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St OWNICZEK POJEC

SKROT DEFINICJA

Al Sztuczna inteligencja (Artificial Intelligence)
B+R Badania i rozwdj
C2M2 Model dojrzatosci zdolnosci w zakresie cyberbezpieczenstwa
(Cybersecurity Capability Maturity Model)
CCRA Porozumienie w sprawie wspolnych kryteriow uznawania (Common
Criteria Recognition Arrangement)
CCSMM Spotecznosciowy model dojrzatosci cyberbezpieczenstwa (The
Community Cybersecurity Maturity Model)
CMM Model zdolnosci w zakresie cyberbezpieczenstwa dla panstw
(Cybersecurity Capacity Maturity Model for Nations)
CMMC Certyfikacja modelu dojrzatosci cyberbezpieczenstwa (Cybersecurity
Maturity Model Certification)
CPI Indeks potegi cybernetycznej (Cyber Power Index)
CSIRT Zespoty reagowania na incydenty bezpieczenstwa komputerowego
CVvD Skoordynowane ujawnianie luk w zabezpieczeniach
DPA Ustawa o ochronie danych
ECCG Europejska Grupa ds. Certyfikacji Cyberbezpieczenstwa
ECSM Europejski Miesigc Cyberbezpieczenstwa
ECSO Europejska Organizacja ds. Cyberbezpieczenstwa
EFTA Europejskie Stowarzyszenie Wolnego Handlu
ERK Europejskie ramy kwalifikacji
GClI Globalny indeks cyberbezpieczenstwa (Global Cybersecurity Index)
GSD Government Digital Service
IA-CM Model audytu wewnetrznego dla sektora publicznego (Internal Audit
Capability Model for the Public Sector)
ISMM Model dojrzatosci bezpieczenstwa informacji na potrzeby ram
cyberbezpieczenstwa NIST (Information Security Maturity Model for
NIST Cybersecurity Framework)
ITU Miedzynarodowy Zwigzek Telekomunikacyjny
JRC Jednolity rynek cyfrowy
KITI Krytyczna infrastruktura teleinformatyczna
LEA Organ $cigania
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MSP Mate i Srednie przedsiebiorstwa
NCSS Krajowe strategie cyberbezpieczenstwa
NIS Bezpieczenstwo sieci i informacji
NIST Narodowy Instytut Standaryzacji i Technologii
NLO Krajowi urzednicy tgcznikowi
oT Technologia operacyjna
OUK Operatorzy ustug kluczowych
PC Panstwo cztonkowskie
PET Technologie ochrony prywatnosci
PIMS System zarzadzania ochrong danych osobowych
PPP Partnerstwa publiczno-prywatne
Q-C2M2 Katarski model dojrzatosci zdolnosci w zakresie cyberbezpieczenstwa
(Qatar Cybersecurity Capability Maturity Model)
RODO Ogolne rozporzadzenie o ochronie danych
SOG-IS MRA Umowa o wzajemnym uznawaniu przyjeta przez grupe wyzszych
urzednikéw ds. bezpieczenstwa systemow informatycznych (Senior
Officers Group for Information Systems' Security, Mutual Recognition
Agreement)
TIK Technologie informacyjne i komunikacyjne
UE Unia Europejska
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STRESZCZENIE

W obliczu ciggtego poszerzania sie krajobrazu cyberzagrozen oraz nieustannie rosnacej
intensywnosci i liczby atakéw cybernetycznych, panstwa cztonkowskie UE muszg skutecznie
reagowac, kontynuujgc opracowywanie swoich krajowych strategii cyberbezpieczenstwa
(NCSS) oraz odpowiednio je dostosowujgc. Od 2012 r., kiedy to ENISA opublikowata pierwsze
badania dotyczgce krajowych strategii cyberbezpieczenstwa, panstwa cztonkowskie UE i
panstwa EFTA poczynity ogromne postepy w pracy nad swoimi strategiami i ich realizaciji.

W niniejszym raporcie przedstawiono prace wykonane przez ENISA w celu stworzenia ram
oceny zdolno$ci krajowych (NCAF).

Zostaly one opracowane w celu umozliwienia panstwom cztonkowskim przeprowadzenia
samooceny osiggnietego poziomu dojrzatosci w drodze oceny celéw krajowej strategii
cyberbezpieczenstwa, co pomoze im wzmacnia¢ i budowaé zdolnosci w zakresie
cyberbezpieczenstwa na poziomie strategicznym i operacyjnym.

Przedstawiajg one prosty, reprezentatywny obraz poziomu dojrzatosci panstwa cztonkowskiego
w zakresie cyberbezpieczenstwa. Narzedzie NCAF pomaga panstwom cztonkowskim:

P Uzyskaé przydatne informacje do opracowania dtugoterminowej strategii (np. dobre
praktyki, wytyczne);

Okresli¢, czego brakuje w krajowej strategii cyberbezpieczenstwa;
Kontynuowaé budowanie zdolnosci w zakresie cyberbezpieczenstwa;

Zapewniac rozliczalno$¢ dziatan o charakterze politycznym;

vV v v Vv

Zyskiwaé wiarygodno$¢ w oczach ogotu spoteczenstwa i partneréw
miedzynarodowych;

P Wspiera¢ dziatania informacyjne i poprawia¢ swoj wizerunek publiczny jako
przejrzyscie dziatajgcej organizaciji;

P Przewidywa¢ nadchodzace problemy;
P Wyciaga¢ wnioski i wskazywaé najlepsze praktyki;

P Ustali¢ poziom bazowy dla zdolnosci w zakresie cyberbezpieczenstwa w catej UE dla
utatwienia rozmoéw; oraz

P Ocenia¢ krajowe zdolnosci w zakresie cyberbezpieczenstwa.

Niniejsze ramy zostaty opracowane z pomocg ekspertéw merytorycznych z ENISA oraz
przedstawicieli 19 panstw cztonkowskich i panstw EFTA'. Raport jest skierowany do
decydentow, ekspertow i urzednikéw panstwowych odpowiedzialnych za projektowanie,

' Przeprowadzono rozmowy z przedstawicielami nastepujgcych panstw cztonkowskich i panstw EFTA: Belgia, Chorwacja,
Republika Czeska, Dania, Estonia, Niemcy, Grecja, Wegry, Irlandia, Wtochy, Liechtenstein, Malta, Niderlandy, Norwegia,
Portugalia, Stowacja, Stowenia, Hiszpania, Szwecja.



¥ % RAMY OCENY ZDOLNOSCI KRAJOWYCH

* * Grudzien 2020 r.
. enisa

x *
x *

wdrazanie i ocene krajowych strategii cyberbezpieczenstwa oraz — w szerszym ujeciu —
zdolnosci w zakresie cyberbezpieczenstwa, a takze uczestniczgcych w tych procesach.

Ramy oceny zdolnosci krajowych obejmujg 17 celdw strategicznych i mozna je podzieli¢ na
nastepujace cztery gtéwne grupy:

P Grupa nr 1: Zarzadzanie cyberbezpieczenstwem i normy w zakresie
cyberbezpieczenstwa
1. Opracowanie krajowego planu awaryjnego na wypadek cyberataku
2. Okreslenie podstawowych srodkéw bezpieczenstwa
3. Ochrona tozsamosci elektronicznej i budowanie zaufania do cyfrowych ustug
publicznych

» Grupa nr 2: Budowanie zdolnosci i zwiekszanie $wiadomosci
4. Organizacja ¢wiczen w zakresie cyberbezpieczenstwa
5. Zapewnienie mozliwosci reagowania na incydenty
6. Zwiekszanie swiadomosci uzytkownikow
7. Udoskonalanie programoéw szkoleniowych i edukacyjnych
8. Wspieranie badan i rozwoju
9. Zachecanie sektora prywatnego do inwestowania w $rodki bezpieczenstwa
10. Poprawa cyberbezpieczenstwa w tancuchu dostaw

» Grupa nr 3: Aspekty prawne i regulacyjne
11. Ochrona krytycznej infrastruktury teleinformatycznej, OUK i DUC
12. Walka z cyberprzestepczoscig
13. Wprowadzenie mechanizmoéw zgtaszania incydentéw
14. Wzmocnienie prywatnosci i ochrony danych

» Grupa nr 4: Wspétpraca
15. Ustanowienie partnerstwa publiczno-prywatnego
16. Instytucjonalizacja wspotpracy miedzy agencjami publicznymi
17. Podejmowanie wspotpracy miedzynarodowej
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1. WPROWADZENIE

Dyrektywa w sprawie bezpieczenstwa sieci i informacji (NIS) opublikowana w lipcu 2016 r.
zobowigzuje w art. 1 i 7 panstwa cztonkowskie do przyjecia krajowej strategii w zakresie
bezpieczenstwa sieci i systemdw informatycznych, zwanej takze NCSS (krajowa strategia
cyberbezpieczenstwa). W tym kontekscie krajowa strategie cyberbezpieczenstwa definiuje sie
jako ramy, ktére okreslajg strategiczne zasady, wytyczne, cele strategiczne, priorytety,
odpowiednie polityki i $rodki regulacyjne. Zakladanym celem krajowej strategii
cyberbezpieczenstwa jest osiggniecie i utrzymanie wysokiego poziomu bezpieczenstwa sieci i
systemoéw, a tym samym umozliwienie panstwom cztonkowskim ograniczenia potencjalnych
zagrozen. Co wiecej, krajowa strategia cyberbezpieczenstwa moze réwniez stac¢ sie motorem
rozwoju przemystowego oraz postepu gospodarczego i spotecznego.

Zgodnie z unijnym aktem o cyberbezpieczenstwie, ENISA ma obowigzek pomagaé w
upowszechnianiu najlepszych praktyk w zakresie definiowania i wdrazania krajowych strategii
cyberbezpieczenstwa, wspierajgc panstwa cztonkowskie przy wdrazaniu dyrektywy w sprawie
bezpieczenstwa sieci i informacji oraz pozyskujgc od nich cenne informacje zwrotne o ich
doswiadczeniach. W tym celu ENISA opracowata szereg narzedzi, aby méc pomagaé
panstwom czionkowskim w opracowywaniu, wdrazaniu i ocenie krajowych strategii
cyberbezpieczenstwa (NCSS).

W ramach swojego mandatu ENISA ma za zadanie opracowaé¢ ramy samooceny zdolnosci
krajowych w celu zmierzenia poziomu dojrzatosci poszczegodlnych krajowych strategii
cyberbezpieczenstwa. Celem niniejszego raportu jest zaprezentowanie badania
przeprowadzonego w celu okreslenia ram dla samooceny.

1.1 ZAKRES | CELE BADANIA

Gtéwnym celem niniejszego badania jest opracowanie ram samooceny zdolnosci krajowych,
zwanych dalej NCAF, w celu zmierzenia poziomu dojrzatosci zdolno$ci panstw cztonkowskich w
zakresie cyberbezpieczenstwa. Dokfadniej rzecz ujmujac, ramy te powinny zwiekszyé
mozliwo$ci panstw cztonkowskich w zakresie:

P Przeprowadzenia oceny krajowych zdolnosci w zakresie cyberbezpieczenstwa;
P Poszerzenia wiedzy o poziomie dojrzatosci osiggnietym przez kraj;

P Wskazania obszaréw wymagajgcych poprawy; oraz

» Budowania zdolnosci w zakresie cyberbezpieczenstwa.

Ramy te powinny poméc panstwom cztonkowskim, a w szczegdlnosci krajowym decydentom, w
przeprowadzeniu samooceny majgcej na celu poprawe zdolnosci krajowych w zakresie
cyberbezpieczenstwa.

1.2 PODEJSCIE METODOLOGICZNE

Podejscie metodologiczne zastosowane do opracowania ram samooceny zdolnosci krajowych
skiada sie z czterech gtéwnych etapdéw:

1. Badanie zrodet wtornych: Pierwszy etap polegat na przeprowadzeniu szeroko
zakrojonego przegladu literatury w celu zgromadzenia najlepszych praktyk w zakresie
opracowywania ram oceny dojrzatosci dla krajowych strategii cyberbezpieczenstwa.
Badanie zrodet wtoérnych skupia sie na systematycznej analizie odpowiednich
dokumentéw dotyczgcych budowania zdolnosci w zakresie cyberbezpieczenstwa i
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ksztattowania strategii, na juz istniejgcych krajowych strategiach cyberbezpieczenstwa
panstw cztonkowskich oraz na poréwnaniu istniejacych modeli dojrzatosci w zakresie
cyberbezpieczenstwa. Przeprowadzono analize poréwnawczg istniejacych modeli
dojrzatosci poprzez przyjecie ram analitycznych opracowanych do celdw niniejszego
badania. Ramy analityczne zostaty oparte na metodologii Beckera? stuzgcej do
opracowywania modeli dojrzatosci, ktdra okresla ogélny, skonsolidowany model
proceduralny do projektowania modeli dojrzatosci i zawiera jednoznaczne wymogi
dotyczgce opracowywania takich modeli. Ramy analizy zostaty dodatkowo
zmodyfikowane pod katem potrzeb niniejszego badania.

Pozyskanie opinii ekspertéw i zainteresowanych stron: Wychodzgc od danych
zebranych w ramach badania zrédet wtérnych i zwigzanych z nimi wstepnych wynikow
analizy, ta faza polegata na wskazaniu ekspertéw majgcych doswiadczenie w
opracowywaniu i wdrazaniu krajowych strategii cyberbezpieczenstwa lub modeli
dojrzatosci oraz zaproszeniu ich do rozmowy. ENISA skontaktowata sie ze swojg
grupg ekspertéw ds. krajowych strategii cyberbezpieczenstwa oraz z krajowymi
urzednikami tgcznikowymi w celu wytypowania odpowiednich ekspertéw w
poszczegodlnych panstwach cztonkowskich. Ponadto przeprowadzono rozmowy z
wybranymi ekspertami uczestniczgcymi w opracowywaniu modeli dojrzatosci. Ogétem
przeprowadzono 22 rozmowy, w tym 19 z przedstawicielami urzedéw ds.
cyberbezpieczenstwa z roznych panstw cztonkowskich (i panstw EFTA).

Analiza danych z inwentaryzacji: Dane zgromadzone w wyniku badania zrédet
wtérnych i rozmow zostaty nastepnie przeanalizowane w celu wskazania najlepszych
praktyk w zakresie projektowania ram samooceny stuzgcych do pomiaru dojrzatosci
krajowej strategii cyberbezpieczehstwa, poznania potrzeb panstw cztonkowskich oraz
ustalenia, jakie dane mozna faktycznie zgromadzi¢ w poszczegdlnych krajach
Europy3. Analiza umozliwita dopracowanie wstepnego modelu opracowanego na
poprzednich etapach oraz udoskonalenie zestawu wskaznikéw zawartych w modelu,
poziomow dojrzatosci i wymiaréw modelu.

Ukonczenie modelu: Na kolejnym etapie zmodyfikowana wersja ram samooceny
zdolnosci krajowych zostata zweryfikowana przez ekspertow merytorycznych z ENISA,
a nastepnie dodatkowo zatwierdzona przez ekspertéw przed publikacjg podczas
warsztatéw, ktére odbyly sie w pazdzierniku 2020 r.

1.3 ODBIORCY

Raport jest skierowany do decydentow, ekspertdw i urzednikéw panstwowych odpowiedzialnych
za projektowanie, wdrazanie i ocene krajowych strategii cyberbezpieczenstwa oraz — w
szerszym ujeciu — zdolnosci w zakresie cyberbezpieczenstwa, a takze uczestniczacych w tych
procesach. Ponadto zawarte w nim ustalenia mogg by¢ przydatne dla ekspertéw z dziedziny.
polityki cyberbezpieczenstwa i naukowcédw na szczeblu krajowym lub europejskim.
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2. KONTEKST

2.1 DOTYCHCZASOWE PRACE NAD CYKLEM ZYCIA KRAJOWYCH
STRATEGII CYBERBEZPIECZENSTWA

Zgodnie z postanowieniami unijnego aktu o cyberbezpieczenstwie, jednym z gtéwnych celow
ENISA jest pomoc dla panstw cztonkowskich przy opracowywaniu krajowych strategii

w zakresie bezpieczenstwa sieci i systemoéw informatycznych, promowanie dziatan na rzecz
upowszechniania tych strategii i monitorowanie ich wdrazania. W ramach swojego mandatu
ENISA opracowata szereg dokumentéw na ten temat w celu promowania wymiany dobrych
praktyk i wspierania realizacji krajowych strategii cyberbezpieczenstwa w catej Unii
Europejskiej:

P ,Practical guide on the development and execution phase of NCSS”# opublikowany w
2012r.

P ,Setting the course for national efforts to strengthen security in cyberspace™®
opublikowany w 2012 r.

P Pierwsze ramy ENISA do oceny krajowej strategii cyberbezpieczenstwa panstwa
cztonkowskiego opublikowane® w 2014 r.

P .Online NCSS Interactive Map”” opublikowany w 2014 r.
» ,NCSS Good Practice Guide”® opublikowany w 2016 r.

» .National Cybersecurity Strategies Evaluation Tool” (narzedzie do oceny krajowych
strategii cyberbezpieczenstwa)® opublikowany w 2018 r.

P ,Good practices in innovation on Cybersecurity under the NCSS”'0 opublikowany w
2019r.

ZALACZNIK A zawiera krétkie podsumowanie najwazniejszych publikacji ENISA na ten temat.

Powyzsze przewodniki i dokumenty zostaty przeanalizowane w ramach badania zrédet
wtérnych. Podstawowym elementem NCAF jest w szczegdlnosci ,National Cybersecurity

4 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

5 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

6 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

” National Cybersecurity Strategies Interactive Map (ENISA, 2014, zaktualizowana w 2019 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

8 Ten dokument stanowi aktualizacje przewodnika z 2012 r.: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide

9 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

10 https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1

Please use footnotes for providing additional or explanatory information and/or relevant links. References should be listed in
a dedicated section. Use only the function References/Insert Footnote
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Strategies Evaluation Tool”'". NCAF opiera sie na celach zawartych w internetowym narzedziu
do oceny krajowych strategii cyberbezpieczenstwa.

2.2 WSPOLNE CELE OKRESLONE W EUROPEJSKICH KRAJOWYCH
STRATEGIACH CYBERBEZPIECZENSTWA

Réznice miedzy poszczegdlnymi panstwami cztonkowskimi utrudniajg wskazanie wspolnych
dziatan lub planéw dziatania ze wzgledu na odmienne konteksty krajowe, ramy prawne i
programy polityczne. Cele strategiczne zapisane w krajowych strategiach cyberbezpieczenstwa
panstw cztonkowskich czesto dotyczg jednak tych samych zagadnien. W zwigzku z tym, w
oparciu o wczesniejszy dorobek ENISA i analizy krajowych strategii cyberbezpieczenstwa
panstw cztonkowskich, okreslone zostaty 22 cele strategiczne. 15 z nich zostato juz
wskazanych w ramach wczes$niejszych prac ENISA, dwa z nich zostaly dodane w tym badaniu,
a pie¢ zostato wskazanych jako mozliwe do uwzglednienia w przysztosci.

2.2.1 Typowe cele strategiczne uwzglednione przez panstwa

cztonkowskie

W oparciu o wczesniejsze prace ENISA, a konkretnie narzedzie do oceny krajowych strategii
cyberbezpieczenstwa'?, w ponizszej tabeli zamieszczono zestawienie wspomnianego powyzej
zbioru 15 celow strategicznych, ktére sg typowo uwzgledniane w krajowych strategiach
cyberbezpieczenstwa panstw cztonkowskich. Cele te pozwalajg dostrzec istote ogdinej ,filozofii
krajowej” w tym zakresie. Wiecej informacji na temat celéw opisanych ponizej mozna znalez¢ w
raporcie ENISA ,NCSS Good Practice Guide”"S.

Tabela 1: Typowe cele strategiczne uwzglednione przez panstwa cztonkowskie w krajowych
strategiach cyberbezpieczenstwa

A7 Cele strategiczne NCSS

identyfikacyjny

w celu stwierdzenia sytuacji kryzysowej;

Opracowanie krajowych planéw opanowanie Kryzysu; oraz
1 awaryjnych na wypadek

kompetencje, aby ogtosi¢ koniec kryzysu.

w sektorze publicznym i prywatnym;

2 Okreslenie podstawowych kanatéw komunikacyjnych;
srodkoéw bezpieczenstwa

cyberbezpieczenstwa;

P Przedstawienie i objasnienie kryteriow, ktére nalezy stosowac
P Okreslenie kluczowych procesow i dziatan majgcych na celu
» Jednoznaczne okreslenie rol i obowigzkow réznych

cyberataku zainteresowanych stron podczas kryzysu w cyberprzestrzeni.

P> Przedstawienie i objasnienie kryteriow zakornczenia kryzysu
i/lub wskazanie osoby lub podmiotu posiadajgcego

» Ujednolicenie roznych praktyk stosowanych przez organizacje

» Stworzenie wspolnego jezyka dla wtasciwych organow
publicznych i organizaciji, a takze otwartych, bezpiecznych

P Umozliwienie réznym zainteresowanym stronom sprawdzanie i
poréwnywanie swoich zdolnosci w zakresie

» Wymiana informacji na temat dobrych praktyk w dziedzinie
cyberbezpieczehnstwa w kazdym sektorze przemystu; oraz

Grudzien 2020 r.

" National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

"2 National Cybersecurity Strategies Evaluation Tool (2018)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool

'3 Ten dokument stanowi aktualizacje przewodnika z 2012 r.: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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Nr
identyfikacyjny

10

1

Cele strategiczne NCSS

Organizacja ¢wiczen w zakresie
cyberbezpieczenstwa

Zapewnienie mozliwosci
reagowania na incydenty

Zwigkszanie swiadomosci
uzytkownikow

Udoskonalanie programoéw
szkoleniowych i edukacyjnych

Wspieranie badan i rozwoju

Zachecanie sektora prywatnego do
inwestowania w srodki
bezpieczenstwa

Ochrona krytycznej infrastruktury
teleinformatycznej, OUK i DUC
(KITI)

Walka z cyberprzestepczoscia

Wprowadzenie mechanizmoéw
zgtaszania incydentéow

RAMY OCENY ZDOLNOSCI KRAJOWYCH
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» Pomaganie zainteresowanym stronom w ustalaniu priorytetow
dla inwestycji w dziedzinie bezpieczenstwa.

» Ustalenie, co wymaga przetestowania (plany i procesy, ludzie,
infrastruktura, mozliwos$ci reagowania, mozliwosci wspétpracy,
komunikacja itp.);

» Powotanie krajowego zespotu ds. planowania ¢wiczen w
dziedzinie cyberbezpieczenstwa z jasno ustalonym zakresem
kompetenc;ji; oraz

P Wigczenie ¢wiczen w dziedzinie cyberbezpieczenstwa do cyklu
zycia krajowej strategii cyberbezpieczenstwa lub krajowego
planu awaryjnego na wypadek cyberataku.

» Mandat — oznacza uprawnienia, role i obowigzki, ktére musza
zostac przydzielone zespotowi przez wtadze danego panstwa;

» Portfel ustug — obejmuje ustugi, ktére zespdt $wiadczy na
swoim obszarze kompetenc;ji lub wykorzystuje do swojego
wewnetrznego funkcjonowania;

P Zdolnosci operacyjne — sg to wymogi techniczne i operacyjne,
ktorych musi przestrzegac zespot; oraz

P Zdolnosci w zakresie wspodtpracy — obejmujg wymogi
dotyczace wymiany informacji z innymi zespotami, ktore nie
nalezg do trzech poprzednich kategorii, np. decydentami,
wojskiem, organami regulacyjnymi, operatorami (krytycznej
infrastruktury teleinformatycznej), organami scigania.

P Okreslanie brakow w wiedzy na temat cyberbezpieczenstwa
lub problematyki bezpieczenstwa informaciji; oraz

P Uzupetnienie brakéw poprzez zwiekszanie swiadomosci lub
poszerzanie/wzmacnianie zasobu podstawowej wiedzy.

P Zwiekszanie zdolnosci operacyjnych istniejgcego personelu
zajmujgcego sie bezpieczenstwem informaciji;

» Zachecanie, a nastepnie przygotowywanie uczniéw do pracy w
branzy cyberbezpieczenstwa;

P Wspieranie wspdtpracy i zachecanie do wspotpracy miedzy
Srodowiskami akademickimi zajmujgcymi sie bezpieczenstwem
informacji a branza bezpieczenstwa informacji;

» Dostosowywanie szkolen w zakresie cyberbezpieczenstwa do
potrzeb przedsigbiorstw.

P Okreslanie rzeczywistych przyczyn podatnosci zamiast
usuwania ich skutkow;

» Skupianie naukowcow reprezentujgcych rézne dyscypliny
naukowe w celu poszukiwania rozwigzan wielowymiarowych i
ztozonych problemow, takich jak cyberzagrozenia fizyczne;

» Koordynowanie ze sobg potrzeb przemystu i wynikéw badan
naukowych, co utatwia przechodzenie od teorii do praktyki;
oraz

P Poszukiwanie sposobdw nie tylko na utrzymanie, ale réwniez
na zwiekszenie poziomu cyberbezpieczenstwa produktéw i
ustug wspierajgcych istniejacy infrastrukture cybernetyczna.

P Okreslenie, w jaki spos6b mozna zachecac przedsiebiorstwa
prywatne do inwestowania w $rodki bezpieczenstwa; oraz

P> Zachecanie przedsigbiorstw do inwestowania w
bezpieczenstwo.

» Identyfikacja krytycznej infrastruktury teleinformatycznej;
P> Okreslanie i ograniczanie istotnych zagrozen dla KITI.

» Stanowienie prawa w obszarze cyberprzestepczosci; oraz
P Zwigkszenie skutecznosci organéw $cigania.

P Poszerzanie wiedzy na temat ogdlnego srodowiska zagrozen;
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Nr
identyfikacyjny

Cele strategiczne NCSS

P Ocena skutkéw incydentéw (np. naruszen bezpieczenstwa,
awarii sieci, przerw w $wiadczeniu ustug);

P Poszerzanie wiedzy na temat istniejgcych i nowych podatnosci
oraz rodzajow atakow;

» Odpowiednie dostosowywanie srodkoéw bezpieczenstwa; oraz

P Wdrozenie przepisow dyrektywy w sprawie bezpieczenstwa
sieci i informacji dotyczgcych zgtaszania incydentéw.

12 Wzmocnienie prywatnosci i P Przyczynianie sie do wzmacniania podstawowych praw w
ochrony danych zakresie prywatnosci i ochrony danych.

P Odstraszanie (w celu zniechecania sprawcéw atakow);

P Ochrona (wykorzystuje badania nad nowymi zagrozeniami
bezpieczenstwa);

P Wykrywanie (wykorzystuje wymiane informacji do
przeciwdziatania nowym zagrozeniom);

P Reagowanie (w celu zapewnienia mozliwosci poradzenia sobie
z poczgtkowymi skutkami incydentu); oraz

P Przywracanie (w celu zapewnienia mozliwo$ci naprawienia
ostatecznych skutkow incydentu).

Ustanowienie partnerstwa

= publiczno-prywatnego (PPP)

P Zaciesnienie wspdtpracy miedzy agencjami publicznymi,
ktorych obowigzki i kompetencje sg zwigzane z
cyberbezpieczenstwem;

P Unikanie powielania kompetencji i zasobow pomiedzy
agencjami publicznymi;

P> Poprawa i instytucjonalizacja wspdtpracy miedzy agencjami
publicznymi w réznych obszarach cyberbezpieczenstwa.

14 Instytucjonalizacja wspétpracy
miedzy agencjami publicznymi

P Czerpanie korzysci z utworzenia wspoinej bazy wiedzy dla
panstw cztonkowskich UE;

» Stworzenie synergii pomigdzy krajowymi organami ds.
cyberbezpieczenstwa;

» Umozliwienie i zintensyfikowanie walki z przestepczo$cig
transgraniczna.

Nawiazywanie wspoétpracy
15 miedzynarodowej (nie tylko z
panstwami cztonkowskimi UE)

2.2.2 Dodatkowe cele strategiczne

Na podstawie analizy zrodet wtérnych i rozméw przeprowadzonych przez ENISA okreslono
dodatkowe cele strategiczne. Panstwa cztonkowskie w coraz wiekszym stopniu uwzgledniajg te
zagadnienia w swoich krajowych strategiach cyberbezpieczenstwa lub opracowujg plany
dziatania w tym zakresie. Przedstawiono rowniez przyktady dziatan realizowanych przez
panstwa cztonkowskie. Jezeli przyktad pochodzi z publicznie dostepnego zrédta, zamieszczono
stosowny odnosnik. W przypadku gdy przyktady opierajg sie na poufnych rozmowach z
urzednikami panstw cztonkowskich UE, nie zamieszczono zadnych odnosnikéw.

Wskazano nastepujgce dodatkowe cele strategiczne:

» Poprawa cyberbezpieczenstwa w taricuchu dostaw; oraz

P Ochrona tozsamosci elektronicznej i budowanie zaufania do cyfrowych ustug
publicznych.

Poprawa cyberbezpieczenstwa w fancuchu dostaw

RAMY OCENY ZDOLNOSCI KRAJOWYCH
Grudzien 2020 r.

14



x
*
*

x

* %
*

RAMY OCENY ZDOLNOSCI KRAJOWYCH

enisa

x *

*

Mate i $rednie przedsiebiorstwa (MSP) stanowig fundament europejskiej gospodarki. Stanowig
one 99% wszystkich przedsiebiorstw w UE™, a w 2015 r. oszacowano, ze MSP stworzyty okoto
85% nowych miejsc pracy i zapewniaty dwie trzecie wszystkich miejsc pracy w sektorze
prywatnym w UE. Poniewaz MSP $wiadczg ustugi na rzecz duzych przedsiebiorstw i coraz
czesciej wspotpracujg z administracjg publiczng'®, nalezy takze zauwazy¢, ze w dzisiejszych
czasach, gdy wszystko jest ze sobg potgczone, to wiasnie MSP stanowig stabe ogniwo w
przypadku cyberatakéw. MSP sg bowiem najbardziej narazone na cyberataki, ale czesto nie
stac ich na to, aby zainwestowa¢ odpowiednie $rodki w cyberbezpieczenstwo'®. W zwigzku z
tym poprawa cyberbezpieczenstwa w tarncuchu dostaw powinna by¢ realizowana ze
szczegdlnym uwzglednieniem MSP.

Oprécz tego systemowego podejscia, panstwa cztonkowskie moga réwniez potozyé nacisk na
dziatania na rzecz cyberbezpieczenstwa okreslonych ustug i produktow ICT, ktére sg uznawane
niezbedne: technologii ICT stosowanych w krytycznej infrastrukturze teleinformatycznej,
mechanizméw bezpieczenstwa stosowanych w sektorze telekomunikacji (mechanizmy kontroli
po stronie dostawcéw ustug internetowych itp.), ustug zaufania zdefiniowanych w
rozporzadzeniu elDAS oraz dostawcow ustug w chmurze. Na przyktad Polska zobowigzata sie
w krajowej strategii cyberbezpieczenstwa'” na lata 2019-2024 do opracowania krajowego
systemu oceny i certyfikacji cyberbezpieczenstwa jako mechanizmu zapewniania jako$ci w
tancuchu dostaw. Ten system certyfikacji zostanie dostosowany do unijnych ram certyfikaciji
produktow, ustug i procesow ICT ustanowionych w unijnym akcie o cyberbezpieczenstwie
(2019/881).

Poprawa cyberbezpieczenstwa w tarnicuchu dostaw ma wobec tego ogromne znaczenie. Mozna
ja osiggnaé wprowadzajgc zdecydowang polityke wspierania MSP, udostepniajac wytyczne
dotyczgce wymogoéw w zakresie cyberbezpieczenstwa w zamdwieniach publicznych dla
administracji publicznej, wspierajgc wspotprace w sektorze prywatnym, budujgc partnerstwa
publiczno-prywatne, promujgc mechanizmy skoordynowanego ujawniania luk w
zabezpieczeniach (CVD)'8, tworzgc program certyfikacji produktow, w tym elementy zwigzane z
cyberbezpieczenstwem w ramach inicjatyw cyfrowych skierowanych do MSP, a takze finansujac
podnoszenie kwalifikaciji.

Ochrona tozsamosci elektronicznej i budowanie zaufania do cyfrowych ustug
publicznych
W lutym 2020 r. Komisja przedstawita swojg wizje transformacji cyfrowej UE w komunikacie
zatytutowanym ,Ksztattowanie cyfrowej przysztosci Europy”'®, stawiajgc sobie za cel
wprowadzanie integracyjnych technologii, ktére bedg dziataty na rzecz ludzi i respektowaty
podstawowe wartosci UE. W komunikacie stwierdzono w szczegélnosci, ze wspieranie
transformacji cyfrowej administracji publicznej w catej Europie jest kwestig o zasadniczym
znaczeniu. W tym wzgledzie bardzo wazne jest budowanie zaufania do rzgdu w odniesieniu do
tozsamosci cyfrowej oraz zaufania do ustug publicznych. O wadze tych zagadnieh $wiadczy
réwniez fakt, ze transakcje i wymiana danych w sektorze publicznym czesto majg wrazliwy
charakter.

Wiele panstw, miedzy innymi Dania, Estonia, Francja, Luksemburg, Malta, Hiszpania,
Niderlandy i Zjednoczone Krélestwo, wyrazito zamiar uwzglednienia tej tematyki w krajowych

https://ec.europa.eu/growth/smes/

https://www.oecd.org/fr/publications/smes-in-public-procurement-9789264307476-en.htm

https://www.eesc.europa.eu/en/news-media/news/european-companies-especially-smes-face-growing-risk-cyber-attacks-
study

http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf

https://english.ncsc.nl/publications/publications/2019/juni/01/coordinated-vulnerability-disclosure-the-guideline

https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52020DC0067&qid=1614097887230&from=EN
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strategiach cyberbezpieczenstwa. Niektére z nich stwierdzity rowniez, ze ten strategiczny cel
moze zosta¢ uwzgledniony jako element szerszego planu:

P Estonia powigzata swoj plan dziatania w tym zakresie zatytutowany ,Bezpieczenstwo
tozsamosci cyfrowej i funkcji e-uwierzytelniania” z szerszg agendg cyfrowg dla Estonii
2020.

P We francuskiej krajowej strategii cyberbezpieczenstwa wskazano, ze sekretarz stanu
odpowiedzialny za technologie cyfrowe nadzoruje opracowanie planu dziatania ,w celu
ochrony zycia cyfrowego, prywatnosci i danych osobowych obywateli Francji”.

» W niderlandzkiej krajowej strategii cyberbezpieczenstwa stwierdzono, ze
cyberbezpieczenstwo w administracji publicznej, a takze ustugi publiczne $wiadczone
na rzecz obywateli i przedsigbiorstw, zostaty bardziej szczegétowo oméwione w
0golnej agendzie na rzecz administracji cyfrowe;.

» Poniewaz rzad Zjednoczonego Krélestwa przenosi kolejne ustugi do internetu, powotat
urzad Government Digital Service (GDS), ktérego zadaniem jest dopilnowanie, by
wszystkie nowe ustugi cyfrowe tworzone lub zamawiane przez rzad byty zgodne z
zatozeniami ,secure by default” (domysinie zapewnione bezpieczenstwo), przy
wsparciu ze strony brytyjskiego Narodowego Centrum Cyberbezpieczenstwa (NCSC).

2.2.3 Inne rozpatrywane cele strategiczne

Na etapie badania zrédet wtérnych oraz w ramach rozméw przeprowadzanych przez ENISA
badane byly rowniez inne cele strategiczne. Zdecydowano jednak, ze nie zostang one wigczone
do ram samooceny. ZALACZNIK C — Pozostate cele objete badaniem

zawiera definicje tych celdw. Mogg one stac¢ sie przedmiotem dalszych rozméw dotyczacych
mozliwo$ci udoskonalania krajowych strategii cyberbezpieczenstwa.

Na potrzeby przysztych rozwazan wskazano nastepujgce cele strategiczne:

P Opracowanie sektorowych strategii cyberbezpieczenstwa.
» Walka z kampaniami dezinformacyjnymi.

P Bezpieczenstwo najnowoczesniejszych technologii (5G, sztuczna inteligencja,
informatyka kwantowa itp.);

P Zapewnianie suwerennosci danych; oraz

P Zachecanie do rozwoju sektora ubezpieczen cybernetycznych.

2.3 NAJWAZNIEJSZE WNIOSKI Z ANALIZY POROWNAWCZEJ

Badanie zrodet wtérnych przeprowadzone na istniejgcych modelach dojrzatosci zwigzanych z
cyberbezpieczenstwem miato na celu zebranie informacji i dowoddw na potrzeby opracowania
ram samooceny zdolnosci krajowych w obszarze krajowych strategii cyberbezpieczenstwa. W
tym kontekscie przeprowadzony zostat szeroko zakrojony przeglad literatury dotyczace;j
istniejgcych modeli, ktéry uzupemnit wnioski ze wstepnych badan zakresowych dotyczacych
modeli dojrzato$ci w zakresie cyberbezpieczenstwa oraz istniejgcych krajowych strategii
cyberbezpieczenstwa, szerzej opisany w punkcie 2.1 i 2.2. Ten przeglad systematyczny pomogt
w wybraniu i uzasadnieniu pozioméw dojrzatosci do ram oceny oraz zdefiniowaniu réznych
wymiarow i wskaznikow.

W ramach przegladu systematycznego modeli dojrzatosci rozpatrzono i przeanalizowano 10
modeli na podstawie ich kluczowych cech. Ogdlne zestawienie kluczowych cech
poszczegodlnych modeli przeanalizowanych w ramach tego badania jest dostepne w Tabela 2:
Zestawienie przeanalizowanych modeli dojrzatosci, natomiast doktadniejszg analize mozna
znalez¢ w ZALACZNIK A.

Grudzien 2020 r.
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Tabela 2: Zestawienie przeanalizowanych modeli dojrzatosci

Liczba
poziomo Liczba Przedstawienie
Nazwa modelu w , Metoda oceny T
. . atrybutow wynikow
dojrzatos
ci
Model zdolnosci w zakresie Wspétpraca z lokalng
cytferbezpleczenstw.a dla 5 giéwnych organizacjg w celu Pigcioslementowy
panstw (Cybersecurity 5 miaréw dopracowania modelu przed kres radaro
Capacity Maturity Model for wy zastosowaniem go w Wy Wy
Nations, CMM) kontekscie krajowym
Model dojrzatosci zdolnosci
w zakreS|e_ . 10 gtéwnych | Metodologia i zestaw Karta oceny z
cyberbezpieczefistwa 4 dziedzin narzedzi do samoocen wykresami
(Cybersecurity Capability ¢ v kotowymi
Maturity Model, C2M2)
Ramy na rzecz poprawy
cyberbezpieczenstwa
infrastruktury krytycznej L g
y y .j (4 podstawowy | Samoocena nd.

(Framework for Improving oziomy) ch funkaii
Critical Infrastructure P y ]
Cybersecurity)
Katarski model dojrzatosci
zdolnosci w zakresie 5 gtéwnveh
cyberbezpieczenstwa (Qatar 5 (?zie dz)i/n nd. nd.
Cybersecurity Capability
Maturity Model, Q-C2M2)
Certyfikacja modelu
dojrzatosci A
cyparbespicistatua s | Vg Sttt
(Cybersecurity Maturity y etrzny
Model Certification, CMMC)
Spotecznosciowy model Ocena przeprowadzana
dojrzatosci 6 atéwnveh wewnatrz spotecznosci z
cyberbezpieczenstwa (The 5 9 . y udziatem panstwowych i nd.

: . wymiarow .
Community Cybersecurity federalnych organéw
Maturity Model, CCSMM) Scigania
Model dojrzatosci
bezpieczenstwa informacji
na potrzeby ram
cyberbezpieczenstwa NIST 23 oceniane

. X 5 nd. nd
(Information Security obszary

Maturity Model for NIST
Cybersecurity Framework,
ISMM)

Model audytu wewnetrznego

(IA-CM) dla sektora

publicznego (Internal Audit 5 6 elementéw | Samoocena nd.
Capability Model (IA-CM) for

the Public Sector)

Globalny indeks

cyberbezpieczenstwa nd 5 filaréw Samoocena Tabela

(Global Cybersecurity Index, ' rankingowa

GCl)

Indeks potegi Analiza porownawcza Tabela

cybernetycznej (Cyber nd. 4 kategorie | przeprowadzona przez )
rankingowa

Power Index, CPI) Economist Intelligence Unit
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Przeprowadzony przeglad systematyczny umozliwit wyciggniecie wnioskow na temat
najlepszych praktyk przyjetych w istniejgcych modelach w celu wsparcia rozwoju modelu
koncepcyjnego dla aktualnego modelu dojrzatosci. Analiza poréwnawcza pomogta zwlaszcza w
zdefiniowaniu pozioméw dojrzatosci, stworzeniu grup wymiaréw oraz wyborze wskaznikow, a
takze odpowiedniej metody wizualizacji wynikow modelu. Najistotniejsze ustalenia dla kazdego
z tych elementéw przedstawiono w Tabela 3.
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Tabela 3: Najwazniejsze wnioski z analizy poréwnawczej

Element Najwazniejszy wniosek

» Pieciostopniowa skala dojrzatosci dla ram oceny zdolnosci w zakresie
cyberbezpieczenstwa jest powszechnie przyjeta i umozliwia otrzymanie
szczegotowych wynikéw oceny (Tabela 6 Porownanie pozioméw
dojrzatosci zawiera wyczerpujgce zestawienie definicji pozioméw
dojrzatosci dla poszczegdlnych modeli);

P Wszystkie modele zawierajg ogélng definicje poszczegdinych poziomow
dojrzatosci, ktéra jest nastepnie dostosowywana do réznych wymiaréw lub
grup wymiaréw;

» W ramach pomiaru dojrzato$ci zdolnosci w zakresie cyberbezpieczenstwa
ocenia sie zazwyczaj dwa aspekty: dojrzatos¢ strategii i dojrzatosé
procesow wprowadzonych w celu ich realizacji.

Poziomy
dojrzatosci

» Wyniki analizy poréwnawczej atrybutow istniejacych modeli dojrzatosci sg
niejednorodne, przy czym $rednia liczba atrybutéw w jednym modelu
wynosi od czterech do pieciu;

P Model oparty na okoto czterech lub pieciu atrybutach zapewnia krajom

Atrybuty odpowiedni poziom szczegoétowosci danych, grupujgc odpowiednie
wymiary i zapewniajgc czytelno$¢ wynikow (zob. opis atrybutéw dla
poszczegodlnych modeli w Tabela 7: Poréwnanie atrybutow/ wymiaréw);

P Najwazniejsza zasada przyjeta we wszystkich modelach przy definiowaniu
grup wymiarow dotyczy spéjnosci elementéw wchodzgcych w sktad
poszczegdlnych grup.

P Metody oceny stosowane w poszczegdlnych analizowanych modelach
Metoda oceny réznig sie miedzy soba;
P Najczesciej wystepujgcg metodg oceny jest samoocena.

P Wazne jest, aby wyniki byly przedstawiane na r6znych poziomach
szczegotowosci;

P Metodologia wizualizacji powinna by¢ jasna i przystepna.

Przedstawienie
wynikéw

Model koncepcyjny zostat skonstruowany w oparciu o analize poréwnawczg réznych modeli
dojrzatosci, a takze istniejgcy dorobek ENISA. Podjeto réwniez decyzje o zastosowaniu
interaktywnego narzedzia internetowego ENISA do opracowania wskaznikdw dojrzatosci
wykorzystywanych dla poszczegdlnych atrybutéw.

2.4 WYZWANIA ZWIAZANE Z OCENA KRAJOWYCH STRATEGII
CYBERBEZPIECZENSTWA

Przy budowie zdolnosci w zakresie cyberbezpieczenstwa panstwa cztonkowskie muszg sie
mierzy¢ z wieloma wyzwaniami, zwtaszcza jezeli chodzi o zapewnienie, aby zdolnosci te
zawsze nadgzaty za zachodzacymi zmianami. Ponizej przedstawiono zestawienie wyzwan
wskazanych przez panstwa cztonkowskie i oméwionych z nimi w ramach przeprowadzonego
badania:

» Trudnosci w koordynacji i wspétpracy: Koordynowanie dziatan w zakresie
cyberbezpieczenstwa na szczeblu krajowym w celu zapewnienia skutecznego
reagowania na problemy cyberbezpieczenstwa moze okaza¢ sie wyzwaniem ze
wzgledu na duzg liczbe zainteresowanych stron.

P> Brak zasob6w do przeprowadzania oceny: W zaleznosci od kontekstu lokalnego i
krajowej struktury zarzgdzania w zakresie cyberbezpieczenstwa, ocena krajowej
strategii cyberbezpieczenstwa i jej celow moze zajg¢ nawet ponad 15 osobodni.

P> Brak wsparcia dla rozwoju zdolnos$ci w zakresie cyberbezpieczenstwa: Niektore
panstwa cztonkowskie poinformowaty, ze w celu uzasadnienia potrzeb budzetowych i
uzyskania wsparcia dla rozwoju zdolnosci w zakresie cyberbezpieczenstwa, najpierw
muszg zrealizowac¢ faze oceny, ktéra umozliwi okreslenie brakéw i ograniczen.
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» Trudnosci w przypisywaniu sukces6w lub zmian do strategii: Poniewaz
codziennie pojawiajg sie nowe zagrozenia, a technologia idzie naprzéd, plany dziatan
muszg by¢ stale dostosowywane w odpowiedzi na zmiany. Ocena krajowej strategii
cyberbezpieczenstwa i przypisywanie zmian do samej strategii pozostajg jednak
zmudnym zadaniem. To z kolei utrudnia okreslanie ograniczen i brakéw w krajowej
strategii cyberbezpieczenstwa.

P> Trudnosci w pomiarze skutecznosci krajowej strategii cyberbezpieczenstwa: Do
prowadzenia pomiaréw w réznych obszarach, takich jak postepy, wdrazanie,
dojrzatos¢ i skuteczno$¢, mogg by¢ stosowane mierniki. Cho¢ pomiar postepow i
wdrazania jest stosunkowo prosty w poréwnaniu z pomiarem skutecznosci, to wtasnie
skutecznosc jest bardziej istotna dla oceny efektow i skutkéw krajowej strategii
cyberbezpieczenstwa. Z rozméw przeprowadzonych przez ENISA wynika, ze wiele
panstw cztonkowskich stwierdzito, iz ilosciowa ocena skutecznosci krajowej strategii
cyberbezpieczenstwa jest istotna, ale jednoczesnie stanowi bardzo wymagajgce
zadanie, ktérego wykonanie bywa zupetnie niemozliwe.

» Trudnosci z przyjeciem wspélnych ram: Panstwa cztonkowskie UE roznig sie
sytuacjg w zakresie polityki, organizaciji, kultury, struktury spotecznej i dojrzatosci
krajowej strategii cyberbezpieczenstwa. Niektore panstwa cztonkowskie, z ktérymi
przeprowadzono rozmowy w ramach tego badania, stwierdzity, ze uzasadnienie i
stosowanie uniwersalnych ram samooceny moze okazac¢ sie trudne.

2.5 KORZYSCI WYNIKAJACE Z OCENY ZDOLNOSCI KRAJOWYCH

Od 2017 r. wszystkie panstwa cztonkowskie UE posiadajg krajowg strategie
cyberbezpieczenstwa??. Choc jest to pozytywne zjawisko, wazne jest rowniez, aby panstwa
cztonkowskie potrafity prawidtowo ocenic te strategie, zapewniajgc tym samym wartos¢ dodang
dla planowania strategicznego i realizacji strategii.

Jednym z celéw ram oceny zdolnosci krajowych jest ocena zdolnosci w zakresie
cyberbezpieczenstwa w oparciu o priorytety okreslone w réznych krajowych strategiach
cyberbezpieczenstwa. Zasadniczo ramy te oceniajg poziom dojrzatosci zdolnosci panstw
cztonkowskich w zakresie cyberbezpieczenstwa w dziedzinach zdefiniowanych przez cele tych
strategii. Rezultaty zastosowania ram pomagajg zatem decydentom z panstw cztonkowskich w
ksztattowaniu krajowych strategii cyberbezpieczenstwa, dostarczajgc im danych na temat
aktualnej sytuacji w kraju?'. Nadrzednym celem NCAF jest pomaganie panstwom cztonkowskim
we wskazywaniu obszaréw wymagajacych poprawy oraz w budowaniu zdolnosci.

Ramy zostatly opracowane w celu umozliwienia panstwom cztonkowskim
przeprowadzenia samooceny osiggnietego poziomu dojrzatosci w drodze oceny celéw
krajowej strategii cyberbezpieczenstwa, co pomoze im wzmacnia¢ i budowa¢ zdolnosci
w zakresie cyberbezpieczenstwa na poziomie strategicznym i operacyjnym.

W bardziej praktycznym ujeciu, w rozmowach przeprowadzonych przez ENISA z kilkoma
agencjami odpowiedzialnymi za dziedzine cyberbezpieczenstwa w roznych panstwach
cztonkowskich wskazywano i podkreslano nastepujgce korzysci zwigzane z ramami oceny
zdolnosci krajowych:

P Uzyskanie przydatnych informacji do opracowania dtugoterminowej strategii (np. dobre
praktyki, wytyczne);

» Pomoc we wskazaniu brakéw w krajowej strategii cyberbezpieczenstwa;

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

Grudzien 2020 r.


https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-interactive-map

x
*

* %
*

enisa

vV VvV VvV VYVY

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Pomoc w dalszym budowaniu zdolnosci w zakresie cyberbezpieczenstwa;
Zapewnienie rozliczalnosci dziatan o charakterze politycznym;

Przydawanie wiarygodnosci w oczach ogétu spoteczenstwa i partnerow
miedzynarodowych;

Wspieranie dziatan informacyjnych i poprawa wizerunku publicznego jako przejrzyscie
dziatajgcej organizacji;

Pomoc w przewidywaniu nadchodzacych problemow;
Pomoc w wycigganiu wnioskéw i wskazywaniu najlepszych praktyk;

Ustalenie poziomu bazowego dla zdolnosci w zakresie cyberbezpieczenstwa w catej
UE dla utatwienia rozmow; oraz

Pomoc w ocenie krajowych zdolnosci w zakresie cyberbezpieczenstwa.

Grudzien 2020 r.
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3. METODOLOGIA RAM
OCENY ZDOLNOSCI
KRAJOWYCH

3.1 OGOLNY CEL

Gtéwnym celem NCAF jest pomiar poziomu dojrzatosci zdolnosci panstw cztonkowskich w
zakresie cyberbezpieczenstwa, ktéry umozliwi wsparcie tych panstw przy przeprowadzaniu
oceny krajowych zdolnosci w zakresie cyberbezpieczenstwa, zwiekszanie $wiadomosci na
temat poziomu dojrzatosci danego panstwa, okreslanie obszaréw wymagajgcych poprawy oraz
budowanie zdolnosci w zakresie cyberbezpieczenstwa.

3.2 POZIOMY DOJRZALOSCI

Ramy opierajg sie na pieciu poziomach dojrzatosci, ktdre okreslajg kolejne etapy pokonywane
przez panstwa czionkowskie podczas budowania zdolnosci w zakresie cyberbezpieczenstwa w
obszarach objetych poszczegdlnymi celami krajowych strategii cyberbezpieczenstwa. Kazdy
kolejny poziom oznacza wyzszy stopien dojrzatosci, poczawszy od poziomu 1, na ktérym
panstwa cztonkowskie nie posiadajg jasno okreslonego podejscia do budowania zdolnosci w
zakresie cyberbezpieczenstwa w obszarach objetych celami krajowej strategii
cyberbezpieczenstwa, a skonczywszy na poziomie 5, gdzie strategia budowania zdolnosci w
zakresie cyberbezpieczenstwa jest dynamiczna i mozna jg przystosowywac¢ do zmian
zachodzgcych w otoczeniu. Tabela 4 przedstawia skale pozioméw dojrzatosci wraz z opisem
poszczegdlnych poziomdw dojrzatosci.

Grudzien 2020 r.
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Tabela 4: Pieciostopniowa skala dojrzatosci ram oceny zdolnosci krajowych ENISA

POZIOM 1 -
WSTEPNY/DORAZN

Y

Panstwo
cztonkowskie nie
posiada jasno
okreslonego
podejscia do
budowania zdolnosci
w zakresie
cyberbezpieczenstw
a w obszarach
objetych celami
krajowej strategii
cyberbezpieczenstw
a. Niemniej jednak
mogto nakresli¢
pewne ogdlne cele i
przeprowadzi¢
pewne badania
(techniczne lub
polityczne) w celu
poprawy zdolnosci
krajowych.

POZIOM 2 -
WCZESNA
DEFINICJA

Okreslono krajowe
podejscie do
budowania zdolno$ci
w obszarze objetym
celami krajowej
strategii
cyberbezpieczenstw
a. Istniejg plany
dziatania lub
prowadzone sg
dziatania majace na
celu osiggniecie
rezultatow, ale sg
one mato
zaawansowane.
Ponadto mogty
zosta¢ wskazane lub
zaangazowane
aktywne
zainteresowane
strony.

POZIOM 3 -
USTANOWIENIE

Plan dziatania w
zakresie budowania
zdolnosci w
obszarze objetym
celami krajowej
strategii
cyberbezpieczenstw
a zostat jasno
zdefiniowany i ma
poparcie
odpowiednich
zainteresowanych
stron. Praktyki i
dziatania sg w
jednolity sposéb
egzekwowane i
wdrazane na
szczeblu krajowym.
Dziatania sg
definiowane i
dokumentowane,
przy czym okres$lono
jasny podziat
zasobow, sposob
zarzgdzania i
terminy realizacji.

POZIOM 4 -
OPTYMALIZACJA

Plan dziatania jest
regularnie
poddawany
ocenie:
wyznaczono w
nim priorytety,
zostat
zoptymalizowany i
jest trwaty.
Efektywnosc¢
dziatan majgcych
na celu budowanie
zdolnosci w
zakresie
cyberbezpieczenst
wa jest regularnie
mierzona.
Okreslono
czynniki sukcesu,
wyzwania i braki w
realizacji dziatan.

POZIOM 5 -
ZDOLNOSC
ADAPTACJI

Strategia budowania
zdolnosci w zakresie
cyberbezpieczenstw
a jest dynamiczna i
mozna jg
przystosowywac do
zmian. Nieustanne
Sledzenie zmian w
otoczeniu (postepu
technicznego,
konfliktow
Swiatowych, nowych
zagrozen itp.)
sprzyja sprawnemu
podejmowaniu
decyzji oraz
mozliwosci
szybkiego
podejmowania
dziatan na rzecz
poprawy.

3.3 GRUPY ORAZ NADRZEDNA STRUKTURA RAM SAMOOCENY

Ramy samooceny dzielg sie na cztery grupy: (1) Zarzadzanie cyberbezpieczehstwem i normy
w zakresie cyberbezpieczenstwa, (II) Budowanie zdolnosci i zwiekszanie swiadomosci, (l11)
Aspekty prawne i regulacyjne oraz (IV) Wspotpraca. Kazda z tych grup obejmuje obszar
tematyczny wazny dla budowania zdolnosci w zakresie cyberbezpieczenstwa w danym kraju

oraz zawiera zbior roznych celdw, ktére moga by¢ uwzgledniane przez panstwa cztonkowskie w

ich krajowych strategiach cyberbezpieczenstwa. W szczegdlnosci:

P (I) Zarzadzanie cyberbezpieczenstwem i normy w zakresie cyberbezpieczenstwa:

ta grupa mierzy zdolno$¢ panstw cztonkowskich do wprowadzenia odpowiedniego
sposobu zarzgdzania, norm i dobrych praktyk w dziedzinie cyberbezpieczenstwa.

Wymiar ten uwzglednia rézne aspekty cyberobrony i cyberodpornosci, a jednoczesnie

wspiera rozwdj krajowego sektora cyberbezpieczenstwa i budowanie zaufania do
wiadz panstwowych;

P (ll) Budowanie zdolnosci i zwigkszanie $wiadomosci: ta grupa ocenia zdolnos¢
panstw cztonkowskich do budowania $wiadomosci na temat ryzyka i zagrozen dla
cyberbezpieczenstwa oraz przeciwdziatania tym ryzykom i zagrozeniom. Ponadto
wymiar ten mierzy zdolno$¢ kraju do ciggtego budowania zdolnosci w zakresie

cyberbezpieczenstwa oraz do podnoszenia ogélnego poziomu wiedzy i umiejetnosci w

tej dziedzinie. Uwzglednia on rozwdj rynku cyberbezpieczenstwa oraz postepy
dziatalnosci badawczo-rozwojowej w zakresie cyberbezpieczenstwa. Ta grupa
reorganizuje wszystkie cele, tworzac fundamenty do budowania zdolnosci.

P (lll) Aspekty prawne i regulacyjne: ta grupa mierzy zdolno$¢ panstw cztonkowskich
do wprowadzania niezbednych instrumentéw prawnych i regulacyjnych w celu
reagowania na wzrost cyberprzestepczosci i zwigzanych z nig incydentéw w

Grudzien 2020 r.
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cyberprzestrzeni oraz przeciwdziatania ich wzrostowi, a takze do ochrony krytycznej
infrastruktury teleinformatycznej. Wymiar ten ocenia réwniez zdolnos¢ panstw
cztonkowskich do stworzenia ram zapewniajgcych ochrone dla obywateli i
przedsiebiorstw, tak jak w przypadku zapewnienia rownowagi miedzy

bezpieczenstwem a prywatnoscia; oraz

(IV) Wspétpraca: ta grupa ocenia wspotprace i wymiane informacji miedzy ré6znymi
grupami zainteresowanych stron na szczeblu krajowym i miedzynarodowym, ktéra
stanowi wazne narzedzie, umozliwiajgce lepsze poznanie stale zmieniajgcego sie
srodowiska zagrozen i lepsze reagowanie na te zagrozenia.

Cele uwzglednione w modelu sg powszechnie przyjmowane przez panstwa cztonkowskie i
zostaty wybrane sposrod celdow wymienionych w punkcie 2.2. W modelu ocenia sie w
szczegolnosci nastepujace cele:

>

>

v

vVvy VvV VYV V

1. Opracowanie krajowych planéw awaryjnych
na wypadek cyberataku (1)

2. Okreslenie podstawowych srodkéw
bezpieczenstwa (1)

3. Ochrona tozsamosci elektronicznej i
budowanie zaufania do cyfrowych ustug
publicznych (1)

4. Zapewnienie mozliwosci reagowania na
incydenty (Il)

5. Zwiekszanie swiadomosci uzytkownikow (I1)

6. Organizacja ¢wiczen w zakresie
cyberbezpieczenstwa (ll)

7. Udoskonalanie programow szkoleniowych i
edukacyjnych (Il)

8. Wspieranie badan i rozwoju (Il)

9. Zachecanie sektora prywatnego do
inwestowania w srodki bezpieczenstwa (II)

vV vV VvV VvV VvV Vv VY

10. Poprawa cyberbezpieczenstwa w tancuchu
dostaw (II)

11. Ochrona krytycznej infrastruktury
teleinformatycznej, OUK i DUC (l1l)

12. Walka z cyberprzestepczoscig (lll)

13. Wprowadzenie mechanizméw zgtaszania
incydentow (l11)

14. Wzmocnienie prywatnosci i ochrony danych
(D)

15. Instytucjonalizacja wspotpracy miedzy
agencjami publicznymi (IV)

16. Podejmowanie wspotpracy miedzynarodowe;j
(V)

17. Ustanowienie partnerstwa publiczno-
prywatnego (1V)

W modelu potgczono cztery grupy i nalezgce do nich cele, aby uzyskac catosciowy obraz
dojrzatosci zdolnosci panstw cztonkowskich w zakresie cyberbezpieczenstwa. Rys. 1
przedstawia nadrzedng strukture ram samooceny i pokazuje, w jaki sposoéb te elementy, czyli
cele, grupy i ramy samooceny, sg powigzane z oceng wynikéw dla danego kraju.
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Rys. 1: Struktura ram samooceny

RAMY OCENY ZDOLNOSCI KRAJOWYCH
(I) Zarzadzanie cyberbezpieczeristwem i normy w zakresie cyberbezpieczeristwa
_ B 5 P - N Ochrona tozsamosci elektronicznej i
Opracowanie krajowych plandw Okreglenie podstawowych Srodkdw . .
awaryjnych na wypadek cyberataku bezpieczenstwa pEaae zaufam_a At @ el Tey

(IT) Budowanie zdolnosci i zwiekszanie swiadomosci

Z

Udoskonalanie programdw szkoleniowych Zachecanie sektora prywatnege do
i edukacyjnych Wspieranie badari | rozwoju inwestowania w srodki bezpieczefistwa
Poprawa cyberbezpieczenstwa w
fanicuchu dostaw

(III) Aspekty prawne i regulacyjne

ie mozliwosd i _ e Zci usvth o Organizacja cwiczen w zakresie
incydenty b cyberbezpieczefistwa

Ochrona krytycznej infrastruktury .
teleinformatycznej, OUK i DUC Walka z cyberprzestzpczodaia

Wazmocnienie prywatnosci i| ochrony danych

(IV) Wspdlpraca

Instytucjonalizacja wspdipracy miedzy 1 . . _ _ Ustanowienie partnerstwa publiczno-
agencjami publicznymi : b 2 prywatnego

Dla kazdego celu objetego ramami samooceny istnieje szereg wskaznikéw podzielonych
pomiedzy pie¢ poziomoéw dojrzatosci. Kazdy wskaznik opiera sie na dychotomicznym pytaniu
(odpowiedz tak/nie). Wskaznik moze by¢ obowigzkowy lub nieobowigzkowy.

3.4 MECHANIZM OCENY PUNKTOWEJ

Mechanizm oceny punktowej zastosowany w ramach samooceny uwzglednia powyzsze
elementy oraz zasady wymienione w punkcie 3.5. W rzeczywistosci ocena punktowa w modelu
opiera sie na wartosci dwoch parametrow — poziomu dojrzatosci oraz wskaznika pokrycia.
Kazdy z tych parametrow mozna obliczyé na réznych poziomach: (i) dla kazdego celu, (ii) dla
grupy celow lub (iii) zbiorczo.

Ocena punktowa na poziomie celéw

Ocena punktowa poziomu dojrzatosci informuje o poziomie dojrzato$ci, pokazujgc, jakie
zdolnosci i praktyki zostaty wprowadzone. Ocene punktowg poziomu dojrzatosci oblicza sie jako
najwyzszy poziom, na ktérym respondent spetnit wszystkie wymogi (tj. udzielit odpowiedzi
twierdzgcej na wszystkie pytania obowigzkowe), spetniwszy réwniez wszystkie wymogi dla
poprzednich poziomoéw dojrzatosci.

Wskaznik pokrycia pokazuje zakres pokrycia wszystkich wskaznikéw, dla ktérych udzielono
odpowiedzi twierdzacej, niezaleznie od ich poziomu. Jest to warto$¢ uzupetniajgca,
uwzgledniajgca wszystkie wskazniki mierzgce dany cel. Wskaznik pokrycia oblicza sie jako
stosunek tgcznej liczby pytan w ramach danego celu do liczby pytan, na ktére udzielono
odpowiedzi twierdzgce;.

Nalezy wyjasni¢, ze w pozostatej czesci dokumentu termin ,,ocena punktowa” moze odnosi¢
sie zaréwno do wartosci poziomu dojrzatosci, jak i do wskaznika pokrycia.

Rys. 2 — Mechanizm oceny punktowej dla poszczegodlnych celéw przedstawia wizualizacje
mechanizmu oceny opisanego w punkcie 3.1, ktory zostanie dokfadniej opisany ponizej.

. brenie mechanizmdw zat _
incydentdw
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Rys. 2: Mechanizm oceny punktowej dla poszczegdlnych celow

‘OCENA PUNKTOWA

Organizacja ¢wiczen w zakresie cyberbezpieczenstwa

ogsincisjowe plany pracedury?

Rys. 2 przedstawia przyktad obliczenia poziomu dojrzatosci dla celu.Warto zauwazyc, ze
respondent spetnit wszystkie obowigzkowe wymogi dla pierwszych trzech pozioméw dojrzatosci,
ale tylko czeSciowo spetnit te wymogi dla poziomu 4. Ocena punktowa wskazuje zatem na to, ze
poziom dojrzatos$ci respondenta dla celu ,,Organizowanie ¢wiczen w dziedzinie
cyberbezpieczenstwa” to poziom 3.

Jednakze w przyktadzie przedstawionym na Rys. 2, poziom dojrzatosci celu nie moze
uwzglednic informacji dostarczanych przez wskazniki, dla ktérych uzyskano wynik pozytywny, i
ktore wykraczajg ponad 3. poziom dojrzatosci. W takim przypadku obraz wszystkich elementow
wdrozonych przez respondenta, aby zrealizowac cel, niezaleznie od rzeczywistego poziomu
dojrzatosci, moze zapewnic¢ wskaznik pokrycia. W tym przypadku stosunek tgcznej liczby pytan
w ramach celu do liczby pytan, na ktére udzielono odpowiedzi twierdzgcej, wynosi 19/27, co
oznacza, ze wartos¢ wskaznika pokrycia wynosi 70%.

Ponadto, aby uwzgledni¢ specyfike poszczegolnych panstw cztonkowskich, a jednoczesnie
zapewnic¢ spojny obraz, wynik oblicza sie na podstawie dwdch réznych préb na poziomie grupy i
na poziomie zbiorczym:

P Ogodlna ocena punktowa: jedna kompletna préba obejmujgca wszystkie cele z danej
grupy lub w catych ramach (od 1 do 17);

P Szczegotowe oceny punktowe: jedna, konkretna proba, obejmujgca wytacznie cele
wybrane przez panstwo cztonkowskie (zazwyczaj odpowiadajgce celom zawartym w
krajowej strategii cyberbezpieczenstwa danego panstwa) w danej grupie lub w catych
ramach.

Ocena punktowa na poziomie grupy
Ogoliny poziom dojrzatosci dla poszczegoélnych grup oblicza sie jako srednig arytmetyczng
poziomu dojrzatosci wszystkich celéw w danej grupie.

Szczego6towy poziom dojrzatosci dla poszczegodlnych grup oblicza sie jako $rednig
arytmetyczng poziomu dojrzatosci wszystkich celéw w danej grupie, ktoére panstwo
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cztonkowskie postanowito oceni¢ (zazwyczaj odpowiadajg one celom zawartym w krajowej
strategii cyberbezpieczenstwa danego kraju).

Na przyktad z rys. Rys. 1 wynika, ze w sktad grupy (I) Zarzgdzanie cyberbezpieczenstwem i
normy w zakresie cyberbezpieczenstwa wchodzg trzy cele. Zaktadajgc, ze respondent
zdecydowat sie ocenic tylko dwa pierwsze cele, pomijajgc trzeci, oraz ze dwa pierwsze cele
odpowiadajg odpowiednio 2. i 4. poziomowi dojrzato$ci, poziom dojrzato$ci grupy z
uwzglednieniem wszystkich celéw to poziom 2 (ogdlny poziom dojrzato$ci grupy (1) = (2 + 4)/3),
natomiast poziom dojrzatosci grupy uwzgledniajgcy jedynie konkretne cele wybrane przez
oceniajgcego to poziom 3 (szczegdbtowy poziom dojrzatosci grupy (I) = (2 + 4)/2).

Ogolny wskaznik pokrycia dla poszczegdlnych grup oblicza sie jako stosunek tagcznej liczby
pytan w ramach danej grupy do liczby pytan, na ktére udzielono odpowiedzi twierdzgce;j.

Szczegotowy wskaznik pokrycia dla poszczegélnych grup oblicza sie jako stosunek tgcznej
liczby pytan w ramach danej grupy odnoszgcych sie do celow, ktore panstwo cztonkowskie
zdecydowato sie oceni¢ (zazwyczaj odpowiadajgcych celom okreslonym w krajowej strategii
bezpieczenstwa cybernetycznego danego panstwa) do liczby pytan, na ktére udzielono
odpowiedzi twierdzace;.

Oceny punktowe na poziomie zbiorczym
Zbiorczy ogélny poziom dojrzatosci dla danego kraju oblicza si¢ jako $rednig arytmetyczng
poziomu dojrzatosci wszystkich celéw objetych ramami oceny, od 1 do 17.

Zbiorczy szczegoétowy poziom dojrzatosci dla danego kraju oblicza sie jako $rednig
arytmetyczng poziomu dojrzatosci wszystkich celéw w ramach oceny, ktére panstwo
cztonkowskie postanowito oceni¢ (zazwyczaj odpowiadajg one celom zawartym w krajowe;j
strategii cyberbezpieczenstwa danego kraju).

Zbiorczy ogoélny wskaznik pokrycia dla danego kraju oblicza sie jako stosunek tagcznej liczby
pytan w ramach wszystkich celéw objetych ramami oceny (od 1 do 17) do liczby pytan, na ktére
udzielono odpowiedzi twierdzace;j.

Zbiorczy szczegotowy wskaznik pokrycia dla danego kraju oblicza sie jako stosunek tgcznej
liczby pytan odnoszacych sie do celdéw objetych ramami oceny, ktére panstwo cztonkowskie
zdecydowato sie oceni¢ (zazwyczaj odpowiadajgcych celom okreslonym w krajowej strategii
bezpieczenstwa cybernetycznego danego panstwa) do liczby pytan, na ktére udzielono
odpowiedzi twierdzgce;.

Przy kazdym wskazniku respondenci mogg wybra¢ w odpowiedzi trzecig mozliwos¢ ,nie
wiem/nie dotyczy”. W takim przypadku wskaznik nie jest uwzgledniany przy obliczaniu tgcznych
wynikow.

Poziomy dojrzatosci na poziomie grupy i na poziomie zbiorczym oblicza sie za pomocg $redniej
arytmetycznej, aby wykazac, jakie postepy osiggnieto pomiedzy jedng oceng a drugg. Inna
mozliwo$¢, polegajgca na obliczeniu pozioméw dojrzatosci dla grupy i w ujeciu zbiorczym jako
poziomu dojrzatosci celu o najmniejszej dojrzatos$ci — choc¢ jest miarodajna z punktu widzenia
dojrzatosci — nie uwzgledni postepow poczynionych w obszarach objetych innymi celami.

Poniewaz poziom grupy i poziom ogdlny podlegajg konsolidacji do celéw sprawozdawczosci,
zdecydowano sie na zastosowanie Sredniej arytmetycznej. Dla wiekszej doktadnosci, na
potrzeby sprawozdawczosci nalezy postugiwac sie ocenami punktowymi na poziomie celow.
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Rys. 3 ponizej zawiera podsumowanie mechanizméw oceny punktowej na réznych poziomach
modelu (cel, grupa, ujecie zbiorcze).

Rys. 3: Ogodlny mechanizm oceny punktowej
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3.5 WYMOGI DOTYCZACE RAM SAMOOCENY

Ramy oceny zdolnosci krajowych przedstawione w tym punkcie opierajg sie na potrzebach
wskazanych przez panstwa cztonkowskie i zostaty skonstruowane na podstawie zbioru

nastepujacych wymogow:

(1v) Wyniks

ntatecay wyrik gy
Wwsiaink porycia: 734

» Ramy NCAF sg dobrowolnie wprowadzane przez panstwo cztonkowskie jako ramy

samooceny;

P Zadaniem NCAF jest mierzenie zdolnosci panstw czlonkowskich w zakresie
cyberbezpieczenstwa w odniesieniu do 17 celdéw. Panstwo cztonkowskie moze jednak
wybra¢ cele do przeprowadzenia oceny i przeprowadzi¢ ocene w oparciu o0 podzbior

tych 17 celow;

» Ramy samooceny stuzg do pomiaru poziomu dojrzatosci zdolnosci panstwa
cztonkowskiego w zakresie cyberbezpieczenstwa;

Gotaticany mynik ssczgitowy
Fazkom dj alos
Wekainik pokrych: 739

P Wyniki oceny nie zostang opublikowane, chyba ze panstwo cztonkowskie zdecyduje o
tym z whasnej inicjatywy;

P Panstwo cztonkowskie moze przedstawia¢ wyniki oceny, prezentujgc poziom
dojrzatosci swoich zdolnosci w zakresie cyberbezpieczenstwa, grupy celéw lub nawet
jednego celu;

P Wszystkie oceniane cele sg jednakowo istotne w ramach oceny, w zwigzku z czym sg
tak samo wazne. To samo odnosi sie do wskaznikéw stosowanych w ramach oceny;
oraz

P Panstwo cztonkowskie jest w stanie monitorowac postepy w czasie.
Ramy samooceny stuzg wspieraniu panstw cztonkowskich w budowaniu zdolnosci w zakresie

cyberbezpieczenstwa. Dlatego obejmujg one réwniez zbidr zalecen lub wytycznych, ktére majg
pomac panstwom europejskim w osiggnieciu wyzszego poziomu dojrzatosci.
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Uwaga: te zalecenia lub wytyczne majg charakter ogélny i opierajg sie na publikacjach ENISA
oraz doswiadczeniach zdobytych w innych krajach, oraz bedg sie opiera¢ na wynikach
samooceny.
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4. WSKAZNIKI NCAF

4.1 WSKAZNIKI RAMOWE

W tym punkcie zostaty przedstawione wskazniki ram oceny zdolnosci krajowych ENISA.
Ponizsze punkty zostaty podzielone wedtug grup.

Dla kazdej grupy przedstawiono w tabeli petny zestaw wskaznikéw w formie pytan
reprezentatywnych dla danego poziomu dojrzatosci. Gtéwnym narzedziem samooceny jest
ankieta. Dla kazdego celu istniejg dwa zestawy wskaznikow:

P Zestaw ogolnych pytan dotyczacych dojrzatosci strategii (9 pytan ogoinych),
oznaczonych od ,a” do ,c” dla kazdego poziomu dojrzatosci, takich samych dla
kazdego celu; oraz

P Zestaw pytan dotyczacych zdolnosci w zakresie cyberbezpieczenstwa (319 pytan
dotyczacych zdolnosci w zakresie cyberbezpieczenstwa), ponumerowanych od ,1” do
,10” dla kazdego poziomu dojrzatosci, innych dla kazdego obszaru objetego celem.

Kazde pytanie jest opatrzone znacznikiem (0-1) wskazujgcym, czy pytanie jest wskaznikiem
obowigzkowym (1) czy nieobowigzkowym (0) dla danego poziomu dojrzatosci.

Kazde pytanie jest oznaczone numerem identyfikacyjnym, na ktory sktadajg sie:

» Numer celu;
» Poziom dojrzatosci; oraz

» Numer pytania.

Na przyktad pytanie ID 1.2.4 to czwarte pytanie dla poziomu dojrzatosci 2 i celu strategicznego
(I) ,Opracowanie krajowych planéw awaryjnych na wypadek cyberataku”.

Nalezy pamietac, ze w catej ankiecie zakres pytan dotyczy szczebla krajowego, o ile nie
wskazano inaczej. We wszystkich pytaniach zwrot ,Panstwo” dotyczy ogdlnie panstwa
cztonkowskiego i nie odnosi sie do osoby lub organu rzgdowego przeprowadzajgcego ocene.

Definicje poszczegdlnych celéw znajdujg sie w punkcie 2.2 — Wspdlne cele okreslone w
europejskich krajowych strategiach cyberbezpieczenstwa.
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411 Grupa nr 1: Zarzgdzanie cyberbezpieczenstwem i normy w zakresie cyberbezpieczenstwa

Cel NCSS # Poziom 1 R

Poziom 2 R Poziom 3

R Poziom 4 R Poziom 5 R
Czy te? cel zostaf uw%glec.lmon.y W e . Czy posiadaja Panstwo
Panstwa aktualnej krajowej Czy istniejg nieformalne praktyki . . . o . . S
. . . ) . , ) Czy posiadajg Panstwo formalnie Czy weryfikuja Panstwo plan mechanizmy umozliwiajgce
strategii cyberbezpieczenstwa, lub dziatania, ktére w sposéb i . . . . .
. : , . .| 1 |zdefiniowany i udokumentowany | 1 |dziatania dotyczacy tego celu, aby| 1 | dynamiczne dostosowywanie |1
czy tez planuja Panstwo nieskoordynowany przyczyniaja . ) I y ) ; )
- - . L plan dziatania? sprawdzi¢ jego skutecznosé? planu dziatania do zmian
uwzglednienie go w kolejnej sie do osiggniecia tego celu? .
. . zachodzacych w otoczeniu?
edycji strategii?
i s , Czy weryfikujg Panstwo plan
Czy okreslili Paristwo planowane Czy posiadajg Panstwo plan . .
) . ) L . dziatania dotyczacy tego celu, aby
rezultaty, zasady przewodnie lub dziatania przewidujacy jasny L .
b . . . . L . 1 sprawdzi¢, czy prawidtowo 1
kluczowe dziatania dla swojego podziat zasobdéw i sposéb ) ) .
. . : ustalono w nim priorytety i czy
planu dziatania? zarzadzania? .
zostat on zoptymalizowany?
W stosownych przypadkach, czy
Panstwa plan dziatania zostat
c wdrozony i czy jest juz 0
realizowany w ograniczonym
zakresie?
Czy posiadajg Panstwo Czy funkcjonuje u Panstwa proces
Czy przystapili Paristwo do prac P Ja. . Czy sg Panistwo zadowoleni z o J J. Lo P
. . . . doktryne/strategie krajowg, w . , . wyciggania wnioskéw z
1 - Opracowanie nad planami awaryjnymi na L : . Czy posiadaja Panstwo liczby lub odsetka krytycznych R
. . it ktérej cyberbezpieczenstwo , . . , . przeprowadzonych ¢wiczen w
krajowych planéw 1 \wypadek cyberataku, np. okreslili| 1 ) . 1 ogodlnokrajowy plan zarzadzania |1 sektorow uwzglednionych w o . .
. ) zostato uwzglednione jako . . . dziedzinie cyberbezpieczenstwa
awaryjnych na wypadek ogolne cele, zakres lub zasady dla . . , na wypadek cyberkryzysu? krajowym planie awaryjnym na . .
S planéw awaryjnych itp.? czynnik kryzysu (tj. protokot, wypadek cyberataku? lub rzeczywistych kryzyséw na
v polityke itp.)? : szczeblu krajowym?
Czy dysponuja Panstwo weztem
stuzgcym do pozyskiwania
informacji i przekazywania ich Cav oreanizuia Pafstwo
Czy panuje powszechna zgoda co decydentom, tj. jakimikolwiek v . g 12 . .
. . ) . o , . wystarczajgco czesto dziatania (tj. o .
do tego, ze cyberincydenty metodami, platformami lub Czy posiadajg Panstwo specjalne twiczenia) zwigzane z Czy posiadajg Panstwo procedure
2 | stanowig czynnik kryzysu, ktéry |0 | lokalizacjami zapewniajgcymi |1 ogdlnokrajowe proceduryna |1 lanowaniem aw:r invm na 1| regularnego testowania planu |1
moze zagrazac bezpieczenstwu wszystkim uczestnikom wypadek cyberkryzysu? P . viny krajowego?
. szczeblu krajowym na wypadek
narodowemu? reagowania kryzysowego dostep
. - cyberataku?
do tych samych informacji
dotyczacych cyberkryzysu w
czasie rzeczywistym?
Czy przeprowadzono badania Czy do na.dzor.u na(.:l : Czy dysponuja Panstwo zespotem czy dy'spom.ua Panstwo . .
) ) opracowywaniem i realizacjg - L wystarczajaca liczbg personelu Czy dysponujg Paristwo
(techniczne, operacyjne, h . . ds. komunikacji specjalnie o . . BN L
. . ) krajowych planéw awaryjnych na . zajmujacego sie planowaniem odpowiednimi narzedziami i
3 polityczne) w zakresie planowania| 0 przeszkolonym w zakresie 1 ) . ) .
. wypadek cyberataku zostaty . . kryzysowym, analizowaniem platformami do budowania
awaryjnego na wypadek . o reagowania na cyberkryzysy i L, L . " o
zaangazowane odpowiednie . . , zdobytych doswiadczen i orientacji sytuacyjnej?
cyberataku? informowania spoteczenstwa? . .
zasoby? wprowadzaniem zmian?
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Cel NCSS

Poziom 1

Poziom 2

Czy posiadajg Panstwo na
szczeblu krajowym metodologie
oceny cyberzagrozen, ktéra
uwzgledniataby procedury oceny
skutkow?

0

Poziom 3

Czy angazuja Panstwo wszystkie
zainteresowane podmioty w kraju
(bezpieczenstwo narodowe,
obrona, ochrona ludnosci,
egzekwowanie prawa,
ministerstwa, wiadze itp.)?

Czy dysponuja Panstwo
odpowiednimi obiektami i
centrami sytuacyjnymi do
zarzadzania kryzysowego?

Czy w razie potrzeby
wspotpracuja Panstwo z
zagranicznymi zainteresowanymi
stronami w UE?

Czy w razie potrzeby
wspotpracuja Panstwo z
zagranicznymi zainteresowanymi
stronami spoza UE?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4

Czy dysponujg Panistwo
odpowiednig liczbg oséb
1 przeszkolonych w zakresie
reagowania na cyberkryzysy na
szczeblu krajowym?

Poziom 5

Czy wykorzystujg Panstwo
okreslony model dojrzatosci do
1 | monitorowania i udoskonalania |0
planu awaryjnego na wypadek
cyberataku?

Czy dysponujg Paristwo zasobami
wyspecjalizowanymi w
przewidywaniu zagrozen lub
pracujgcymi nad zapewnieniem
cyberbezpieczenstwa w
przysztosci, ktére umozliwiag
opanowanie przysztych kryzysow
lub wyzwan?

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

2 — Okreslenie
podstawowych srodkéw
bezpieczenstwa

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposéb
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz
realizowany w ograniczonym
zakresie?

1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1

0

Czy posiadajg Panstwo formalnie

plan dziatania?

Czy posiadaja Panstwo plan
dziatania przewidujacy jasny
podziat zasobow i sposéb
zarzadzania?

Czy weryfikujg Panstwo plan

sprawdzi¢ jego skutecznos¢?

Czy weryfikujg Panstwo plan
dziatania dotyczacy tego celu, aby
1 sprawdzié, czy prawidtowo
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

Czy posiadajg Panstwo
mechanizmy umozliwiajace
dynamiczne dostosowywanie |1
planu dziatania do zmian
zachodzacych w otoczeniu?

1
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Poziom 1

Czy przeprowadzili Paistwo
badanie majace na celu
okreslenie wymogow i luk dla
organizacji publicznych w oparciu
o miedzynarodowe normy, np.
1SO27001, 1ISO27002, BS 15000,
EN 1SO27799, PCI-DSS, CobiT, ITIL,
BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS itp.?
Czy przeprowadzili Paistwo
badanie majace na celu
okreslenie wymogow i luk dla
organizacji prywatnych w oparciu
o0 miedzynarodowe normy, np.
1SO27001, 1ISO27002, BS 15000,

EN 15027799, PCI-DSS, CobiT, ITIL,

BSI IT-Grundschutz, IETF, IEEE,
NIST, FIPS, ITU, ISA, IEC, CIS itp.?

1 | opracowane zgodnie z normami | 1

Poziom 3

Poziom 2

Czy srodki bezpieczenstwa zostaty Czy podstawowe érodki

. . . 5
miedzynarodowymi/krajowymi? bezpieczerstwa sg obowigzkowe?

Czy przy okreslaniu
podstawowych srodkéw
bezpieczenstwa przeprowadzane
sg konsultacje z sektorem
prywatnym i innymi
zainteresowanymi stronami?

Czy wdrazaja Panstwo
horyzontalne srodki
bezpieczerstwa we wszystkich
krytycznych sektorach?

Czy wdrazaja Panstwo sektorowe
Srodki bezpieczenstwa we
wszystkich krytycznych
sektorach?

Czy podstawowe $rodki
bezpieczenstwa sg zgodne z
odpowiednimi systemami
certyfikac;ji?

Czy istnieje proces samooceny
- ryzyka dla podstawowych
srodkéw bezpieczenstwa?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 Poziom 5

Czy funkcjonuje u Panstwa proces
wzmacniania odpornosci ICT w
1 przypadku, gdy srodki nie 1
umozliwiajg opanowania
incydentow?

Czy istnieje proces zapewniajacy
czestg aktualizacje
podstawowych srodkéw
bezpieczenstwa?

Czy oceniajg Panstwo istotnos¢
nowych norm opracowywanych

Czy istnieje mechanizm
monitorowania umozliwiajacy

badanie upowszechniania sie |1 w odpowiedzi na zmiany 1
podstawowych srodkéw zachodzace w krajobrazie
bezpieczenstwa? zagrozen?

Czy posiadaja lub wspierajg
Panstwo krajowy proces
skoordynowanego ujawniania luk
w zabezpieczeniach (CVD)?

Czy istnieje organ krajowy, ktory
kontroluje, czy podstawowe
$rodki bezpieczenstwa sg
stosowane?

Czy istnieje procedura
wskazywania organizacji
nieprzestrzegajacych wymogoéw w
okreslonym czasie?

Czy istnieje proces audytu
weryfikujacy prawidtowe
stosowanie srodkéw
bezpieczenstwa?
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Cel NCSS # Poziom 1 Poziom 2 R Poziom 3 R Poziom 4 R Poziom 5 R
Czy okreslajg Panistwo bezpieczne
normy w zakresie opracowywania
Czy dokonuja Panstwo weryfikacji krytycznych produktow .IT/OT
P ) (sprzetu medycznego, pojazdow
2 — Okreslenie obowigzkowych podstawowych .
: . . . . . podtgczonych do sieci
podstawowych srodkéow | 6 - - srodkéw bezpieczenstwa w 0 ) . -
. . . . . L (connected) i autonomicznych,
bezpieczenstwa procesie udzielania zamdwien . ,
rzez organy rzadowe? profesjonalnych urzadzen
P ’ radiowych, maszyn dla przemystu
ciezkiego itp.) lub aktywnie
zachecajg do ich przyjmowania?
Czy te? cel zostat uw%gle(:?mon-y W o . Czy posiadaja Panstwo
Panstwa aktualnej krajowej Czy istniejg nieformalne praktyki s . . - . . -
. - . . . , , Czy posiadajg Panstwo formalnie Czy weryfikuja Panstwo plan mechanizmy umozliwiajgce
strategii cyberbezpieczenstwa, lub dziatania, ktére w sposob _ . ) . . .
a . . . . . |1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1 | dynamiczne dostosowywanie |1
czy tez planuja Panstwo nieskoordynowany przyczyniajg . ) I y ) ; )
- - A . plan dziatania? sprawdzi¢ jego skutecznosé? planu dziatania do zmian
uwzglednienie go w kolejnej sie do osiggniecia tego celu? .
. . zachodzacych w otoczeniu?
edycji strategii?
P o , Czy weryfikujg Panstwo plan
Czy okreslili Paristwo planowane Czy posiadajg Panstwo plan . .
. ) . L . dziatania dotyczacy tego celu, aby
rezultaty, zasady przewodnie lub dziatania przewidujacy jasny ., .
b T ) ) L . sprawdzi¢, czy prawidtowo |1
kluczowe dziatania dla swojego podziat zasobdéw i sposéb . . .
) ) ) ustalono w nim priorytety i czy
planu dziatania? zarzadzania? .
zostat on zoptymalizowany?
W stosownych przypadkach, czy
Panstwa plan dziatania zostat
c wdrozony i czy jest juz 0

realizowany w ograniczonym
zakresie?

3 — Ochrona tozsamosci
elektronicznej i budowanie
zaufania do cyfrowych ustug
publicznych
Czy przeprowadzili Paistwo
badania lub analizy luk w celu
okreslenia potrzeb w zakresie

1 -
zapewnienia cyfrowych ustug
publicznych dla obywateli i
przedsiebiorstw?
2 -

Czy przeprowadzaja Panstwo
analizy ryzyka w celu okreslenia
profilu ryzyka aktywow lub ustug

przed przeniesieniem ich do
chmury obliczeniowej lub w celu

uruchomienia jakichkolwiek
projektow w zakresie
transformacji cyfrowe;j?

Czy posiadajg Panstwo strategie
tworzenia lub promowania
bezpiecznych krajowych
systemow identyfikacji
elektronicznej (elD) dla obywateli
i przedsiebiorstw?

Czy promujg Panstwo stosowanie
metod uwzgledniania ochrony
prywatnosci juz w fazie
projektowania we wszystkich
projektach z zakresu e-
administracji?

Czy umotzliwiaja Panstwo
zainteresowanym stronom z
sektora prywatnego udziat w
projektowaniu i Swiadczeniu

bezpiecznych cyfrowych ustug
publicznych?

Czy gromadzg Panstwo wskazniki
dotyczace cyberincydentow
zwigzanych z naruszeniem 1
bezpieczenstwa cyfrowych ustug
publicznych?

Czy wdrozyli Paristwo wzajemne
uznawanie srodkow identyfikacji
elektronicznej z innymi
panstwami cztonkowskimi?

1

Czy uczestniczg Panstwo w
pracach europejskich grup
roboczych nad utrzymaniem
norm lub opracowaniem nowych
wymogoéw dotyczacych
elektronicznych ustug zaufania

(podpisy elektroniczne, pieczecie 1

elektroniczne, ustugi
rejestrowanych doreczen
elektronicznych, oznaczanie
czasu, uwierzytelnianie witryn
internetowych), np.
ETSI/CEN/CENELEC, 1SO, IETF,
NIST, ITU itp.?

Czy uczestniczg Panstwo aktywnie
we wzajemnych ocenach w
ramach zgtaszania systemow
identyfikacji elektronicznej do
Komisji Europejskiej?

1
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Cel NCSS Poziom 1 Poziom 2 Poziom 3 Poziom 4 Poziom 5

Czy posiadajg Panstwo strategie
tworzenia lub promowania
bezpiecznych krajowych
eIekt-romcznych ys+ug za‘ufanla‘ Czy wdrazajq Paristwo minimalne
(podpisy elektroniczne, pieczecie . . .
. . wymogi bezpieczenstwa dla
3 - elektroniczne, ustugi 1 . 1 - -
. , wszystkich cyfrowych ustug
rejestrowanych doreczen )
. . publicznych?
elektronicznych, oznaczanie
czasu, uwierzytelnianie witryn
internetowych) dla obywateli i
przedsiebiorstw?
Czy posiadajg Panstwo strategie
dotyczaca rzgdowej chmury
obllc‘zenlo‘wej (‘str;iategla chmury systemow identyfikadji
obliczeniowej skierowana do . . .
. , . elektronicznej o srednim lub
4 - rzadu i organdw publicznych, |0 . o 1 - -
S - . wysokim poziomie
takich jak ministerstwa, agencje ) , -
. . ) ) bezpieczeristwa w rozumieniu
rzgdowe i administracja publiczna zatacznika do rozporzadzenia (UE)
itp.), ktéra uwzgledniataby 3 porza

910/2014 (elDAS)?
implikacje dla bezpieczenstwa? nr / (e )

Czy obywatele i przedsiebiorstwa
maja dostep do jakichkolwiek

Czy posiadaja Panstwo cyfrowe
ustugi publiczne wymagajace
stosowania systemow
identyfikacji elektronicznej o
$rednim lub wysokim poziomie
bezpieczerstwa w rozumieniu
zatgcznika do rozporzadzenia (UE)
nr 910/2014 (eIDAS)?

Czy maja Panstwo dostawcéw
ustug zaufania dla obywateli i
przedsiebiorstw (podpisy
elektroniczne, pieczecie
6 - - elektroniczne, ustugi 1 - -

rejestrowanych doreczen
elektronicznych, oznaczanie
czasu, uwierzytelnianie witryn
internetowych)?

Czy wspieraja Panstwo
przyjmowanie podstawowych
srodkéw bezpieczenstwa w
7 - - odniesieniu do wszystkich modeli| 0 - -

wdrazania chmury obliczeniowe;j
(np. prywatnych, publicznych,
hybrydowych, laa$S, Paa$, SaaS)?

3 — Ochrona tozsamosci
elektronicznej i budowanie
zaufania do cyfrowych ustug
publicznych
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4.1.2 Grupa nr 2: Budowanie zdolnosci i zwiekszanie swiadomosci

Cel NCSS

4 — Zapewnienie mozliwosci
reagowania na incydenty

Poziom 1

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

Poziom 2

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposéb
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

1

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz 0
realizowany w ograniczonym
zakresie?

Poziom 3

Czy posiadajg Panstwo formalnie

1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1

plan dziatania?

Czy posiadajg plan dziatania
przewidujacy jasny podziat
zasobow i sposdb zarzadzania?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 Poziom 5
Czy posiadaja Panstwo
mechanizmy umozliwiajace
dynamiczne dostosowywanie
planu dziatania do zmian
zachodzacych w otoczeniu?

Czy weryfikujg Panstwo plan

sprawdzi¢ jego skutecznos¢?

Czy weryfikujg Panstwo plan
dziatania dotyczacy tego celu, aby
sprawdzi¢, czy prawidtowo 1
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

1

Czy dysponujg Paristwo
nieformalnymi mozliwosciami
reagowania na incydenty
zarzgdzanymi w ramach sektora
publicznego, prywatnego lub obu
tych sektorow?

Czy posiadajg Panstwo co
najmniej jeden oficjalny krajowy
zespot reagowania na incydenty | 1
bezpieczenstwa komputerowego

(CSIRT)?

Czy Panstwa krajowe zespoty
CSIRT majg jasno okreslony zakres
interwencji, np. w zaleznosciod | 1
sektora stanowigcego cel,
rodzajow incydentdw, skutkéw?

Czy dysponujg Pariistwo
mozliwosciami reagowania na
incydenty w sektorach, o ktérych
mowa w zatfaczniku Il do
dyrektywy w sprawie
bezpieczenstwa sieci i informacji?

Czy w Panstwa kraju istnieje
mechanizm wspdtpracy z
zespotem CSIRT w zakresie
reagowania na incydenty?

Czy posiadaja Panstwo
jakiekolwiek mechanizmy
wczesnego wykrywania
podatnosci typu zero-day, ich
identyfikacji, zapobiegania im,
reagowania na nie oraz ich
ograniczania?

Czy zdefiniowali Panstwo i
wspieraja Panstwo ujednolicone
praktyki w zakresie procedur
reagowania na incydenty i
systemow klasyfikacji
incydentow?

Czy przeprowadzajg Panstwo
ocene mozliwosci reagowania na
incydenty, aby mie¢ pewnos¢, ze

dysponuja Panstwo
odpowiednimi zasobami i
kwalifikacjami do wykonywania
zadan okreslonych w pkt 2
zatacznika | do dyrektywy w

sprawie bezpieczenstwa sieci i

informacji?

1
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Cel NCSS

4 - Zapewnienie mozliwosci
reagowania na incydenty

Poziom 1

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 2 Poziom 3 Poziom 4 Poziom 5

Czy Panstwa krajowe zespoty
CSIRT majg mozliwosci
reagowania na incydenty

Czy Panstwa krajowe zespoty przewidziane w zataczniku | do
CSIRT majg jasno okreslone dyrektywy w sprawie
relacje z pozostatymi krajowymi bezpieczenstwa sieci i informacji?
zainteresowanymi stronami w Tj. dostepnosé, bezpieczenstwo
odniesieniu do krajowego fizyczne, ciggtos¢ dziatania,
krajobrazu cyberbezpieczenstwa i|0 | wspétpraca miedzynarodowa, |1 - -
praktyki reagowania na incydenty monitorowanie incydentow,
(np. z organami scigania, przekazywanie wczesnych
wojskiem, dostawcami ustug ostrzezen i ogtaszania alarméw,
internetowych, narodowym reagowanie na incydenty, analiza
centrum cyberbezpieczenstwa)? ryzyka i orientacji sytuacyjnej,

wspotpraca z sektorem
prywatnym, standardowe
praktyki itp.

Czy istnieje mechanizm
wspotpracy z pozostatymi
sgsiednimi krajami w zwigzku z
incydentami?

Czy okreslili Paristwo w sposob
formalny jasne zasady i procedury
postepowania w przypadku
incydentu?

Czy Panstwa krajowy zesp6t lub
krajowe zespoty CSIRT
uczestniczg w ¢wiczeniach w
- dziedzinie bezpieczenstwa 1 - -

cybernetycznego na szczeblu
krajowym oraz
miedzynarodowym?
Czy Panstwa krajowy zesp6t lub
krajowe zespoty CSIRT nalezg do
- FIRST (Forum Zespotéw 0 - -
Reagowania na Incydenty i
Bezpieczenstwa)?

5 — Zwiekszanie Swiadomosci
uzytkownikow

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

Czy istniejg nieformalne praktyki Czy posiadaja Panistwo

. . , , Czy posiadajg Panstwo formalnie Czy weryfikujg Panstwo plan mechanizmy umozliwiajgce
lub dziatania, ktére w sposéb _ . . . : .
. .| 1 |zdefiniowany i udokumentowany | 1 |dziatania dotyczacy tego celu, aby| 1 | dynamiczne dostosowywanie
nieskoordynowany przyczyniajg . . I iy . . .
plan dziatania? sprawdzi¢ jego skutecznos¢? planu dziatania do zmian

sig do osiagniecia tego celu? zachodzacych w otoczeniu?

1
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5 — Zwiekszanie Swiadomosci
uzytkownikow

Poziom 1

Poziom 2 Poziom 3

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub

Czy posiadajg Panstwo plan
dziatania przewidujacy jasny

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4

Czy weryfikujg Panstwo plan
dziatania dotyczacy tego celu, aby

Poziom 5

b 1 sprawdzi¢, czy prawidtowo 1
kluczowe dziatania dla swojego podziat zasobdéw i sposéb P z . i p- .
) ) ) ustalono w nim priorytety i czy
planu dziatania? zarzadzania? .
zostat on zoptymalizowany?
W stosownych przypadkach, czy
Panstwa plan dziatania zostat
c wdrozony i czy jest juz 0
realizowany w ograniczonym
zakresie?
Czy rzad, sektor prywatny lub Czy okreslili Paristwo Ifon.kretna Czy (:!ysponl.JJq P.an.stw'o
. L , grupe docelowa, w ktérej warto mechanizmami, dzieki ktérym
0got uzytkownikéw chocby w . P > L :
. ; . zwiekszy¢ swiadomos¢ R . . S kampanie informacyjne s3 stale
minimalnym stopniu dostrzegaja . L . Czy opracowali Paristwo Czy opracowujg Pafstwo mierniki N
. A uzytkownikdéw, np. ogét . I . . aktualne w odniesieniu do
1 potrzebe zwiekszania . ) 1| plany/strategie komunikacjina |1| do oceny swojej kampaniina |1 . . 1
L , . ) uzytkownikéw, osoby mtode, , ) . postepu technicznego, zmian w
Swiadomosci w zakresie . . . , potrzeby kampanii? etapie planowania? . . . .
: , . uzytkownicy biznesowe (ktérych z krajobrazie zagrozen, regulacji
cyberbezpieczenstwa i : . . < Lo L
rwatnodci? kolei mozna podzieli¢ na MSP, prawnych i krajowych przepisow
pry ’ QUK, DUC itp.)? dotyczacych bezpieczenstwa?
Czy przeprowadzajg Parstwo
Czy agencje publiczne prowadza Czy sporzadzajg Panstwo plan okresowaq ocene lub badanie w
dorazne kampanie informacyjne projektu majacy na celu Czy istnieje u Panstwa proces . . . celu pomiaru zmiany postaw lub
) . ) S L . . Czy oceniajg Paristwo swoje i
2 |na temat cyberbezpieczeristwa w | 0 zwiekszanie Swiadomosci 1 opracowywania materiatdow na ) . . . zachowan w stosunku do spraw |1
. - L . . kampanie po ich zrealizowaniu? . . .
ramach swoich organizacji, np. w zagadnien bezpieczenstwa szczeblu rzgdowym? cyberbezpieczenstwa i
nastepstwie cyberincydentu? informacji i prywatnosci? prywatnosci w sektorze
prywatnym i publicznym?
Czy dysponujg Paniistwo . Czy posmdaja P'?mstwo .
. . . ; . . jakiekolwiek mechanizmy stuzace
Czy dysponujg Paristwo jakimikolwiek mechanizmami . . .
. . . . P do wybierania wtasciwych
. . dostepnymi i fatwymi do stuzgcymi do okreslania , , ,
Czy agencje publiczne prowadza . ) ) , ) srodkéw przekazu lub kanatéw o .
) L . odszukania materiatami (np. obszaréw, w ktérych warto L C Czy konsultujg sie Panstwo z
dorazne kampanie informacyjne . . . . P > komunikacji w zaleznosci od . o
na temat cvberbezpieczenstwa jeden portal internetowy, pakiety zwiekszaé Swiadomosé (np. rupy docelowei w celu uzvskania ekspertami w dziedzinie
3 y P 0| informacyjne) dla wszystkich |1 krajobraz zagrozen ENISA, 1 BTUPY ) ¥ behawiorystyki w celu 1

skierowane do ogétu
spoteczenstwa, np. w nastepstwie
cyberincydentu?

uzytkownikow, ktorzy staraja sie
doksztatcac w zakresie
cyberbezpieczenstwa i
prywatnosci?

krajobrazy krajowe, krajobrazy
miedzynarodowe, informacje
zwrotne od krajowych osrodkow
ds. walki z cyberprzestepczoscig
itp.)?

Czy inicjuja Panstwo wspotprace
miedzy zainteresowanymi
- stronami a ekspertami i
zespotami ds. komunikacji w celu
opracowywania materiatow?

jak najwiekszego zasiegu i
zainteresowania, np. réznego
rodzaju media cyfrowe, broszury,
e-maile, materiaty dydaktyczne,
plakaty w uczeszczanych
miejscach, telewizja, radio itp.?

1

dostosowywania kampanii do
odbiorcéw docelowych?
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Poziom 1

Cel NCSS

Poziom 2

Poziom 3

Czy umozliwiaja Panstwo udziat
sektora prywatnego w dziataniach
informacyjnych i angazuja go w
takie dziatania, aby promowac i
rozpowszechnia¢ przekaz wsréd
szerszego grona odbiorcow?
Czy przygotowujg Panstwo
specjalne inicjatywy informacyjne
skierowane do kadry
zarzadzajacej w sektorze
publicznym, prywatnym,
akademickim lub spoteczenstwa
obywatelskiego?

Czy uczestnicza Panstwo w
kampaniach Europejskiego
Miesigca Cyberbezpieczenstwa
(ESCM) organizowanych przez
ENISA?

1

0

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 Poziom 5

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

6 — Organizacja ¢wiczen w

1

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposéb
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy okreslili Paristwo planowane

Czy posiadajg Panstwo formalnie

1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1

plan dziatania?

Czy posiadajg plan dziatania

Czy posiadajg Panstwo
mechanizmy umozliwiajgce
dynamiczne dostosowywanie |1
planu dziatania do zmian
zachodzacych w otoczeniu?

Czy weryfikuja Panstwo plan

sprawdzi¢ jego skuteczno$é?

Czy weryfikuja Panstwo plan
dziatania dotyczacy tego celu, aby

zakresie rezultaty, zasady przewodnie lub o i . ., .
. . b . . . 1 przewidujacy jasny podziat 1 sprawdzi¢, czy prawidtowo 1
cyberbezpieczenstwa kluczowe dziatania dla swojego . ; . . . .
. ) zasobow i sposdb zarzadzania? ustalono w nim priorytety i czy
planu dziatania? .
zostat on zoptymalizowany?
W stosownych przypadkach, czy
Panstwa plan dziatania zostat
c wdrozony i czy jest juz 0
realizowany w ograniczonym
zakresie?
. , Czy majg Panistwo mozliwos¢
Czy przeprowadzajg Paristwo o . . . . . . - .
e o . . Czy posiadajg Parnistwo program Czy angazuja Panstwo wszystkie ) , analizowania doswiadczen
6 — Organizacja ¢wiczen w ¢wiczenia kryzysowe w innych L A i L Ny Czy sporzadzajg Panstwo raporty o
. . ) , ¢wiczen w zakresie witasciwe organy administracji . s zdobytych w dziedzinie

zakresie 1 (niz cyberbezpieczenstwo) 1 z wykonania dziatai/raporty |1 1

sektorach na szczeblu krajowym
lub ogdlnoeuropejskim?

cyberbezpieczenstwa

cyberbezpieczenstwa na szczeblu
krajowym?

publicznej (nawet jesli scenariusz
dotyczy konkretnego sektora)?

cyberbezpieczenstwa (procesy
sprawozdawcze, analiza,
tagodzenie skutkéw)?

ewaluacyjne?

39



Cel NCSS

Poziom 1

Czy przydzielili Paristwo zasoby
do opracowywania i planowania
¢wiczen zarzadzania
kryzysowego?

Poziom 2 Poziom 3

Czy przeprowadzajg Panstwo lub
priorytetowo traktujg ¢wiczenia
zarzadzania kryzysowego
dotyczace podstawowych funkgcji
spotecznych i infrastruktury
krytycznej?

Czy wskazali Panistwo jednostke
koordynujaca do nadzorowania
opracowywania i planowania
¢wiczen w dziedzinie
cyberbezpieczenstwa (agencja
publiczna, firma doradcza itp.)?

Czy angazuja Panstwo sektor
prywatny w planowanie i
realizacje ¢wiczen?

Czy organizujg Panstwo ¢wiczenia

lub miedzynarodowym?

Czy organizuja Panstwo ¢wiczenia
we wszystkich sektorach
krytycznych wymienionych w
zataczniku Il do dyrektywy w
sprawie bezpieczenstwa sieci i
informacji?

Czy organizujg Panstwo
miedzysektorowe lub

0 | sektorowe na szczeblu krajowym | 1

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4

Czy testujq Panstwo
ogolnokrajowe plany i procedury?

Czy uczestniczg Panstwo w
¢wiczeniach w dziedzinie
cyberbezpieczenstwa na szczeblu
ogolnoeuropejskim?

Poziom 5

Czy posiadajg Panstwo
ugruntowany proces wyciggania
wnioskow?

Czy modyfikujg Panstwo
scenariusze ¢wiczen w zwigzku z
zachodzgcymi zmianami (postep

techniczny, globalne konflikty,
krajobraz zagrozen itp.)?

Czy ujednolicajg Panstwo swoje
procedury zarzadzania
kryzysowego z innymi panstwami
cztonkowskimi w celu
zapewnienia skutecznego
ogdlnoeuropejskiego zarzadzania
kryzysowego?

Czy posiadajg Panstwo
mechanizm umozliwiajacy szybkie
modyfikowanie strategii, planéw i

7 — Udoskonalanie
programow
szkoleniowych i
edukacyjnych

) ) wielosektorowe ¢wiczenia w ) procedur w oparciu o 0
dziedzinie cyberbezpieczerstwa? doswiadczenia zdobyte podczas
cwiczen?
Czy organizuja Panstwo ¢wiczenia
w dziedzinie
cyberbezpieczenstwa wtasciwe
- - dla réznych szczebli (szczebel |0 - -
techniczny i operacyjny, szczebel
proceduralny, szczebel decyzyjny,
szczebel polityczny itp.)?
Czy te? cel zostat uw%gle(:?mon-y W o . Czy posiadaja Panstwo
Panstwa aktualnej krajowej Czy istniejg nieformalne praktyki s . . - . . -
strategii cyberbezpieczenstwa, lub dziatania, ktére w sposéb Czy pgsmdajalPanstwo formalnie -Czy Yveryﬂkum Panstwo plan mechgnlzmy umozllWlaJace‘.*
1 zdefiniowany i udokumentowany | 1 |dziatania dotyczacy tego celu, aby 1 | dynamiczne dostosowywanie |1

czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

nieskoordynowany przyczyniaja

) s
sie do osiggniecia tego celu? plan dziatanias

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

Czy posiadajg Panstwo plan
dziatania przewidujacy jasny
podziat zasobow i sposéb
zarzadzania?

sprawdzi¢ jego skutecznos¢?

Czy weryfikuja Panstwo plan
dziatania dotyczacy tego celu, aby
1 sprawdzi¢, czy prawidtowo 1
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

planu dziatania do zmian
zachodzacych w otoczeniu?
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Cel NCSS Poziom 1 Poziom 2 Poziom 3 Poziom 4 Poziom 5

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz 0
realizowany w ograniczonym
zakresie?

Czy rozwazajg Panstwo mozliwos¢
opracowywania programow
szkoleniowych i edukacyjnych w
dziedzinie cyberbezpieczeristwa?

kraju oferuja studia doktoranckie

przedmiot realizowany w ramach

prywatnosci, np. bezpieczenstwa

Czy Panstwa kraj uwzglednia
kulture cyberbezpieczenstwa na
wczesnym etapie ksztatcenia
uczniéw? Na przyktad czy
opowiadajq sie Panstwo za
poruszaniem tematyki
cyberbezpieczenstwa w
gimnazjach i szkotach srednich?

Czy organizuja Panstwo kursy
poswiecone
cyberbezpieczenstwu?

Czy uczelnie wyzsze w Panistwa

Czy posiadajg Panstwo krajowe
laboratoria badawcze i instytucje
oswiatowe specjalizujgce sie w
cyberbezpieczenstwie?

w dziedzinie
cyberbezpieczenstwa jako
niezalezna dyscypling, a nie jako

informatyki?

Czy zachecajq Panstwo do
organizowania specjalnych
kurséw lub finansuja specjalne
kursy z zakresu
cyberbezpieczenstwa i programy
szkolen dla pracownikéw agencji
posrednictwa pracy w panstwach
cztonkowskich?

Czy zamierzajq Panstwo szkoli¢
pedagogoéw, niezaleznie od ich
specjalizacji, w zakresie
bezpieczenstwa informacji i 1

w internecie, ochrony danych
osobowych, cyberprzemocy?

Czy posiadajg Panstwo kursy lub
specjalistyczny program
nauczania z zakresu
cyberbezpieczenstwa na
poziomach 5-8 ERK (europejskich
ram kwalifikacji)?

Czy zachecajq Panstwo do
podejmowania inicjatyw lub
wspierajg inicjatywy majace na
- celu wtaczenie kurséw z zakresu | 1
bezpieczeristwa w internecie do
ksztatcenia na poziomie
podstawowym i Srednim?

Czy naktaniajg Panstwo
pracownikéw sektora prywatnego
i publicznego do uzyskiwania
akredytacji lub certyfikatow?

Czy w Panstwa kraju opracowano
programy szkolen lub mentoringu
w dziedzinie
cyberbezpieczenstwa w celu
wspierania krajowych start-upow
i MSP?

Czy aktywnie wspierajg Paristwo
wprowadzanie kurséw z zakresu
bezpieczenstwa informacji w
szkolnictwie wyzszym, nie tylko
dla studentéw informatyki, ale
rowniez dla innych specjalnosci
zawodowych, np. kurséw
dostosowanych do potrzeb
danego zawodu?

Czy regularnie przeprowadzajg
Panstwo ocene luki
kompetencyjnej (braku

1 pracownikéw wykwalifikowanych

w zakresie cyberbezpieczenstwa)
w dziedzinie bezpieczenstwa
informacji?

Czy wspierajg Panstwo tworzenie
sieci kontaktow i wymiane
informacji miedzy placéwkami
naukowymi, zaréwno na szczeblu
krajowym, jak i
miedzynarodowym?

Czy wprowadzili Paristwo
mechanizmy, dzieki ktérym
szkolenia i programy edukacyjne
sg stale aktualne w odniesieniu
do biezacych i nowo
pojawiajacych sie zmian
technologicznych, zmian w
krajobrazie zagrozen, regulacji
prawnych i krajowych przepisow
dotyczacych bezpieczeristwa?

Czy zaktadajg Panstwo
akademickie centra doskonatosci
w dziedzinie
cyberbezpieczenstwa petnigce
funkcje osrodkéw badan
naukowych i ksztatcenia?

Czy w waznych rozmowach
dotyczacych edukacji i badan w
dziedzinie cyberbezpieczeristwa
na szczeblu miedzynarodowym

uczestniczg instytucje
akademickie?
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Poziom 1

Poziom 2

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 3 Poziom 4 Poziom 5

6 -
7 - Udoskonalanie
programow
szkoleniowych i
edukacyjnych
7 -

Czy w jakikolwiek sposéb
angazujg Panstwo sektor
prywatny w inicjatywy
0 edukacyjne w zakresie 1 -
cyberbezpieczenstwa, np.
projektowanie i realizacje kursow,
staze, praktyki itp.?
Czy wdrazaja Panstwo
mechanizmy finansowania
zachecajace do uzyskiwania
stopni naukowych w dziedzinie
cyberbezpieczenstwa, np.
stypendia, gwarantowane 0 -
przygotowanie
zawodowe/praktyki,
gwarantowane miejsca pracy w
konkretnej branzy lub stanowiska
w sektorze publicznym?

Czy finansuja lub oferuja Panstwo
bezptatnie szkolenia dla
obywateli z zakresu
cyberbezpieczenstwa?

Czy organizujg Panstwo doroczne
imprezy zwigzane z 0

bezpieczerstwem informacji (np.

turnieje hakerskie lub hakatony)?

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

8 — Wspieranie badan i
rozwoju

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposob
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz
realizowany w ograniczonym
zakresie?

Czy posiadaja Panstwo
mechanizmy umozliwiajgce
dynamiczne dostosowywanie |1
planu dziatania do zmian
zachodzacych w otoczeniu?

Czy posiadaja Panstwo formalnie Czy weryfikuja Panstwo plan
1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1
plan dziatania? sprawdzi¢ jego skuteczno$é?

Czy weryfikuja Panstwo plan

C iadajg Panst |
2y posiacaja Fanstwo plan dziatania dotyczacy tego celu, aby

dziatania przewidujacy jasny

1 ) L . 1 sprawdzi¢, czy prawidtowo 1
podziat zasobdéw i sposéb . . .
) ustalono w nim priorytety i czy
zarzadzania? .
zostat on zoptymalizowany?
0

Czy przeprowadzili Paristwo
badania lub analizy majace na
1| celu okreslenie priorytetéw w
zakresie badan i rozwoju w
dziedzinie cyberbezpieczerstwa?

Czy posiadajg Panstwo proces
wskazywania priorytetéw w
zakresie badan i rozwoju (np.
nowych zagadnien dotyczacych
zapobiegania nowym rodzajom
cyberatakéw, ochrony przed nimi,
wykrywania ich i dostosowywania
sie do nich)?

Czy przedsiewziecia w zakresie
cyberbezpieczenstwa w
dziedzinie badan i rozwoju s3 wspotprace na szczeblu krajowym
skoordynowane z odpowiednimi z jakimikolwiek
1 | celami strategicznymi, takimi jak | 1 'miedzynarodowymi inicjatywami | 1
JRC, ,Horyzont 2020”, ,Cyfrowa w zakresie badan naukowych i
Europa”, europejska strategia innowacji zwigzanymi z
bezpieczerstwa cyberbezpieczernstwem?
cybernetycznego?

Czy prowadzg Panstwo

Czy istnieje plan powigzania
przedsiewzie¢ badawczo-
rozwojowych z gospodarka
realng?

42



Cel NCSS

8 — Wspieranie badan i
rozwoju

Poziom 1

Poziom 2

Czy sektor prywatny uczestniczy
w ustalaniu priorytetow w
zakresie badan i rozwoju?

Czy w ustalaniu priorytetéw w
zakresie badan i rozwoju
uczestniczy srodowisko
akademickie?

Czy istniejg jakies$ krajowe
inicjatywy badawczo-rozwojowe
zwigzane z
cyberbezpieczeristwem?

Poziom 3

Czy funkcjonujg u Paristwa
jakiekolwiek krajowe projekty
zwigzane z
cyberbezpieczeristwem?

1

Czy dysponujg Paniistwo
lokalnymi/regionalnymi
ekosystemami start-upéw i
innymi kanatami tworzenia sieci
wspotpracy (np. parkami
technologicznymi, klastrami

1 innowacyjnymi,
wydarzeniami/platformami
stuzgcymi tworzeniu sieci
kontaktéw) umozliwiajgcymi
wspieranie innowacji (w tym dla
start-updw z branzy
cyberbezpieczenstwa)?
Czy w $Srodowisku akademickim i
sektorze prywatnym inwestuje sie
0 w programy badawczo-
rozwojowe w dziedzinie
cyberbezpieczenstwa?

Czy posiadajg Panstwo katedry
badan przemystowych na
uczelniach wyzszych
umozliwiajgce dostosowywanie
tematyki badan do potrzeb
rynku?

Czy posiadajg Panstwo specjalne
programy finansowania badan i
rozwoju w dziedzinie
cyberbezpieczenstwa?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4

Czy istnieje system oceny
1 inicjatyw badawczo-
rozwojowych?

Czy zawarli Panstwo jakiekolwiek
1 umowy o wspotpracy z uczelniami
wyzszymi i innymi osrodkami
badawczymi?

Czy istnieje uznany organ
instytucjonalny nadzorujacy
1 dziatalno$¢ badawczo-rozwojowa
w dziedzinie
cyberbezpieczenstwa?

Poziom 5

Czy priorytety w zakresie badan i
rozwoju sg skoordynowane z
1 obowiazujgcymi lub planowanymi| 1
do wprowadzenia przepisami (na
szczeblu krajowym)?

Czy uczestniczg Panstwo w
waznych rozmowach nad jednym
lub wieloma przetomowymi
zagadnieniami w zakresie badan i
rozwoju na szczeblu
miedzynarodowym?

0 -

9 — Zachecanie sektora
prywatnego do
inwestowania w Srodki
bezpieczernstwa

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposéb
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

Czy posiadajg Panstwo formalnie
1 zdefiniowany i udokumentowany
plan dziatania?

Czy posiadajg plan dziatania
1 przewidujacy jasny podziat
zasobow i sposob zarzadzania?

Czy weryfikuja Panstwo plan
1 dziatania dotyczacy tego celu, aby
sprawdzi¢ jego skuteczno$é?

Czy weryfikujg Panstwo plan
dziatania dotyczacy tego celu, aby
1 sprawdzi¢, czy prawidtowo
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

Czy posiadajg Panstwo
mechanizmy umozliwiajgce
1| dynamiczne dostosowywanie |1
planu dziatania do zmian
zachodzacych w otoczeniu?

1
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Cel NCSS Poziom 1 Poziom 2 Poziom 3 Poziom 4 Poziom 5
W stosownych przypadkach, czy
Panstwa plan dziatania zostat
c wdrozony i czy jest juz 0
realizowany w ograniczonym
zakresie?
N Czy JaklekOIWI?k podmioty Czy zagadnienia w dziedzinie
o . Czy istnieja zachety prywatne reaguja na zachety, ) , ,
Czy istnieje polityka przemystowa . . . . . : cyberbezpieczenstwa, ktérych
: ; ) ekonomiczne/regulacyjne lub inwestujgc w Srodki
lub wola polityczna w zakresie Czy w opracowywaniu zachet . . . . . dotyczg zachety, sg przez
. . . . 1 inne rodzaje zachet do 1 bezpieczenstwa, np. inwestorzy |1 , . .
wspierania rozwoju sektora uczestniczy sektor prywatny? . ) e . Panstwa wybierane na podstawie
. ) inwestowania w specjalizujacy sie w . )
cyberbezpieczenstwa? . , . PR zmian zachodzacych w zakresie
cyberbezpieczenstwo? cyberbezpieczenstwie i Jagrozen?
inwestorzy niewyspecjalizowani? s :
Czy wskazali Panistwo konkretne Czy stosujq Panstwo zachety dla
zagadnienia sektora prywatnego, aby sktonic¢
cyberbezpieczenstwa, ktére Czy udzielajg Panstwo wsparcia go do skupienia sie na
) ) powinny by¢ rozwijane, jak np. 0 (np. zachety podatkowe) dla bezpieczenstwie )
kryptografia, prywatnos¢, nowa start-upow i MSP w sektorze najnowoczesniejszych
forma uwierzytelniania, Al na cyberbezpieczenstwa? technologii, np. 5G, sztucznej
potrzeby cyberbezpieczenstwa inteligencji, internetu rzeczy (loT),
itp.? informatyki kwantowej itp.?
Czy stosujg Panstwo zachety
9 — Zachecanie sektora podatkowe lub inne zachety
prywatnego do 3 ) ) finansowe dla inwestoréw z 1 ) )
inwestowania w érodki sektora prywatnego w start-
bezpieczeristwa upach w sektorze
cyberbezpieczenstwa?
Czy utatwiajg Panstwo start-upom
i MSP w sektorze
4 - - o - -
cyberbezpieczeristwa dostep do
procedur zaméwien publicznych?
Czy przewidziano srodki w
5 - - budzecie na zachety dla sektora |0 - -
prywatnego?
Czy ten cel zostat uwzgledniony w
o . ‘ %g e. y o . Czy posiadaja Panstwo
Panstwa aktualnej krajowej Czy istniejg nieformalne praktyki o . . - . . e
. b , . . , , Czy posiadajg Panstwo formalnie Czy weryfikujg Panstwo plan mechanizmy umozliwiajgce
strategii cyberbezpieczenstwa, lub dziatania, ktére w sposob _ . ) . . .
. . . . . |1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1 | dynamiczne dostosowywanie |1
czy tez planuja Panstwo nieskoordynowany przyczyniaja . ) I y . ; )
L - ; L plan dziatania? sprawdzi¢ jego skutecznos¢? planu dziatania do zmian
10 - Poprawa uwzglednienie go w kolejnej sie do osiaggniecia tego celu? .
. , . . zachodzacych w otoczeniu?
cyberbezpieczeristwa w edycji strategii?
tancuchu dostaw o o . C fikujg Panst |
Czy okreslili Paristwo planowane Czy posiadaja Panstwo plan ) Y wery fKuj Fanstwo plan
. . . N, dziatania dotyczacy tego celu, aby
rezultaty, zasady przewodnie lub dziatania przewidujacy jasny -, .
b ) . . . . ) 1 sprawdzi¢, czy prawidtowo 1
kluczowe dziatania dla swojego podziat zasobdw i sposob . . .
. . ) ustalono w nim priorytety i czy
planu dziatania? zarzadzania? .
zostat on zoptymalizowany?
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RAMY OCENY ZDOLNOSCI KRAJOWYCH

10 — Poprawa
cyberbezpieczenstwa w
taricuchu dostaw

Poziom 1 Poziom 2
W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz
realizowany w ograniczonym
zakresie?

Poziom 3

0

Poziom 4 Poziom 5

Czy przeprowadzaja Panstwo
oceny cyberbezpieczenstwa na
wszystkich etapach fancucha
dostaw ustug i produktéw ICT w
1 sektorach krytycznych
(wskazanych w zatgczniku Il do
dyrektywy w sprawie
bezpieczenstwa sieci i informacji
(2016/1148))?

Czy przeprowadzili Paistwo
badanie dotyczace dobrych
praktyk w zakresie
bezpieczenstwa dla zarzagdzania
tancuchem dostaw stosowanych
w zamdwieniach publicznych w
réznych segmentach branzowych
lub w sektorze publicznym?

Czy w polityce zaméwien
publicznych administracji
publicznej stosujg Paristwo normy
zapewniajace spetnianie
podstawowych wymogéw w
) zakresie bezpieczenstwa
informacji przez dostawcéw
produktéw lub ustug ICT, np.
ISO/IEC 27001 i 27002, I1SO/IEC
27036 itp.?

Czy korzystajq Panstwo z systemu
certyfikacji bezpieczenstwa
produktéw i ustug opartych na
ICT, np. SOG-IS MRA w Europie
(umowa o wzajemnym uznaniu
przyjeta przez grupe wyzszych
urzednikow ds. bezpieczenstwa
systemow informatycznych),
porozumienie w sprawie
uznawania Common Criteria
(CCRA), inicjatywy krajowe,
inicjatywy sektorowe itp.?
Czy wspierajg Panstwo czynnie
stosowanie najlepszych praktyk w
zakresie bezpieczenstwa i
ochrony prywatnosci juz w fazie
projektowania przy
opracowywaniu produktéw i
ustug ICT, np. bezpiecznego cyklu
zycia oprogramowania (SSDLC),
cyklu zycia internetu rzeczy (loT
lifecycle)?

Czy opracowujg Panstwo i
udostepniajg centralne katalogi
zawierajace rozszerzone
informacje na temat istniejacych
norm w zakresie bezpieczenstwa
informacji i prywatnosci, ktére s
skalowalne dla MSP i mogg by¢
przez nie stosowane?

Czy posiadaja Panstwo
mechanizmy umozliwiajace
wykrywanie wczesnych sygnatéw
naruszenia bezpieczenstwa w
kluczowych elementach taricucha
1 dostaw, np. mechanizmy kontroli| 1

bezpieczenstwa na poziomie
dostawcow ustug internetowych,
mechanizmy wykrywania
zagrozen w najwazniejszych
elementach infrastruktury itp.?

Czy posiadaja Panstwo procedure
aktualizacji oceny
cyberbezpieczenstwa taricucha
dostaw ustug i produktéw ICT w
1 sektorach krytycznych
(wskazanych w zatgczniku Il do
dyrektywy w sprawie
bezpieczenstwa sieci i informacji
(2016/1148))?

Czy posiadaja Panstwo procedure
identyfikacji stabych ogniw
cyberbezpieczenstwa w tancuchu
dostaw w sektorach krytycznych
(wskazanych w zatgczniku Il do )
dyrektywy w sprawie
bezpieczenstwa sieci i informacji
(2016/1148))?

Juny

Czy dysponujg Paristwo
mechanizmami zapewniajgcymi,
aby produkty i ustugi ICT, ktére

majg kluczowe znaczenie dla

OUK, byty odporne na

cyberzagrozenia (tj. cechowaty sie
zdolnoscig do utrzymania
dostepnosci i odpornoscia na )
cyberincydenty), np. poprzez
testowanie, przeprowadzanie
regularnych ocen, wykrywanie
elementdéw, ktérych
bezpieczenstwo zostato
naruszone itp.?
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Poziom 1

Poziom 3

Czy uczestniczg Panstwo czynnie
W opracowywaniu unijnych ram
certyfikacji cyfrowych produktéw,
ustug i procesow ICT
przewidzianych w unijnym akcie
o cyberbezpieczenstwie
(rozporzadzenie (UE) 2019/881),
np. w pracach Europejskiej Grupy
ds. Certyfikacji Bezpieczenstwa
Cybernetycznego (ECCG),
promowaniu norm i procedur
technicznych dotyczacych
bezpieczenstwa produktow/ustug
ICT?

Czy stosujq Panstwo jakies
zachety dla MSP do przyjmowania
norm w zakresie bezpieczenstwa i

prywatnosci?

Czy zachecajg Paristwo
dostawcow oprogramowania do
wspierania MSP poprzez
zapewnienie bezpiecznych
domyslnych konfiguracji w
produktach przeznaczonych dla
matych organizacji?

RAMY OCENY ZDOLNOSCI KRAJOWYC

Poziom 4 Poziom 5

Czy wspierajq Panstwo rozwoj
systemow certyfikacji
przeznaczonych dla MSP w celu
0| zwiekszania bezpieczenstwa |0 -
informacji i przyspieszenia
przyjmowania norm w zakresie
prywatnosci?

Czy wprowadzili Paristwo srodki
zachecajace duze
przedsiebiorstwa do zwiekszania
cyberbezpieczenstwa matych
przedsiebiorstw nalezgcych do ich
taricuchdéw, np. osrodki
cyberbezpieczenstwa, szkolenia i
kampanie informacyjne itp.?

0 - -

H
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Grupa nr 3: Aspekty prawne i regulacyjne
Cel NCSS #

Poziom 1

R
Czy ten cel zostat uwzgledniony w

Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

Poziom 2

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposéb
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz
realizowany w ograniczonym
zakresie?

zarzadzania?

0
Czy panuje powszechna zgoda co

do tego, ze operatorzy KITI
przyczyniaja sie do zapewnienia

Czy posiadajg Panstwo formalnie

Czy weryfikuja Panstwo plan
1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1
plan dziatania?

Czy okreslili Paristwo planowane Czy posiadajg Panstwo plan
b rezultaty, zasady przewodnie lub dziatania przewidujacy jasny
kluczowe dziatania dla swojego
planu dziatania?
c

podziat zasobdéw i sposéb

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 3

Poziom 4 Poziom 5

Czy posiadajg Panstwo
mechanizmy umozliwiajgce
dynamiczne dostosowywanie
planu dziatania do zmian
zachodzacych w otoczeniu?

sprawdzi¢ jego skuteczno$é?

1
Czy weryfikujg Panstwo plan
dziatania dotyczacy tego celu, aby
sprawdzi¢, czy prawidtowo
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

1

1

Czy posiadajg Panstwo Czy wdrozyli Panstwo dyrektywe
1| metodologie okreslania ustug |1 | w sprawie bezpieczenstwa siecii |1
bezpieczeristwa narodowego? kluczowych? informacji (2016/1148)?
11 - Ochrona krytycznej
infrastruktury
teleinformatycznej, OUK i
DUC
Czy wdrozyli Panstwo dyrektywe
ECI (2008/114) w sprawie
) ) Czy posiadaja Panstwo rozpoznawania i wyznaczania 1
metodologie identyfikacji KITI? europejskiej infrastruktury
krytycznej oraz oceny potrzeb w
zakresie poprawy jej ochrony?
3

Czy posiadajg Panstwo krajowy
Czy posiadajg Panstwo rejestr OUK zidentyfikowanych w
metodologie identyfikacji OUK? poszczegdlnych krytycznych

sektorach?

Czy posiadaja Panstwo procedure

aktualizacji rejestru ryzyka? !

Czy sporzadzaja i aktualizuja
Panstwo przeglady zagrozen

1
(threat landscape reports)?
Czy posiadaja Panstwo inne
mechanizmy stuzace do
weryfikowania, czy $rodki
techniczne i organizacyjne
wprowadzane przez OUK
umozliwiajg prawidtowe Czy w zaleznosci od zmian
zarzgdzanie ryzykiem dla zachodzacych w krajobrazie
bezpieczenstwa sieci i systemow zagrozen sg Panstwo w stanie
informatycznych, np. regularne |1 juwzglednic¢ nowy sektor w swoim |1
audyty cyberbezpieczenstwa, planie dziatania w zakresie
krajowe ramy wdrazania ochrony krytycznej infrastruktury
standardowych $rodkéw, teleinformatycznej?
narzedzia techniczne zapewniane
przez rzad, takie jak mechanizmy
wykrywania lub weryfikacja
konfiguracji dla poszczegdlnych
systemow?

Czy co najmniej raz na dwa lata
przeprowadzaja Panstwo
przeglad wykazu
zidentyfikowanych OUK, a

nastepnie go uaktualniaja?

Czy w zaleznosci od zmian
zachodzacych w krajobrazie
zagrozen sg Panstwo w stanie
1 | uwzglednia¢ nowe wymagania w | 1
swoim planie dziatania w zakresie
ochrony krytycznej infrastruktury
teleinformatycznej?
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Cel NCSS # Poziom 1
4 -

11 - Ochrona krytycznej

infrastruktury
teleinformatycznej, OUK i
DUC
5 -
6 -

Poziom 2

Czy posiadajg Panstwo
metodologie identyfikacji
dostawcow ustug cyfrowych?

Czy posiadajg Panstwo co
najmniej jeden krajowy organ
sprawujacy nadzoér nad ochrong
krytycznej infrastruktury
teleinformatycznej oraz
bezpieczerstwem sieci i
systeméw informatycznych, np.
zgodnie z wymogami dyrektywy
w sprawie bezpieczenstwa sieci i
informacji (2016/1148)?

Czy opracowujg Panstwo
sektorowe plany ochrony, np. z
uwzglednieniem podstawowych

$rodkéw w zakresie
cyberbezpieczenstwa
(obowigzkowe lub w formie
wytycznych)?

R Poziom 3

Czy posiadajg Panstwo krajowy
1 rejestr zidentyfikowanych
dostawcow ustug cyfrowych?

Czy posiadajg Panstwo krajowy
rejestr ryzyka zawierajacy
zidentyfikowane lub znane
zagrozenia?

Czy posiadajg Panstwo metodyke

0 | mapowania zaleznosci w obrebie
KITI?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4

Czy posiadaja Panstwo inne
mechanizmy stuzace do
weryfikowania, czy $rodki
techniczne i organizacyjne
wprowadzane przez dostawcow
ustug cyfrowych umozliwiajg
prawidtowe zarzadzanie ryzykiem
dla bezpieczenstwa sieci i
systemoéw informatycznych, np.
regularne audyty
cyberbezpieczenstwa, krajowe
ramy wdrazania standardowych
srodkdéw, narzedzia techniczne
zapewniane przez rzad, takie jak
mechanizmy wykrywania lub
weryfikacja konfiguracji dla
poszczegdlnych systemow?

Czy co najmniej raz na dwa lata
przeprowadzaja Panstwo
przeglad wykazu
zidentyfikowanych dostawcow
ustug cyfrowych, a nastepnie go
uaktualniajg?

Czy korzystajg Panstwo z systemu
certyfikacji bezpieczenstwa
(krajowego lub
miedzynarodowego), ktéry
pomagatby OUK i dostawcom
ustug cyfrowych w identyfikacji
bezpiecznych produktéw ICT, np.
SOG-IS MRA w Europie, inicjatywy
krajowe itp.?

1

Poziom 5
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7
8
9
11 - Ochrona krytycznej
infrastruktury
teleinformatycznej, OUK i
DUC
10
11

Poziom 1

Poziom 2 Poziom 3

Czy wprowadzaja Paristwo
praktyki zarzadzania ryzykiem w
) celu identyfikacji i kwantyfikacji 1
ryzyka zwigzanego z KITI oraz
zarzadzania nim na szczeblu

krajowym?

Czy biorg Panstwo udziat w
procesie konsultacji w celu
okreslania zaleznosci
transgranicznych?

Czy wyznaczyli Panstwo jeden
punkt kontaktowy
odpowiedzialny za koordynacje
kwestii zwigzanych
z bezpieczenstwem sieci
i systemow informatycznych oraz
wspotprace transgraniczng na
poziomie Unii?

1

Czy okreslajg Panstwo
podstawowe $rodki
cyberbezpieczenstwa
(obowigzkowe lub wytyczne) dla
dostawcow ustug cyfrowychi |1
wszystkich sektorow wskazanych
w zatgczniku Il do dyrektywy w
sprawie bezpieczenstwa sieci i
informacji (2016/1148)?

Czy zapewniajg Panstwo
- narzedzia lub metody wykrywania| 1
cyberincydentow?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 Poziom 5

Czy stosuja Panstwo system
certyfikacji bezpieczenstwa lub
procedure kwalifikacyjng do
oceny dostawcow ustug
pracujacych z OUK, np.

dostawcow ustug w zakresie |1 -
wykrywania incydentoéw,
reagowania na incydenty, audytu
cyberbezpieczenstwa, ustug
przetwarzania w chmurze, kart
chipowych itp.?

Czy dysponuja Panstwo
mechanizmami stuzacymi do
weryfikacji stopnia przestrzegania
wymogow przez OUK i
dostawcow ustug cyfrowych w
odniesieniu do podstawowych
srodkéw w zakresie
cyberbezpieczenstwa?

Czy posiadaja Panstwo
jakiekolwiek rozwigzania
zapewniajace ciggtos¢ ustug
Swiadczonych przez krytyczna
infrastrukture teleinformatyczng,
np. przewidywanie sytuacji

kryzysowych, procedury 0
odbudowy krytycznych systemoéw
informacyjnych, ciggtos¢ dziatania

bez technologii informacyjnych,
procedury tworzenia kopii
zapasowych z fizyczng izolacja
sieci (tzw. air gap) itp.?
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Poziom 1

Cel NCSS

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

Poziom 2

Czy istniejg nieformalne praktyki

lub dziatania, ktére w sposéb

nieskoordynowany przyczyniaja

sie do osiggniecia tego celu?

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub

kluczowe dziatania dla swojego
planu dziatania?

W stosownych przypadkach, czy

Panstwa plan dziatania zostat
wdrozony i czy jest juz
realizowany w ograniczonym
zakresie?

Poziom 3

Czy posiadajg Panstwo formalnie

plan dziatania?

Czy posiadajg Panstwo plan
dziatania przewidujacy jasny
podziat zasobdéw i sposéb
zarzadzania?

1

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4

Czy weryfikuja Panstwo plan

1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1

sprawdzi¢ jego skuteczno$é?

Czy weryfikuja Panstwo plan
dziatania dotyczgcy tego celu, aby
sprawdzi¢, czy prawidtowo 1
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

Poziom 5

Czy posiadaja Panstwo
mechanizmy umozliwiajgce
dynamiczne dostosowywanie
planu dziatania do zmian
zachodzacych w otoczeniu?

1

Czy przeprowadzili Paristwo
badanie w celu okreslenia
wymogoéw w zakresie

12 - Walka z
cyberprzestepczoscia

1 | egzekwowania prawa (podstawa |1

prawna, zasoby, umiejetnosci

itp.), aby maéc skutecznie zwalczaé

cyberprzestepczos¢?

Czy przeprowadzili Paristwo
badanie w celu okreslenia
wymogdw dla prokuratoréw i
2| sedziow (podstawa prawna,
zasoby, umiejetnosci itp.), aby
mogli skutecznie zwalczaé
cyberprzestepczos¢?

Czy Panstwa krajowe ramy
prawne sg w petni zgodne z

odpowiednimi ramami prawnymi

UE, w tym z dyrektywa

2013/40/UE dotyczacy atakow na

systemy informatyczne, np. w
zakresie niezgodnego z prawem
dostepu do systemow
informatycznych, niezgodnej z
prawem ingerencji w systemy,

niezgodnej z prawem ingerencji w

dane, niezgodnego z prawem
przechwytywania, narzedzi do
popetniania przestepstw itp.?

Czy obowigzujg u Panistwa
przepisy prawne dotyczace
kradziezy tozsamosci w internecie
i kradziezy danych osobowych?

1

Czy dysponuja Panstwo
jednostkami specjalizujgcymi sie
w walce z cyberprzestepczoscig w

prokuraturach?

Czy dysponujg Paniistwo
specjalnym budzetem
przeznaczonym dla jednostek
zwalczajacych
cyberprzestepczos¢?

1

Czy gromadza Panstwo dane
statystyczne zgodnie z przepisami
art. 14 ust. 1 dyrektywy
2013/40/UE (dyrektywy
dotyczacej atakow na systemy
informatyczne)?

Czy gromadzg Panstwo odrebne
dane statystyczne dotyczace
cyberprzestepczosci, np.

statystyki operacyjne, statystyki
dotyczace trendéw w 1

cyberprzestepczosci, statystyki
dotyczace dochoddw z
cyberprzestepczosci i

powodowanych przez nig szkoéd?

Czy organizuja Panstwo
miedzyinstytucjonalne szkolenia
lub warsztaty szkoleniowe dla
organdw $cigania, sedzidw,
prokuratoréw oraz
krajowych/rzgdowych zespotéw
CSIRT na poziomie krajowym lub
wielostronnym?

Czy uczestniczg Panstwo w
skoordynowanych dziataniach na
szczeblu miedzynarodowym
majacych na celu utrudnianie
dziatalnosci przestepczej, np. w
infiltracji foréow dla hakeréw
prowadzgcych dziatalnos¢
przestepczy, zorganizowanych
grup cyberprzestepcow i
czarnego rynku internetowego,
likwidowaniu botnetéw itp.?
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Cel NCSS

12 - Walka z
cyberprzestepczoscia

3

Poziom 1 R

Czy obowigzujg u Panstwa

Czy Panstwa kraj podpisat jakiekolwiek przepisy prawne
Konwencje Rady Europy o 1
cyberprzestepczosci? intelektualnej w internecie i

naruszen praw autorskich?

Czy obowigzujg u Panistwa
jakiekolwiek przepisy prawne
dotyczace nekania w internecie
lub cyberprzemocy?

Czy obowigzuja u Panstwa
jakiekolwiek przepisy prawa
dotyczace oszustw
komputerowych, np. zgodne z
postanowieniami Konwencji Rady
Europy o cyberprzestepczosci?

Czy obowigzujg u Panistwa
jakiekolwiek przepisy prawa
dotyczace ochrony dzieci w
- internecie, np. zgodne z 1
postanowieniami dyrektywy
2011/93/UE oraz Konwencji Rady
Europy o cyberprzestepczosci?

Czy wskazali Paristwo krajowy
punkt kontaktowy do celéw
wymiany informacji i udzielania
odpowiedzi na pilne wnioski o
udzielenie informacji od innych
panstw cztonkowskich dotyczace
przestepstw okreslonych w
dyrektywie 2013/40/UE
(dyrektywie dotyczacej atakow na
systemy informatyczne)?

Poziom 2 R

dotyczace witasnosci 1

Poziom 3

Czy powotali Panstwo centralny
organ/centralng jednostke do
koordynacji dziatari w zakresie
walki z cyberprzestepczoscig?

Czy ustanowili Paristwo
mechanizmy wspétpracy miedzy
odpowiednimi instytucjami
krajowymi zaangazowanymi w
walke z cyberprzestepczoscig, w
tym z krajowymi zespotami CSIRT
zajmujacymi sie egzekwowaniem
prawa?

Czy wspotpracuja Panstwo z
innymi panstwami cztonkowskimi
i wymieniajg sie z nimi
informacjami w zakresie walki z
cyberprzestepczoscig?

Czy wspotpracuja Panstwo z
agencjami UE (np. Europolem,

centrum EC3, Eurojustem, ENISA)

i wymieniajg sie z nimi
informacjami w zakresie walki z
cyberprzestepczoscig?

Czy dysponujg Pariistwo
odpowiednimi narzedziami do
zwalczania cyberprzestepczosci,
np. taksonomig i klasyfikacjg

cyberprzestepczosci, narzedziami

do gromadzenia dowodow
elektronicznych, narzedziami
kryminalistyki informatycznej,
zaufanymi platformami wymiany
informacji itp.?

1

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4

Czy dokonujg Paristwo oceny
adekwatnosci szkolen dla
organdw scigania, wymiaru
sprawiedliwosci i personelu
krajowego zespotu/krajowych
zespotow CSIRT w zakresie
zwalczania cyberprzestepczosci?
Czy regularnie przeprowadzajg
Panstwo ocene majaca na celu
zweryfikowanie, czy dysponujg
Panstwo dostatecznymi zasobami
(personelem, srodkami
finansowymi i narzedziami)
przeznaczonymi dla jednostek
zwalczania cyberprzestepczosci w
organach scigania?

Czy regularnie przeprowadzajg
Panstwo ocene majgcg na celu
zweryfikowanie, czy dysponuja
Panstwo dostatecznymi zasobami
(personelem, srodkami
finansowymi i narzedziami)
przeznaczonymi dla jednostek
zwalczania cyberprzestepczosci w
prokuraturze?

Czy dziataja u Panstwa specjalne
sady lub sedziowie specjalizujacy
sie w sprawach
cyberprzestepczosci?

Czy posiadajg Panstwo
jakiekolwiek rozwigzania stuzace
udzielaniu wsparcia i pomocy
ofiarom cyberprzestepczosci
(ogdtowi uzytkownikdw, MSP,
duzym przedsiebiorstwom)?

1

1

1

1

Poziom 5

Czy istnieje wyrazny podziat
obowigzkéw miedzy zespotami
CSIRT, organami $cigania a
wymiarem sprawiedliwosci
(prokuratorami i sedziami) w
ramach wspotpracy w zakresie
zwalczania cyberprzestepczosci?

Czy Panistwa ramy regulacyjne
utatwiajg wspdtprace miedzy
zespotami CSIRT/organami
$cigania a wymiarem
sprawiedliwosci (prokuratorami i
sedziami)?

Czy uczestniczg Panstwo w
opracowywaniu i aktualizowaniu
jednolitych narzedzi i metod,
formularzy i procedur uzywanych
wspdlnie z zainteresowanymi
stronami z UE (organami $cigania,
zespotami CSIRT, ENISA, centrum
EC3 dziatajacym w ramach
Europolu)?

Czy istniejg u Panstwa
zaawansowane mechanizmy
zmniejszajgce atrakcyjnosé
cyberprzestepczosci i
zniechecajace do angazowania sie
w cyberprzestepczosc¢?

Czy Panstwa kraj korzysta z
unijnego planu skoordynowanego
reagowania na incydenty i kryzysy
cybernetyczne na duzg skale (EU
Blueprint) lub protokotu dziatan w
zakresie egzekwowania prawa w

sytuacjach kryzysowych (Law
Enforcement Emergency
Response Protocol, EU LE ERP) w
celu skutecznego reagowania na
incydenty cybernetyczne na duzg
skale?

1
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Cel NCSS # Poziom 1 R Poziom 2 R
Czy Panistwa organ porzadku
3 publicznego posiada specjalng

jednostke ds. walki z
cyberprzestepczoscig?

Czy wyznaczyli Paiistwo punkt
kontaktowy dostepny 24 godziny
9 na dobe przez 7 dni w tygodniu |1
zgodnie z art. 35 Konwencji o
cyberprzestepczosci?

Czy wyznaczyli Paristwo punkt

kontaktowy ds. unijnego
protokotu dziatan w zakresie

egzekwowania prawa w

sytuacjach kryzysowych (EU LE |1

RP) dostepny 24 godziny na dobe

przez 7 dni w tygodniu w celu

reagowania na powazne
cyberataki?

10 -

Czy regularnie organizuja
Panstwo specjalistyczne szkolenia
dla zainteresowanych stron
zaangazowanych w walke z
cyberprzestepczoscig (organdw
$cigania, wymiaru
sprawiedliwosci, zespotu CSIRT),
np. szkolenia dotyczace
zgtaszania/$cigania przestepstw |1

wykorzystujacych
cyberprzestrzen, szkolenia
dotyczace m. in. gromadzenia
dowoddw elektronicznych i
zapewnienia integralnosci catego
cyfrowego taicucha
dowodowego i informatyki
kryminalistycznej?

12 - Walka z
cyberprzestepczoscia

11

Poziom 3 R

Czy posiadaja Panstwo
standardowe procedury
operacyjne dotyczace dowodow
elektronicznych?

1

Czy Panstwa kraj uczestniczy w
szkoleniach oferowanych lub
finansowanych przez agencje
unijne (np. Europol, Eurojust,

OLAF, Cepol, ENISA)?

Czy Panstwa kraj rozwaza
mozliwos¢ przyjecia drugiego
protokotu dodatkowego do 0
Konwencji Rady Europy o
cyberprzestepczosci?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 R Poziom 5 R

Czy stworzyli Panstwo ramy
miedzyinstytucjonalne i
mechanizmy wspdtpracy miedzy
wszystkimi wtasciwymi
zainteresowanymi stronami (np.
organami $cigania, krajowym
zespotem CSIRT, srodowiskami
wymiaru sprawiedliwosci), w tym
(w stosownych przypadkach)
sektorem prywatnym (np.
operatorami ustug kluczowych,
dostawcami ustug) w celu
reagowania na cyberataki?

1 -

Czy Panstwa ramy regulacyjne
utatwiajg wspotprace miedzy
zespotami CSIRT a organami

$cigania?

Czy posiadajg Panstwo
mechanizmy (np. narzedzia,
procedury) utatwiajgce wymiane
informacji i wspodtprace miedzy
zespotami CSIRT/organami
$cigania oraz ewentualnie
wymiarem sprawiedliwosci
(prokuratorami i sedziami) w
zakresie walki z
cyberprzestepczoscia?
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Cel NCSS

12

13

Poziom 1

Poziom 2

Czy Panstwa kraj
ratyfikowat/przystapit do
Konwencji Rady Europy o

cyberprzestepczosci?

Czy Panstwa kraj podpisat i
ratyfikowat Protokét dodatkowy
(dotyczacy penalizacji czyndw o

charakterze rasistowskim lub
ksenofobicznym popetnionych
przy uzyciu systeméw
komputerowych) do Konwencji
Rady Europy o
cyberprzestepczosci?

Poziom 3

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4

Poziom 5

Czy ten cel zostat uwzgledniony w

Panstwa aktualnej krajowej

strategii cyberbezpieczenstwa,

czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposéb
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz
realizowany w ograniczonym
zakresie?

Czy posiadajg Panstwo formalnie

plan dziatania?

Czy posiadaja Panstwo plan
dziatania przewidujacy jasny
podziat zasobow i sposéb
zarzadzania?

1

Czy weryfikujg Panstwo plan

sprawdzi¢ jego skutecznos¢?

Czy weryfikuja Panstwo plan
dziatania dotyczacy tego celu, aby
sprawdzi¢, czy prawidtowo
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1

1

Czy posiadaja Panstwo
mechanizmy umozliwiajace
dynamiczne dostosowywanie
planu dziatania do zmian
zachodzacych w otoczeniu?

b
13 - Wprowadzenie
mechanizmoéw zgtaszania
incydentow
c
1

Czy istniejg u Panstwa
nieformalne mechanizmy
wymiany informacji na temat
cyberincydentéw miedzy
organizacjami prywatnymi a
organami krajowymi?

Czy posiadajg Panstwo system
zgtaszania incydentow dla
wszystkich sektoréow objetych
zatgcznikiem 1l do dyrektywy w
sprawie bezpieczenstwa sieci i
informacji?

Czy posiadajg Panstwo faktycznie

zgtaszania incydentow?

1 dziatajacy system obowigzkowego| 1

Czy posiadajg Panstwo
zharmonizowang procedure

dotyczaca sektorowych systemow

zgtaszania incydentow?

Czy sporzadzaja Panstwo roczne
raporty o incydentach?
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Cel NCSS

13 — Wprowadzenie
mechanizmow zgtaszania
incydentow

Poziom 1 Poziom 2

Czy wdrozyli Panstwo wymogi
dotyczace zgtaszania incydentow
przez dostawcow ustug
telekomunikacyjnych zgodnie z
art. 40 dyrektywy (UE)
2018/1972? Zgodnie z tg
dyrektywa, panstwa cztonkowskie
maja obowigzek zapewnié, aby
przedsiebiorstwa udostepniajace
publiczne sieci tacznosci lub
$Swiadczace publicznie dostepne
ustugi tacznosci elektronicznej
powiadamiaty wiasciwy krajowy
organ regulacyjny bez zbednej
zwtoki o incydentach zwigzanych
z bezpieczenstwem, ktore miaty
znaczacy wptyw na sieci lub
ustugi.

Czy wdrozyli Paristwo wymogi
dotyczace zgtaszania incydentéw
przez dostawcow ustug zaufania
zgodnie z art. 19 rozporzadzenia
elDAS (rozporzadzenie (UE) nr
910/2014)? Artykut 19 wymaga
miedzy innymi, aby dostawcy
ustug zaufania zgtaszali organowi
nadzorczemu istotne
incydenty/naruszenia.

Czy wdrozyli Paristwo wymogi
dotyczace zgtaszania incydentéw
przez dostawcow ustug cyfrowych
zgodnie z art. 16 dyrektywy NIS?
Zgodnie z art. 16 panstwa
cztonkowskie maja obowigzek
zapewni¢, aby dostawcy ustug

- cyfrowych bez zbednej zwtoki
zgtaszali wtasciwemu organowi
lub krajowemu CSIRT wszelkie
incydenty majace istotny wptyw
na $wiadczenie ustugi, o ktérej
mowa w zataczniku lll,
oferowanej przez tych
dostawcow w Unii.

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 3 Poziom 4 Poziom 5

Czy istnieje u Panstwa
mechanizm
koordynacji/wspotpracy w
1| zakresie obowigzkow zgtaszania | 1
incydentéw dotyczacych RODO,
NISD, art. 40 (dawnego art. 13a) i
elDAS?

Czy podmiot przyjmujacy
zgtoszenia incydentéw sporzadza
jakiekolwiek przeglady
cyberbezpieczenstwa
(cybersecurity landscape reports)
lub innego rodzaju analizy?

Czy posiadajg Panstwo system
zgtaszania incydentow dla
sektorow innych niz sektory |1
objete dyrektywa w sprawie
bezpieczenstwa sieci i informacji?

Czy dysponuja Panstwo
odpowiednimi narzedziami
zapewniajgcymi poufnosé i

Czy weryfikujg Parnstwo
skutecznosc¢ procedur zgtaszania
incydentow? Np. wskazniki

1 integralnos¢ informacji 1 dotyczace incydentéw 1 -
przekazywanych za pomoca zgtoszonych za posrednictwem
réznych kanatéw odpowiednich kanatéw, moment
zgtoszeniowych? zgtoszenia incydentu itp.
Czy posiadaja Pafistwo Czy n? szczeblu krapwym |s.tn|e.J.a
. L wspdlna taksonomia klasyfikacji
1 | platforme/narzedzie utatwiajgce |0 | . — . 0 -
: , incydentéw i kategorie przyczyn
dokonywanie zgtoszen? . .
incydentow?
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RAMY OCENY ZDOLNOSCI KRAJOWYCH

Cel NCSS Poziom 1 Poziom 2 Poziom 3 Poziom 4 Poziom 5
Czy te? cel zostat uw%gle(:-lnlon-y W o . Czy posiadaja Panstwo
Panstwa aktualnej krajowej Czy istniejg nieformalne praktyki s . . - . . -
. h , ) . , , Czy posiadajg Panstwo formalnie Czy weryfikuja Panstwo plan mechanizmy umozliwiajgce
strategii cyberbezpieczenstwa, lub dziatania, ktére w sposéb - . . . . .
. . . . . |1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1 | dynamiczne dostosowywanie |1
czy tez planuja Panstwo nieskoordynowany przyczyniaja . ) I y ) ; )
- - . L plan dziatania? sprawdzi¢ jego skutecznosé? planu dziatania do zmian
uwzglednienie go w kolejnej sie do osiggniecia tego celu? .
. . zachodzacych w otoczeniu?
edycji strategii?
i . , Czy weryfikujg Panstwo plan
Czy okreslili Paristwo planowane Czy posiadajg Panstwo plan . .
. ) . L . dziatania dotyczacy tego celu, aby
rezultaty, zasady przewodnie lub dziatania przewidujacy jasny ., .
b . . . . L . 1 sprawdzi¢, czy prawidtowo 1
kluczowe dziatania dla swojego podziat zasobdéw i sposéb . . .
) . ) ustalono w nim priorytety i czy
planu dziatania? zarzadzania? .
zostat on zoptymalizowany?
W stosownych przypadkach, czy
Panstwa plan dziatania zostat
c wdrozony i czy jest juz 0
realizowany w ograniczonym
zakresie?
Czy krajowy organ ochrony Czy regularnie przeprowadzajg Czy istniejg u Panstwa
Czy przeprowadzili Paistwo danych zajmuje sie problematyka Czy promujg Panstwo najlepsze Panstwo ocene majgcg na celu mechanizmy monitorowania
badania lub analizy majace na cyberbezpieczenstwa (np. praktyki w zakresie Srodkéw zweryfikowanie, czy dysponuja zachodzacych zmian
celu wskazanie obszarow uczestniczy w opracowywaniu 1 bezpieczenstwa i uwzgledniania Panstwo dostatecznymi zasobami technologicznych w celu 1
wymagajacych poprawy dla nowych ustaw i rozporzadzen w ochrony danych w fazie (personelem, srodkami dostosowywania do nich
L zapewnienia lepszej ochrony dziedzinie cyberbezpieczenstwa, projektowania w sektorze finansowymi i narzedziami) odpowiednich wytycznych i
- Wzr’ngcnlenle praw obywateli do prywatnosci? okreslit minimalne $rodki publicznym lub prywatnym? przeznaczonymi dla organu przepiséw prawa/obowigzkéw
prywatnosci i ochrony . .
bezpieczeristwa)? ochrony danych? prawnych?
danych o
Czy stworzyli Panstwo podstawe
rawng na poziomie krajowym
P a . .p z ) y Czy zachecajq Panstwo . . .
umozliwiajaca egzekwowanie . , R L Czy aktywnie uczestnicza Panstwo
. . Czy uruchamiajg Paristwo organizacje i przedsiebiorstwa do o
ogolnego rozporzadzenia o . . . . . w inicjatywach badawczo-
. . programy zwiekszania uzyskiwania certyfikatéw wedtug .
ochronie danych (rozporzadzenie - L rozwojowych dotyczacych
2 . - Swiadomosci i programy 1 normy ISO/IEC 27701:2019 1 . -
(UE) nr 2016/679), np. utrzymali . ) . technologii ochrony prywatnosci
. - . szkoleniowe dotyczace tego dotyczacej systemu zarzadzania . .
Panstwo lub wprowadzili bardziej L (PET) lub promuja takie
. - ) zagadnienia? ochrong danych osobowych o
szczegotowe postanowienia badz (PIMS)? inicjatywy?
ograniczenia w stosunku do ’
przepisOw rozporzadzenia?
Czy koordynuja Panstwo
3 - - procedury zgtaszania incydentow | 1 - -
z organem ochrony danych?
Czy promuja i wspierajg Panstwo
opracowywanie norm
technicznych w zakresie
4 ) ) bezpieczenstwa informacji i ) )
prywatnosci? Czy sa one
specjalnie dostosowywane do
matych i Srednich przedsiebiorstw
(MSP)?
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Cel NCSS

Poziom 1

Poziom 2 Poziom 3

Czy udostepniajg Panstwo
praktyczne i skalowalne wytyczne
pomagajgce réznego rodzaju
administratorom danych w
spetnianiu wymogow i
obowigzkéw prawnych
dotyczacych prywatnosci i
ochrony danych?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 Poziom 5
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Grupa nr 4: Wspétpraca

Cel NCSS

Poziom 1

Poziom 2

Poziom 3

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 Poziom 5

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposéb
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz
realizowany w ograniczonym
zakresie?

Czy posiadajg Panstwo formalnie
1 zdefiniowany i udokumentowany
plan dziatania?

Czy posiadajg Panstwo plan
dziatania przewidujacy jasny
podziat zasobdéw i sposéb
zarzadzania?

0

Czy posiadajg Panstwo
mechanizmy umozliwiajgce
dynamiczne dostosowywanie |1
planu dziatania do zmian
zachodzacych w otoczeniu?

Czy weryfikuja Panstwo plan
1 dziatania dotyczacy tego celu, aby| 1
sprawdzi¢ jego skuteczno$é?

Czy weryfikujg Panstwo plan
dziatania dotyczacy tego celu, aby
1 sprawdzi¢, czy prawidtowo 1
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

Czy panuje powszechna zgoda co
do tego, ze partnerstwa
publiczno-prywatne w wieloraki
sposob przyczyniaja sie do
podnoszenia poziomu
cyberbezpieczenstwa w kraju, np.
dzieki wspdlnemu

1 zainteresowaniu rozwojem
sektora cyberbezpieczenstwa,
wspotpracy przy tworzeniu
odpowiednich ram regulacyjnych
w dziedzinie
cyberbezpieczenstwa, wspieraniu
badan naukowych i innowacji
itp.?

15 — Ustanowienie
partnerstwa publiczno-
prywatnego (PPP)

Czy posiadajg Panstwo krajowy
plan dziatania na rzecz
ustanowienia partnerstw
publiczno-prywatnych?

Czy wprowadzajg Panstwo
podstawe prawna lub umowng
(przepisy szczegdlne, wyznaczone
organy krajowe, wtasnosc
intelektualna) stuzaca do
ustalania zakresu dziatania
partnerstw publiczno-
prywatnych?

Czy utworzyli Paistwo krajowe
partnerstwa publiczno-prywatne?

Czy utworzyli Paristwo sektorowe
partnerstwa publiczno-prywatne?

Czy zapewniaja Panstwo srodki
finansowe na ustanawianie
partnerstw publiczno-
prywatnych?

Czy sg Panstwo w stanie
modyfikowa¢ lub tworzy¢ nowe
1 partnerstwa publiczno-prywatne
w odpowiedzi na zachodzace
zmiany technologiczne i
regulacyjne?

Czy utworzyli Paristwo
miedzysektorowe partnerstwa
publiczno-prywatne?

Czy w ramach ustanowionych
partnerstw publiczno-prywatnych
1  koncentrujg sie Panstwo réwniez | 1
na wspotpracy publiczno-
publicznej i prywatno-prywatne;j?

Czy promuja Panstwo
partnerstwa publiczno-prywatne
wsrod matych i Srednich
przedsiebiorstw (MSP)?
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15 — Ustanowienie
partnerstwa publiczno-
prywatnego (PPP)

Poziom 1

Poziom 2 Poziom 3

Czy og6t partnerstw publiczno-
prywatnych podlega instytucjom
publicznym, tj. partnerstwa
publiczno-prywatne sg
zarzadzane i koordynowane przez
jeden punkt kontaktowy z sektora

- publicznego, organy publiczne
uzgadniajg z wyprzedzeniem, co
chca osiggnac, jasne wytyczne
dotyczace potrzeb i ograniczen
kierowane przez organy
administracji publicznej do
sektora prywatnego?

Czy sq Panstwo cztonkiem
umownego partnerstwa
- publiczno-prywatnego (cPPP)
Europejskiej Organizacji ds.
Cyberbezpieczenstwa (ECSO)?
Czy posiadajg Panstwo jedno lub
wiecej partnerstw publiczno-
prywatnych zajmujacych sie
dziatalnoscig CSIRT?
Czy posiadaja Panstwo jedno lub
wiecej partnerstw publiczno-
prywatnych zajmujacych sie
kwestiami ochrony krytycznej
infrastruktury
teleinformatycznej?
Czy posiadaja Panstwo jedno lub
wiecej partnerstw publiczno-
prywatnych zajmujacych sie
zwiekszaniem $wiadomosci
zagadnien cyberbezpieczenstwa i
rozwojem umiejetnosci?
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Poziom 4 Poziom 5

Czy mierzg Panstwo rezultaty
1 dziatania partnerstw publiczno-
prywatnych?

1 -

16 - Instytucjonalizacja
wspotpracy miedzy
agencjami publicznymi

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposéb
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy posiadajg Panstwo formalnie
1 zdefiniowany i udokumentowany
plan dziatania?

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

Czy posiadajg plan dziatania
1 przewidujacy jasny podziat
zasobow i sposob zarzadzania?

Czy posiadaja Panstwo
mechanizmy umozliwiajgce
dynamiczne dostosowywanie
planu dziatania do zmian
zachodzacych w otoczeniu?

Czy weryfikujg Panstwo plan
1 dziatania dotyczacy tego celu, aby| 1
sprawdzi¢ jego skutecznos¢?

Czy weryfikujg Panstwo plan
dziatania dotyczacy tego celu, aby
1 sprawdzi¢, czy prawidtowo 1
ustalono w nim priorytety i czy
zostat on zoptymalizowany?
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Poziom 1 Poziom 2 Poziom 3

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
c wdrozony i czy jest juz 0
realizowany w ograniczonym
zakresie?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 Poziom 5

Czy posiadaja Panstwo krajowy
program wspotpracy dotyczacy
cyberbezpieczenstwa, np. komisje
doradcze, grupy sterujace, fora,
rady, centra cybernetyczne lub
spotkania grup eksperckich?

Czy posiadaja Panstwo
1| nieformalne kanaty wspétpracy |1
miedzy agencjami publicznymi?

Czy organy publiczne uczestniczg
w programie wspotpracy?

Czy ustanowili Panstwo platformy
wspotpracy w celu wymiany
informacji?

Czy okreslili Paristwo zakres
dziatania platform wspotpracy
(np. zadania i zakres
odpowiedzialnosci, liczba
obszaréw tematycznych)?

Czy organizujg Panstwo coroczne
spotkania?
16 - Instytucjonalizacja
wspotpracy miedzy
agencjami publicznymi

Czy istniejg u Panstwa
mechanizmy wspdtpracy miedzy
wiasciwymi organami w réznych

regionach geograficznych, np.
sie¢ korespondentdéw ds.
bezpieczenstwa w kazdym
regionie, urzednicy ds.
cyberbezpieczenstwa w
regionalnych izbach
gospodarczych itp.?

1

1

Czy zadbali Panstwo o to, aby
istniaty kanaty wspétpracy
zZwigzanej z
cyberbezpieczeristwem
przynajmniej miedzy

nastepujacymi organami 1
publicznymi: stuzby
wywiadowcze, krajowe organy
$cigania, prokuratura, podmioty
rzadowe, krajowy zespét CSIRT
oraz wojsko?

Czy agencje publiczne otrzymuja
jednolite minimum informacji na
temat zmian zachodzacych w
krajobrazie zagrozen i orientacji
sytuacyjnej w dziedzinie
cyberbezpieczenstwa?

Czy oceniaja Panstwo sukcesy i
ograniczenia réznych systemow
wspotpracy w zakresie wspierania
skutecznej wspotpracy?

Czy ten cel zostat uwzgledniony w
Panstwa aktualnej krajowej
strategii cyberbezpieczenstwa,
czy tez planujg Panstwo
uwzglednienie go w kolejnej
edycji strategii?

17 — Podejmowanie
wspotpracy
miedzynarodowej
(nie tylko z panstwami
cztonkowskimi UE)

Czy istniejg nieformalne praktyki
lub dziatania, ktére w sposob
nieskoordynowany przyczyniaja
sie do osiggniecia tego celu?

Czy posiadajg Panstwo formalnie

plan dziatania?

1 zdefiniowany i udokumentowany | 1 dziatania dotyczacy tego celu, aby| 1

Czy posiadaja Panstwo
mechanizmy umozliwiajgce
dynamiczne dostosowywanie |1
planu dziatania do zmian
zachodzacych w otoczeniu?

Czy weryfikujg Panstwo plan

sprawdzi¢ jego skutecznos¢?
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Cel NCSS # Poziom 1 R

Poziom 2

Czy okreslili Paristwo planowane
rezultaty, zasady przewodnie lub
kluczowe dziatania dla swojego
planu dziatania?

W stosownych przypadkach, czy
Panstwa plan dziatania zostat
wdrozony i czy jest juz
realizowany w ograniczonym
zakresie?

Poziom 3

Czy posiadaja Panstwo plan
dziatania przewidujacy jasny
podziat zasobow i sposéb
zarzadzania?

1

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 R Poziom 5 R

Czy weryfikuja Panstwo plan
dziatania dotyczacy tego celu, aby
sprawdzi¢, czy prawidtowo 1
ustalono w nim priorytety i czy
zostat on zoptymalizowany?

Czy posiadajg Panstwo strategie
1 zaangazowania na szczeblu 1
miedzynarodowym?

Czy posiadaja Panstwo
2 | nieformalne kanaty wspétpracy z | 1
innymi krajami?

Czy wtadze publiczne wyrazity
zamiar zaangazowania sie we
wspotprace miedzynarodowa w
dziedzinie cyberbezpieczenstwa?

17 — Podejmowanie
wspotpracy
miedzynarodowej
(nie tylko z panstwami
cztonkowskimi UE)

Czy zawarli Paristwo umowy o
wspotpracy z innymi krajami
(dwustronne, wielostronne) lub

partnerami w innych krajach, np.

w sprawie wymiany informacji,
budowania zdolnosci, pomocy
itp.?

Czy posiadajg Panstwo jeden
punkt kontaktowy, ktéry moze
petni¢ funkcje tacznikowa dla
zapewnienia wspétpracy
transgranicznej z organami
panstw cztonkowskich (grupa
wspotpracy, siecig CSIRT itp.)?

Czy we wspotprace
miedzynarodowa sg u Paristwa
zaangazowane specjalnie
wybrane osoby?

1

Czy prowadza Panstwo wymiane
informacji na poziomie
strategicznym, np. dotyczacych
polityki na wysokim szczeblu,
postrzegania ryzyka itp.?

Czy wymieniajg Panstwo

informacje na poziomie

taktycznym, np. katalog

agresoréw, ISAC, TTP itp.?

Czy wymieniajg Panstwo
informacje na poziomie
operacyjnym, np. informacje
dotyczace koordynacji
operacyjnej, biezacych
incydentow, I0C itp.?

Czy biorg Panstwo udziat w
miedzynarodowych ¢wiczeniach
w dziedzinie bezpieczenstwa
cybernetycznego?

Czy angazujq sie Parfistwo w
miedzynarodowe inicjatywy na
rzecz budowania zdolnosci, np.
szkolenia, rozwdj umiejetnosci,
opracowywanie standardowych
procedur itp.?

1

1

Czy krajowe agencje publiczne ds.
cyberbezpieczeristwa w Paristwa
kraju uczestnicza w programach
wspotpracy miedzynarodowe;j?

Czy prowadza Panstwo rozmowy
1| najeden lub wiecej tematéw w |1
ramach uméw wielostronnych?

Czy prowadzg Parfistwo rozmowy

na jeden lub wiecej tematéw w

ramach traktatow lub konwencji
miedzynarodowych?

Czy regularnie oceniajg Panstwo
wyniki przedsiewziec¢
prowadzonych we wspotpracy
miedzynarodowej?

Czy prowadzg Parfistwo rozmowy
lub negocjacje dotyczace jednego
lub wiecej tematéw na forum
miedzynarodowych grup
eksperckich, np. Swiatowej
Komisji ds. Stabilnosci w
Cyberprzestrzeni (GCSC), grupy
wspotpracy ENISA ds.
bezpieczenstwa sieci i informacji,
grupy ekspertéw rzagdowych ONZ
ds. bezpieczenstwa informacji
(GGE) itp.?
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Poziom 1

Poziom 2 Poziom 3

Czy zawarli Paristwo umowy o
wzajemnej pomocy z innymi
krajami, np. w sprawie dziatania
organdw scigania, postepowan
- sadowych, uwspdlniania
mozliwosci reagowania na
incydenty, wspdlnego korzystania
z aktywow stuzacych
cyberbezpieczenstwu?
Czy podpisali Pariistwo lub
ratyfikowali miedzynarodowe
traktaty badz konwencje w
dziedzinie cyberbezpieczenstwa,
np. Miedzynarodowy kodeks
- postepowania w zakresie
bezpieczenstwa informacji
(International Code of Conduct
for Information Security),
Konwencje o
cyberprzestepczosci?

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Poziom 4 Poziom 5

0 - -

0 - -
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4.2 WYTYCZNE DOTYCZACE STOSOWANIA RAM

Celem niniejszego punktu jest przedstawienie panstwom cztonkowskim wytycznych i zaleceh
dotyczacych wdrazania ram i wypetniania ankiety. Ponizsze zalecenia wynikajg gtéwnie z
informacji zwrotnych uzyskanych w rozmowach z przedstawicielami panstw cztonkowskich:

P Wygospodarowanie czasu na dziatania koordynacyjne w celu zgromadzenia
danych i ich konsolidacji. Wiekszos¢ panstw czionkowskich uznaje, ze
przeprowadzenie takiej samooceny powinno zajgé okoto 15 osobodni. W celu
przeprowadzenia samooceny trzeba bedzie sie zwrdéci¢ do wielu réznych
zainteresowanych stron. Zaleca sie zatem, aby przeznaczy¢ troche czasu na etap
przygotowawczy, co umozliwi zidentyfikowanie wszystkich wtasciwych
zainteresowanych stron w organach rzgdowych, agencjach publicznych i w sektorze
prywatnym.

» Wskazanie centralnego organu odpowiedzialnego za przeprowadzenie
samooceny na szczeblu krajowym. Poniewaz gromadzenie materiatdéw na potrzeby
wszystkich wskaznikow NCAF moze wymaga¢ zaangazowania wielu
zainteresowanych stron, zaleca sie zlecenie przeprowadzenia samooceny w drodze
wspotpracy i koordynacji ze wszystkimi zainteresowanymi stronami centralnemu
organowi lub agencji.

» Wykorzystanie oceny jako sposobu na wymiane i przekazywanie informacji
dotyczacych zagadnien cyberbezpieczenstwa. Z doswiadczen opisywanych przez
panstwa cztonkowskie wynika, ze rozmowy (w formie indywidualnych wywiadow, jak i
grupowych warsztatéw) stanowig dobrg okazje do wspierania debaty nad
zagadnieniami cyberbezpieczenhstwa oraz do informowania o wspdlnych pogladach i
obszarach wymagajgcych poprawy. Informowanie o rezultatach nie tylko rzuca swiatto
na najwazniejsze osiggniecia, ale moze réwniez pomoc w promowaniu zagadnien
zwigzanych z cyberbezpieczenstwem.

P> Wykorzystanie krajowej strategii cyberbezpieczenstwa do okreslenia zakresu
celéow podlegajacych ocenie. 17 celéw sktadajgcych sie na ramy NCAF opracowano
w oparciu o cele, ktére zostaty powszechnie uwzglednione przez panstwa
cztonkowskie w ich krajowych strategiach cyberbezpieczenstwa. Cele uwzglednione w
ramach krajowe;j strategii cyberbezpieczehstwa powinny zosta¢ wykorzystane do
okreslenia zakresu oceny. Krajowa strategia cyberbezpieczenstwa nie powinna jednak
ograniczac tej oceny. Poniewaz krajowe strategie cyberbezpieczenstwa z natury
skupiajg sie na priorytetach, niektére obszary zostaty w nich celowo pominiete. Nie
oznacza to jednak, ze dana zdolnos¢ nie istnieje. Na przyktad w przypadku, gdy
konkretny cel zostat w krajowej strategii bezpieczenstwa cybernetycznego pominiety,
ale panstwo posiada zdolnosci w zakresie cyberbezpieczenstwa zwigzane z tym
celem, ocena tego celu jest mozliwa.

» Gdy zakres krajowej strategii cyberbezpieczenstwa ulegnie zmianie, nalezy
zadba¢ o to, by interpretacja oceny punktowej uwzgledniata te zmiane. Cykl zycia
krajowej strategii cyberbezpieczenstwa jest procesem wieloletnim. Krajowe strategie
cyberbezpieczenstwa niektérych panstw cztonkowskich sg zazwyczaj realizowane z
planem dziatania obejmujgcym od 3 do 5 lat, a miedzy kolejnymi edycjami strategii
zmienia sie jej zakres. W zwigzku z tym przedstawiajgc wyniki samooceny z dwdch
kolejnych edycji krajowej strategii cyberbezpieczenstwa nalezy zachowaé szczegding
ostroznosc¢, poniewaz zmiana zakresu moze faktycznie wptywac¢ na ostateczng ocene
punktowg dojrzatosci. Zaleca sie porownywanie ocen punktowych obejmujgcych petny
zakres celéw strategicznych z poszczegdlnych lat (1j. zbiorcza ogdlna ocena
punktowa).

Przypomnienie dotyczace mechanizmu oceny punktowej — przyktad dotyczacy wskaznika
pokrycia
Mechanizm oceny punktowej obejmuje oceny punktowe na dwoch poziomach:
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(i) zbiorczy ogdélny wskaznik pokrycia oparty na petnym wykazie celéw strategicznych
zawartych w ramach samooceny; oraz

(ii) zbiorczy szczego6towy wskaznik pokrycia oparty na celach strategicznych wybranych
przez panstwo cztonkowskie (zazwyczaj odpowiadajgcych celom zawartym w krajowe;j strategii
cyberbezpieczenstwa danego panstwa).

Z zatozenia (zob. punkt 3.1 dotyczgcy mechanizmu oceny punktowej), zbiorczy szczegodtowy
wskaznik pokrycia bedzie co najmniej rowny zbiorczemu ogélnemu wskaznikowi pokrycia,
poniewaz ten drugi wskaznik moze obejmowac cele, ktére nie zostaty uwzglednione przez dane
panstwo cztonkowskie, przez co obniza sie zbiorczy ogdolny wskaznik pokrycia. Gdy panstwo
cztonkowskie wprowadzi nowy cel, zbiorczy wskaznik pokrycia wzrosnie (tj. bedzie obejmowat
wiecej wskaznikow dojrzatosci), natomiast zbiorczy szczegdlny wskaznik dojrzatosci moze sie
zmniejszy¢ (jesli nowo dodany cel znajduje sie na poczgtkowym etapie, a tym samym jego
poziom dojrzatosci jest niski).

» Wypetniajac ankiete samooceny, nalezy pamigtaé, ze nadrzednym celem jest
wspieranie panstw cztonkowskich w budowaniu zdolnosci w zakresie
cyberbezpieczenstwa. W zwigzku z tym przy wypetnianiu ankiety samooceny, jesli
nawet w pewnych sytuacjach udzielenie zdecydowanej odpowiedzi na pytanie bedzie
trudne, zaleca sie wybranie najbardziej pasujgcej odpowiedzi. Jezeli na przykfad
odpowiedz na dane pytanie jest twierdzgca w odniesieniu do okreslonego zakresu, ale
przeczaca w odniesieniu do innego zakresu, panstwa cztonkowskie powinny pamietac,
ze odpowiedz przeczgca wymaga podjecia dziatania: planu naprawczego lub planu
dziatania w obszarze wymagajgcym poprawy, ktére bedzie trzeba uwzgledni¢ przy
wprowadzaniu dalszych zmian.
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5. DALSZE DZIALANIA

5.1 ULEPSZENIA W PRZYSZLOSCI

Podczas rozmoéw z przedstawicielami panstw cztonkowskich oraz na etapie badania zrodet
wtérnych, jako potencjalne zmiany do wprowadzenia w przysziosci w celu udoskonalenia
istniejgcych ram oceny zdolnos$ci krajowych wskazano rowniez nastepujgce zalecenia:

» Rozbudowanie systemu oceny punktowej w celu zwiekszenia jego doktadnosci.
Na przyktad dychotomiczne odpowiedzi ,TAK/NIE” mozna by zastgpi¢ odsetkiem
pokrycia, ktory lepiej uwzgledni ztozono$¢ zdolnosci, ktére zostaty scalone na szczeblu
krajowym. Na poczatek wybrano proste podejscie przewidujgce odpowiedzi ,TAK/NIE”.

» Wprowadzenie ilosciowych wskaznikéw stuzacych do pomiaru skutecznosci
krajowych strategii cyberbezpieczenstwa panstw cztonkowskich. Ramy oceny
zdolnosci krajowych faktycznie skupiajg sie na ocenie poziomu dojrzatosci zdolnosci
panstw cztonkowskich w zakresie cyberbezpieczenstwa. Dla uzupetnienia mozna by
wprowadzi¢ wskazniki stuzgce do pomiaru skutecznos$ci dziatan i planéw dziatania
wdrazanych przez panstwa czionkowskie w celu budowania tych zdolnosci.
Skonstruowanie takich wskaznikow efektywnosci na obecnym etapie wydawato sie
nierealne ze wzgledu na niewielkg ilos¢ informacji zwrotnych otrzymywanych z terenu,
trudnosci ze znalezieniem miarodajnych wskaznikéw umozliwiajgcych powigzanie
rezultatéw z wdrazaniem krajowych strategii cyberbezpieczenstwa, a takze trudnosci
ze stworzeniem realistycznych wskaznikow, ktére nastepnie mogtyby by¢ gromadzone.
W przysziosci bedg jednak prowadzone prace nad tym zagadnieniem.

P Zmiana podejscia z samooceny na ocene. Ramy mogtyby zosta¢ zmienione w
kierunku podejscia opartego na ocenie, co zwiekszytoby spojnos¢ oceny dojrzatosci
zdolnosci panstw cztonkowskich w zakresie cyberbezpieczenstwa. Przeprowadzenie
oceny przez osobe trzecig mogtoby faktycznie ograniczy¢ ewentualny brak
obiektywizmu.
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ZALACZNIK A — ,
PODSUMOWANIE WYNIKOW
BADANIA ZRODEL
WTORNYCH

Zatgcznik A zawiera podsumowanie wczeéniejszych prac ENISA nad krajowg strategiag
cyberbezpieczenstwa oraz zestawienie istotnych, ogéinodostepnych modeli dojrzatosci
odnoszgcych sie do zdolnosci w zakresie cyberbezpieczenstwa. Przy dokonywaniu wyboru i
przegladu modeli przyjeto nastepujgce zatozenia:

P Nie wszystkie modele opierajg sie na rygorystycznej metodologii badawczej;

P Struktura modeli i uzyskiwane na ich podstawie wyniki nie zawsze sg doktadnie objasnione,
wraz ze wskazaniem wyraznych powigzan miedzy roznymi elementami charakteryzujgcymi
poszczegdlne modele;

P Niektére modele nie zawierajg szczegdtowych informacji na temat procesu ich
powstawania, struktury i metod oceny;

» W przypadku pozostatych znalezionych przez nas modeli i narzedzi nie byty dostepne
zadne szczegodtowe informacje o ich strukturze i zawartosci, dlatego nie zostaty one
uwzglednione; oraz

»  Wybdr modeli do przegladu jest oparty na ich zasiegu geograficznym. Najwiecej uwagi
pos$wiecone bedzie modelom dojrzatosci dotyczgcym zdolnosci w zakresie
cyberbezpieczenstwa opracowanym do oceny wynikow panstw europejskich. Warto jednak
rozszerzy¢ zasieg geograficzny w celu przeanalizowania dobrych praktyk w zakresie
opracowywania modeli dojrzatosci z catego sSwiata.

Systematyczny przeglad istotnych, dostepnych publicznie modeli dojrzatosci dotyczacych
zdolnosci w zakresie cyberbezpieczenstwa przeprowadzono z wykorzystaniem
zmodyfikowanych ram analizy, opartych na metodologii opracowywania modeli dojrzatosci
zdefiniowanej przez Beckera??. Dla kazdego istniejgcego modelu dojrzatosci przeanalizowano
nastepujace elementy:

Nazwa modelu dojrzatosci: Nazwa modelu dojrzatosci i najwazniejsze odniesienia;

Zrédto instytucjonalne: Instytucja publiczna lub prywatna odpowiedzialna za
opracowanie modelu;

Ogodlny cel i przeznaczenie: Ogolny zakres modelu i jego zamierzony cel lub cele;

Liczba i definicja pozioméw: Liczba poziomoéw dojrzatosci w modelu oraz ich ogélny
opis;

vV vV VY

Liczba i nazwy atrybutéw: Liczba i nazwa atrybutéw zastosowanych w modelu
dojrzatosci. Analiza atrybutéw ma trzy cele:

o Podziat modelu dojrzatosci na fatwe do zrozumienia cze$ci;

o Polgczenie szeregu atrybutdw w grupy atrybutéw realizujgce ten sam cel; oraz
o Przedstawienie réznych punktéw widzenia na temat poziomu dojrzatosci.

22 J. Becker, R. Knackstedt i J. P6ppelbuB, ,Developing Maturity Models for IT Management: A Procedure Model and its
Application”, Business & Information Systems Engineering, tom 1, nr 3, s. 213-222, czerwiec 2009.
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P Metoda oceny: Metoda oceny modelu dojrzatosci;

P Przedstawienie wynikéw: Okreslenie metody wizualizacji wynikow modelu dojrzato$ci.
Za tym krokiem przemawiajg wzgledy logiczne, a mianowicie zanadto ztozone modele
dojrzatosci zazwyczaj nie spetniajg poktadanych w nich oczekiwan, dlatego sposob
przedstawienia wynikow musi odpowiadac praktycznym potrzebom.

Dotychczasowe prace nad krajowymi strategiami cyberbezpieczenstwa

W ramach swoich poczatkowych dziatan, w 2012 r. ENISA opublikowata dwa dokumenty na
temat krajowych strategii cyberbezpieczenstwa. Najpierw zaproponowata w przewodniku
zatytutowanym ,Practical guide on the development and execution phase of NCSS”"23 zestaw
konkretnych dziatan umozliwiajgcych sprawne wdrazanie krajowych strategii
cyberbezpieczenstwa oraz przedstawita w nim cykl zycia krajowej strategii
cyberbezpieczenstwa skiadajacy sie z czterech faz: opracowanie strategii, realizacja strategii,
ocena strategii i aktualizacja strategii. Nastepnie w dokumencie zatytutowanym ,Setting the
course for national efforts to strengthen security in cyberspace”?* przedstawita stan strategii
cyberbezpieczenstwa w UE i poza nig w 2012 r. i zaproponowata, aby panstwa cztonkowskie
okreslity pokrywajgce sie obszary tematyczne w swoich krajowych strategiach
cyberbezpieczenstwa i réznice miedzy nimi.

W 2014 r. opublikowano pierwsze ramy ENISA do oceny krajowej strategii
cyberbezpieczenstwa panstwa cztonkowskiego?®. Ramy te zawierajg zalecenia i dobre praktyki,
a takze zestaw narzedzi do budowania zdolno$ci na potrzeby oceny krajowych strategii
cyberbezpieczenstwa (np. okreslone cele, dane wejsciowe, rezultaty, kluczowe wskazniki
efektywnosci itp.). Narzedzia te sg dostosowane do zréznicowanych potrzeb panstw o réznym
poziomie dojrzatosci planowania strategicznego. W tym samym roku ENISA opublikowata
,Online NCSS Interactive Map”2® — interaktywng internetowg mape NCSS, ktéra umozliwia
uzytkownikom szybkie zapoznanie sie z krajowymi strategiami cyberbezpieczenstwa wszystkich
panstw cztonkowskich i panstw EFTA, wraz z ich celami strategicznymi i przyktadami
zakonhczonych sukcesem wdrozen. Mapa, ktéra zostata opracowana po raz pierwszy jako
repozytorium krajowych strategii cyberbezpieczenstwa (w 2014 r.), zostata w 2018 r.
zaktualizowana o przyktady wdrozen, a od 2019 r. stanowi wezet informacyjny umozliwiajgcy
centralizacje danych dostarczanych przez panstwa cztonkowskie, dotyczacych ich dziatan na
rzecz zwiekszenia krajowego bezpieczenstwa cybernetycznego.

W przewodniku ,NCSS Good Practice Guide”?” opublikowanym w 2016 r. okreslono pietnascie
celow strategicznych. Przeanalizowano w nim réwniez stan wdrozenia krajowych strategii
bezpieczenstwa cybernetycznego poszczegodlnych panstw czionkowskich oraz okreslono rézne
luki i wyzwania zwigzane z ich wdrazaniem.

23 NCSS: Practical Guide on Development and Execution (ENISA, 2012)
https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-implementation-guide

24 NCSS: Setting the course for national efforts to strengthen security in cyberspace (ENISA, 2012)
https://www.enisa.europa.eu/publications/cyber-security-strategies-paper

25 An evaluation framework for NCSS (ENISA, 2014)
https://www.enisa.europa.eu/publications/an-evaluation-framework-for-cyber-security-strategies

2 National Cybersecurity Strategies Interactive Map (ENISA, 2014, zaktualizowana w 2019 r.)
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-security-strategies-
interactive-map

27 Ten dokument stanowi aktualizacje przewodnika z 2012 r.: NCSS Good Practice Guide: Designing and Implementing
National Cybersecurity Strategies (ENISA, 2016)

https://www.enisa.europa.eu/publications/ncss-good-practice-guide
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Nastepnie w 2018 r. ENISA opublikowata ,National Cybersecurity Strategies Evaluation Tool”
(narzedzie do oceny krajowych strategii cyberbezpieczenstwa)?®: interaktywne narzedzie
samooceny, pomagajgce panstwom cztonkowskim w ocenie strategicznych priorytetéw i celéw
zwigzanych z ich krajowymi strategiami bezpieczenstwa cybernetycznego. Narzedzie to zawiera
zbiér prostych pytan, na podstawie ktdrych panstwa cztonkowskie otrzymujg szczegétowe
rekomendacje dotyczace realizacji poszczegoélnych celéw. Natomiast w opublikowanym w 2019
r. dokumencie pt. ,Good practices in innovation on Cybersecurity under the NCSS”2°
przedstawiono temat innowacji w dziedzinie cyberbezpieczenstwa w krajowej strategii
bezpieczenstwa cybernetycznego. W dokumencie tym omoéwiono wyzwania i dobre praktyki w
réznych wymiarach innowaciji z punktu widzenia ekspertéw merytorycznych, z myslg o
opracowywaniu przysztych, innowacyjnych celéw strategicznych.

A.1 Model zdolnosci w zakresie cyberbezpieczenstwa dla panstw
(Cybersecurity Capacity Maturity Model for Nations, CMM)

Model zdolnosci w zakresie cyberbezpieczenstwa dla panstw (CMM) zostat opracowany przez
Global Cyber Security Capacity Centre (Centrum Zdolnosci) dziatajgce w ramach Oxford Martin
School na Uniwersytecie Oksfordzkim. Zadaniem Centrum Zdolnosci jest zwiekszanie skali i
efektywnosci budowania zdolnosci w zakresie cyberbezpieczenstwa, zaréwno w Zjednoczonym
Krélestwie, jak i na szczeblu miedzynarodowym, poprzez wdrozenie modelu zdolnosci w
zakresie cyberbezpieczenstwa (CMM). Model CMM jest skierowany bezposrednio do krajow,
ktére chcag zwiekszac swoje krajowe zdolnosci w zakresie cyberbezpieczenstwa. Model zostat
pierwotnie uruchomiony w 2014 r., a w 2016 r., po zastosowaniu go do przegladu 11 krajowych
zdolnosci w zakresie cyberbezpieczenstwa, wprowadzono do niego zmiany.

Atrybuty/ wymiary

CMM dzieli zdolnosci w zakresie cyberbezpieczenstwa na pieé wymiaréw odpowiadajgcych
grupom zdolnos$ci w zakresie cyberbezpieczenstwa. Kazda grupa reprezentuje inng ,,optyke”
badawczg, przy uzyciu ktérej mozna bada¢ i poznawac¢ zdolnosci w zakresie
cyberbezpieczenstwa. Czynniki wyréznione w tych pieciu wymiarach opisujg szczegéty
posiadanych zdolnosci w zakresie cyberbezpieczenstwa. Te szczegdty to elementy, kidre
przyczyniajg sie do wzrostu dojrzatosci zdolnosci w zakresie cyberbezpieczenstwa w kazdym z
wymiarow. Dla kazdego czynnika wyrézniono kilka aspektéw reprezentujgcych rézne sktadowe
tego czynnika. Aspekty te stanowig metode organizacyjng stuzgcg do podziatu wskaznikéw na
mniejsze, bardziej zrozumiate grupy. Kazdy aspekt jest nastepnie oceniany za pomocg
wskaznikéw w celu opisania etapow, dziatah lub elementéw sktadowych typowych dla danego
etapu dojrzatosci (opisanych w nastepnym punkcie) w ramach danego aspektu, czynnika i
wymiaru.

Powyzsze okreslenia mozna zobrazowac¢ jako warstwy pokazane na ponizszym rysunku.

https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-
tools/national-cyber-security-strategies-evaluation-tool
https://www.enisa.europa.eu/publications/good-practices-in-innovation-on-cybersecurity-under-the-ncss-1
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https://www.enisa.europa.eu/topics/national-cyber-security-strategies/national-cyber-security-strategies-guidelines-tools/national-cyber-security-strategies-evaluation-tool
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Rys. 4: Przyktadowe wskazniki CMM
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€.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor

e.g. D 3.2: Framework for Education

Aspect

&.g. Administration

Start-up Stage Formative Stage Established

Indicators Indicators

€.g. The need for e.g. A national

budget focused on

to national
education is not yet cybersecurity
considered established.

Dimension
e.g. Dimension 3: Cybersecurity Education, Training and Skills

Factor
e.g. D 3.2: Framework for Education

Aspect
e.g. Administration

Start-up Stage Indicators
e.g. The for enhancing national cybersecurity education is not yet
considered

Formative Stage Indictors
e.g. A national budget focused on cybersecurity education is not yet
established

Established Stage Indicators
e.g. National budget is dedicated to national cybersecurity research
and laboratories at universities

Strategic Stage Indicators
e.g. Government has established academic center of excellence in
cybersecurity education can be evidenced.

Dynamic Stage Indicators
e.g. Routinized cooperation between all stakeholder

Ponizej przedstawiono doktadniej pie¢ wymiaréw modelu:

Strategic Stage Dynamic Stage
Indicators Indicators
e.g. Government €.g. Routinized

has established cooperation

cybersecurity

Wymiar
Np. wymiar 3: Edukacja, szkolenia i umiejetnosci w dziedzinie
cyberbezpieczenstwa

Czynnik
Np. D 3.2: Ramy edukacji

Aspekt
Np. administracja

Wskazniki etapu poczgtkowego
Np. konieczno$¢ wzbogacenia edukacji w zakresie
cyberbezpieczenstwa w kraju nie zostata jeszcze uwzgledniona

Wskazniki etapu formacji
Np. nie ustanowiono jeszcze krajowego budzetu z przeznaczeniem
na edukacje w zakresie cyberbezpieczenstwa

Wskazniki etapu ugruntowania
Np. przeznaczono s$rodki z krajowego budzetu na krajowe badania
naukowe i laboratoria uczelniane w dziedzinie cyberbezpieczenstwa

Wskazniki etapu strategicznego
Np. rzad ustanowit akademickie centrum doskonato$ci zajmujace sig
edukacjg w dziedzinie cyberbezpieczenstwa

Wskazniki etapu dynamicznego
Np. rutynowa wspédtpraca miedzy wszystkimi zainteresowanymi
stronami jest mozliwa do wykazania

i Opracowanie polityki i strategii w zakresie cyberbezpieczenstwa (6 czynnikow);
ii  Wspieranie odpowiedzialnej kultury cyberbezpieczenstwa w spoteczenstwie (5

czynnikéw);

i Poszerzanie wiedzy o cyberbezpieczenstwie (3 czynniki);
iv. Tworzenie skutecznych ram prawnych i regulacyjnych (3 czynniki); oraz
v Kontrolowanie ryzyka za pomocg norm, organizaciji i technologii (7 czynnikéw).

Poziomy dojrzatosci

W CMM zastosowano 5 pozioméw dojrzatosci, stuzgcych do okreslania stopnia, w jakim dany
kraj poczynit postepy w odniesieniu do okreslonego czynnika/aspektu zdolno$ci w zakresie
cyberbezpieczenstwa. Poziomy te stuzg do zobrazowania istniejgcych zdolnosci w zakresie

cyberbezpieczenstwa:
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P Etap poczatkowy: Na tym etapie dojrzatos¢ w zakresie cyberbezpieczenstwa w ogole
nie istnieje lub znajduje sie w fazie zalgzkowej. Moze dochodzi¢ do wstepnych rozméw
na temat budowania zdolnosci w zakresie cyberbezpieczenstwa, ale nie podjeto
zadnych konkretnych dziatan. Na tym etapie brak jest jakichkolwiek mozliwych do
zaobserwowania dowodow;

P Etap formacji: Niektore cechy poszczegdinych aspektow zaczety sie pojawiac i
ksztattowac, ale mogg one mie¢ charakter dorazny, niezorganizowany, by¢ stabo
zdefiniowane lub po prostu ,nowe”. Mozna jednak wyraznie wykazac, ze takie
dziatania sg prowadzone;

P Etap ugruntowania: Elementy danego aspektu zostaty wprowadzone i funkcjonuja.
Nie przemyslano jednak doktadnie kwestii wzglednej alokacji zasobéw. Zapadto
niewiele decyzji dotyczgcych kompromisoéw co do ,wzglednej” wysokosci naktadéw
przeznaczanych na poszczegodlne elementy tego aspektu. Aspekt ten jest jednak
funkcjonalny i zdefiniowany;

P Etap strategiczny: Podjeto decyzje o tym, ktére czesci tego aspektu sg wazne, a
ktore sg mniej istotne dla danej organizacji lub narodu. Etap strategiczny odzwierciedla
fakt, ze dokonano takich wyboréw na podstawie szczegélnej sytuacji danego kraju lub
organizacji; oraz

P Etap dynamiczny: Na tym etapie istniejg jasno okreslone mechanizmy umozliwiajgce
modyfikacje strategii w zaleznosci od panujgcych okolicznosci, takich jak technologia
stosowana w srodowisku zagrozen, globalny konflikt lub znaczaca zmiana w jednym z
obszarow zainteresowania (np. cyberprzestepczosé lub prywatnos¢). Dynamiczne
organizacje opracowaty metody umozliwiajgce bezproblemowg zmiane strategii. Na
tym etapie charakterystyczne sg szybkie podejmowanie decyzji, realokacja zasobdw i
nieustanne obserwowanie zmieniajgcego sie otoczenia.

Metoda oceny

Poniewaz Centrum Zdolnosci nie posiada kompleksowej, obszernej wiedzy o wszystkich
krajowych kontekstach, w ktorych stosowany jest ten model, wspotpracuje z organizacjami
miedzynarodowymi, wkasciwymi ministerstwami lub organizacjami w danym panstwie w celu
oceny dojrzatosci zdolnosci w zakresie cyberbezpieczenstwa. Aby méc oceni¢ poziom
dojrzatosci pieciu wymiaréw zawartych w modelu CMM, Centrum Zdolnosci i wtasciwa
organizacja odbywajg dwu- lub trzydniowe spotkania z odpowiednimi zainteresowanymi
stronami z sektora publicznego i prywatnego w danym kraju, organizujgc grupy dyskusyjne na
temat wymiaréw modelu CMM. Kazdy wymiar jest omawiany co najmniej dwukrotnie przez
rézne grupy zainteresowanych stron. W ten sposéb uzyskana zostaje wstepna pula danych na
potrzeby pozniejszej oceny.

Sposob przedstawienia lub zobrazowania wynikow

Model CCM przedstawia obraz poziomu dojrzatosci poszczegolnych krajow w postaci wykresu
radarowego skfadajgcego sie z pieciu czesci, z ktérych kazda odpowiada jednemu wymiarowi.
Kazdy wymiar zajmuje jedng piatg wykresu, natomiast pie¢ pozioméw dojrzatosci dla
poszczegodlnych czynnikéw siega od srodka wykresu do zewnatrz; jak widac ponizej, ,etap
poczatkowy” znajduje sie najblizej srodka wykresu, a ,etap dynamiczny” znajduje sie na
obrzezach wykresu.
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Rys. 5 CMM: Zestawienie wynikéw
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Jako$¢ oprogramowania

cyberprzestepczosci

Ramy prawne

System sagdownictwa karnego

Ramy szkolenia zawodowego
Ramy edukacji

Zwigkszanie $wiadomosci

Zarzadzanie kryzysowe
Ochrona infrastruktury krytycznej
Reagowanie na incydenty

Normy, organizacje i technologie
Prawne ramy regulacyjne
Edukacja, szkolenia i umiejetnosci w dziedzinie cyberbezpieczenstwa
Polityka i strategia cyberbezpieczenstwa
Cyberkultura i cyberspoteczeristwo
Odpowiedzialne ujawnianie informacji
Rynek cyberbezpieczenstwa
Kryptograficzne mechanizmy kontroli
Kontrole bezpieczenstwa technicznego

Odpornos¢ infrastruktury internetowej
Przestrzeganie norm
Formalne i nieformalne ramy wspoétpracy na rzecz zwalczania

Media i media spotecznosciowe
Mechanizmy sprawozdawcze
Wiedza uzytkownikdw o ochronie informacji osobowych w internecie
Zaufanie i pewno$¢ w internecie
Nastawienie na cyberbezpieczeristwo
Redundancja w komunikacji
Uwzglednianie zagadnier cyberobrony
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Global Cyber Security Capacity Centre, Oxford Martin School, Uniwersytet Oksfordzki, 2017

A.2 Model dojrzatosci zdolnosci w zakresie cyberbezpieczenstwa
(Cybersecurity Capability Maturity Model, C2M2)

Model dojrzatos$ci zdolno$ci w zakresie cyberbezpieczenstwa (C2M2) zostat opracowany przez
Departament Energii Stanéw Zjednoczonych we wspotpracy z ekspertami z sektora prywatnego
i publicznego. Zadaniem Centrum Zdolnosci jest pomaganie organizacjom ze wszystkich
sektorow, niezaleznie od ich rodzaju i wielkosci, w ocenie i udoskonalaniu ich programéw
cyberbezpieczenstwa oraz zwiekszaniu ich odpornosci operacyjnej. Model C2M2 koncentruje
sie na wdrazaniu praktyk w zakresie cyberbezpieczenstwa zwigzanych z zasobami
informacyjnymi, technologig informacyjng (IT) i technologig operacyjng (OT) oraz $rodowiskami
dziatania tych technologii, a takze na zarzadzaniu tymi praktykami. W C2M2 modele dojrzatosci
definiuje sie jako: ,zbidr cech, atrybutow, wskaznikéw lub wzorcow, ktére obrazujg zdolnos¢ i
postepy w danej dyscyplinie”. Model C2M2 zostat pierwotnie uruchomiony w 2014 r., a w 2019
r. wprowadzono do niego zmiany.

Atrybuty/ wymiary

Model C2M2 obejmuje dziesieé¢ dziedzin odpowiadajgcych logicznemu podziatowi praktyk w
zakresie cyberbezpieczenstwa. Kazdy zbiér praktyk przedstawia dziatania, ktére organizacja
moze realizowac w celu wprowadzenia i zwigkszania dojrzato$ci zdolnosci w danej dziedzinie.
Kazda dziedzina zostaje nastepnie powigzana z unikatowym celem zarzadzania i kilkoma
celami podejscia. W ramach celéw podejscia i celéw zarzadzania wyszczegodlniono szereg
praktyk w celu opisania zinstytucjonalizowanych dziatan.

Zwigzek miedzy tymi pojeciami zostat podsumowany ponizej:

Rys. 6: Przyktadowy wskaznik C2M2

DOMAIN
e.g. Situational Awareness (SITUATION)

Several Approach Objectives

e.g Perform Monitoring

Practices at MIL1 e.g Cybersecurity monitoring activities are performed (e.g., periodic reviews
of log data), at least in an ad hoc manner

Practices at MIL2 e.g Monitoring and analysis requirements are established and maintained for
the function and address timely review of event data

Practices at MIL3 e.g Indicators of anomalous activity are evaluated and updated at an
organization-defined frequency

A unique Management Objective

e.g ManagementActivitiies

Practices at MIL2 e.g Adequate resources (people, funding, and tools) are provided to support
activities in the SITUATION domain

Practices at MIL3 e.g Documented practices for activities in the SITUATION domain are
standardized and improved across the enterprise

Domain eg Situational Awareness (SITUATION) Dziedzina, np. orientacja sytuacyjna (SYTUACJA)

Several Approaches Objectives e.g. Perform Monitoring Kilka celéw podejscia, np. wykonywanie monitoringu

Practices at MIL1 e.g Cybersecurity monitoring activities are performed Praktyki na poziomie MIL1, np. prowadzenie dziatar w zakresie

(e.g., periodic reviews of log data), at least in an ad hoc manner monitorowania cyberbezpieczeristwa (takich jak okresowe przeglagdanie
danych z dziennika), przynajmniej w trybie doraznym

Practices at MIL2 e.g Monitoring and analysis requirement are established Praktyki na poziomie MIL2, np. wprowadzenie i utrzymywanie wymogéw

and maintained for the function and adress timely review of event data monitorowania i analizy dla danej funkcji, zapewniajgcych terminowe

zapoznawanie sie z danymi dotyczacymi zdarzen
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Practices at MIL3 e.g Indicators of anomalous activity are evaluated and Praktyki na poziomie MIL3, np. ocena i aktualizacja wskaznikéw aktywnosci
updated at an organization-defined frequency odbiegajacej od normy z czestotliwoscia wskazang przez organizacje.
A unique Management Objectve e.g. Management Activities Unikatowy cel zarzgdzania, np. dziatania zarzadcze
Practices at MIL2 e.g Adequate resources (people, funding, and tools) are Praktyki na poziomie MIL2, np. zapewnienie odpowiednich zasobéw
provided to support activities in the SITUATION domain (personelu, srodkéw finansowych i narzedzi) do wspierania dziatan w

dziedzinie SYTUACJA.
Practices at MIL3 e.g Documented practices for activities in the SITUATION Praktyki na poziomie MIL3, np. udokumentowane praktyki dotyczace
domain are standardized and improved across the entreprise dziatann w dziedzinie SYTUACIJA s3 ujednolicone i udoskonalane w catym
przedsiebiorstwie

Ponizej przedstawiono szczegotowo dziesie¢ dziedzin modelu:
i Zarzgdzanie ryzykiem (RISK);
i Zarzadzanie aktywami, zmianami i konfiguracjg (AKTYWA);
i Zarzadzanie tozsamoscig i dostepem (DOSTEP);
iv  Zarzadzanie zagrozeniami i podatnosciami (ZAGROZENIE);
v Orientacja sytuacyjna (SYTUACJA);
vi Reagowanie na zdarzenia i incydenty (REAGOWANIE);
vii  Zarzadzanie taficuchem dostaw i zalezno$ciami zewnetrznymi (ZALEZNOSCI);
viii Zarzgdzanie sitg robocza (SILA ROBOCZA);
ix  Architektura cyberbezpieczenstwa (ARCHITEKTURA);
X  Zarzgdzanie programem cyberbezpieczenstwa (PROGRAM).

Poziomy dojrzatosci

Model C2M2 zawiera 4 poziomy dojrzatosci (nazywane poziomami wskaznika dojrzatosci —
MIL) stuzgce do okreslania dwutorowego wzrostu dojrzatosci: wzrostu dojrzatosci podejscia i
wzrostu dojrzatosci zarzadzania. Poziomy dojrzatosci sg uszeregowane od MILO do MIL3 i
stosuje sie je niezaleznie dla kazdej dziedziny.

P MILO: Nie stosuje sie zadnych praktyk.
P MIL1: Pierwsze praktyki sg stosowane, cho¢ mogg mie¢ charakter dorazny.
>

MIL2: Charakterystyka zarzagdzania:
o Praktyki sg udokumentowane;
o Zapewniono odpowiednie zasoby do wsparcia tego procesu;
o Personel realizujgcy praktyki posiada odpowiednie kwalifikacje i wiedze; oraz
o Dokonano podziatu odpowiedzialnosci i uprawnien w zwigzku z
wykonywaniem tych praktyk.
Charakterystyka podejscia:
o Praktyki sg bardziej kompletne lub zaawansowane niz w przypadku MIL1.

P MIL3: Charakterystyka zarzgdzania:

o Dziatania sg prowadzone zgodnie z politykg (lub innymi wytycznymi
organizacyjnymi);

o  Wprowadzono cele dotyczace wynikow dla dziatan w danej dziedzinie i sg
one monitorowane w celu sledzenia ich realizacji; oraz

o Udokumentowane praktyki dotyczgce dziatan w danej dziedzinie zostaty
ujednolicone i udoskonalone w catym przedsiebiorstwie.

Charakterystyka podejscia:

o Praktyki sg bardziej kompletne lub zaawansowane niz w przypadku MIL2.

Metoda oceny

Model C2M2 jest przeznaczony do stosowania z metodologia samooceny i zestawem
narzedzi (dostepnym na zadanie) i stuzy organizacji do pomiaru i doskonalenia programu
cyberbezpieczenstwa. Samoocene z zastosowaniem zestawu narzedzi mozna przeprowadzi¢ w
ciggu jednego dnia, ale zestaw narzedzi mozna zmodyfikowa¢ w celu przeprowadzenia bardziej
rygorystycznej oceny. Model C2M2 moze réwniez pomdc przy opracowaniu nowego programu
cyberbezpieczenstwa.

Zawarto$¢ modelu jest prezentowana na duzym poziomie abstrakcji, co umozliwia jej
interpretowanie przez organizacje réznego rodzaju, o réznej strukturze i wielkosci, nalezgce do
réznych branz. Powszechne stosowanie modelu w danym sektorze moze pomagac w analizach
poréwnawczych zdolnosci sektora w zakresie cyberbezpieczenstwa.
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Sposob przedstawienia lub zobrazowania wynikéw

W modelu C2M2 na podstawie wynikéw badania generowany jest raport z oceny (Evaluation
Scoring Report). Wyniki w raporcie sg podzielone na dwa widoki: widok celéw, pokazujgcy
odpowiedzi na praktyczne pytania w podziale na dziedziny i ich cele, oraz widok dziedzin,
pokazujgcy odpowiedzi dla wszystkich dziedzin i MIL. W obu ujeciach zastosowano system
wizualizacji wykorzystujgcy wykresy kotowe (lub ,pierscieniowe”), po jednym dla kazdej
odpowiedzi, a takze mechanizm oceny punktowej w postaci ,sygnalizacji $wietlnej”. Jak wida¢
na Rys. 7, czerwone sektory na wykresie pierscieniowym pokazujg liczbe pytan, na ktére w
ankiecie udzielono odpowiedzi ,Nie wdrozono” (ciemnoczerwone) lub ,Wdrozono czesciowo”
(jasnoczerwone). Zielone sektory wskazuja, na ile pytan udzielono odpowiedzi ,WWdrozono w
duzym stopniu” (jasnozielone) lub ,Wdrozono w petni” (ciemnozielone).

Rys. 7 przedstawia przyktad karty oceny punktowej na koniec oceny dojrzatosci. Na osi X
oznaczono 10 dziedzin modelu C2M2, a na osi Y poziomy dojrzatosci (MIL). Patrzgc na wykres i
rozpatrujgc dziedzine zarzadzania ryzykiem (RM), mozna zobaczy¢ trzy wykresy kotowe,
odpowiadajgce poziomom dojrzatosci MIL1, MIL2 i MIL3. W przypadku dziedziny RM, z wykresu
wyraznie wynika, ze istniejg dwa elementy, ktére nalezy oceni¢ pod katem osiggniecia
pierwszego poziomu dojrzatosci (MIL1). W tym przypadku jeden uzyskat ocene ,Wdrozono w
duzym stopniu”, a drugi ,Wdrozono czesciowo”. W przypadku drugiego poziomu dojrzatosci
(MIL2), model przewiduje ocene 13 elementéw. Dwa z tych 13 elementéw nalezg do poziomu
pierwszego, tj. ML1, a 11 do poziomu drugiego, tj. MIL2. To samo dotyczy trzeciego poziomu
(MIL3).

Rys. 7: Model C2M2 — Przyktadowy widok dziedzin
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Zrédio: Departament Energii Stanéw Zjednoczonych, Office of Electricity Delivery and Energy Reliability, 2015.
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A.3 Ramy na rzecz poprawy cyberbezpieczenstwa infrastruktury
krytycznej (Framework for Improving Critical Infrastructure
Cybersecurity)

Ramy na rzecz poprawy cyberbezpieczenstwa infrastruktury krytycznej zostaty opracowane w
Narodowym Instytucie Standaryzacji i Technologii (NIST). Koncentrujg sie one na wyznaczaniu
kierunkow dziatan w zakresie cyberbezpieczenstwa i zarzgdzaniu ryzykiem w organizacji. Sg
przeznaczone dla wszystkich rodzajéw organizacji, bez wzgledu na ich wielkos¢, stopien ryzyka
dla cyberbezpieczenstwa czy stopien ztozonosci cyberbezpieczenstwa. Poniewaz sg to ramy, a
nie model, zostaty one skonstruowane inaczej niz juz przeanalizowane modele.

Ramy sktadajg sie z trzech elementéw: trzonu ram, poziomoéw realizacji oraz profili ram:

P> Trzonem ram jest zbiér dziatarn w dziedzinie cyberbezpieczenstwa, oczekiwanych
rezultatéw oraz odpowiednich Zrédet, wspolnych dla wszystkich sektoréw infrastruktury
krytycznej. Sg one zblizone do atrybutéw lub wymiaréw wystepujgcych w modelach
dojrzatosci zdolnosci w zakresie cyberbezpieczenstwa.

P Poziomy realizacji ram (,poziomy”) informujg, jak organizacja postrzega ryzyko dla
cyberbezpieczenstwa oraz wdrozone procesy stuzgce do zarzgdzania tym ryzykiem.
Poziomy sg uszeregowane od podstaw (poziom 1) do zdolnosci adaptacji (poziom 4) w
zaleznosci od rygorystycznosci oraz zaawansowania praktyk zarzadzania ryzykiem dla
cyberbezpieczenstwa. Poziomy nie odzwierciedlajg pozioméw dojrzatosci, ich
zadaniem jest raczej wspieranie procesu decyzyjnego w organizacji w zakresie
sposobu zarzgdzania ryzykiem dla cyberbezpieczenstwa, a takze wybierania
priorytetowych aspektéw organizaciji, do ktérych mozna by byto przydzieli¢ dodatkowe
zasoby.

P Profil ram (,profil”) przedstawia wyniki w oparciu o potrzeby biznesowe wskazane
przez organizacje sposrod kategorii i podkategorii ram. Profil mozna scharakteryzowac
w odniesieniu do dostosowania norm, wytycznych i praktyk do rdzenia ram w danym
scenariuszu wdrozeniowym. Profile mogg stuzy¢ do okreslania mozliwosci poprawy
stanu cyberbezpieczenstwa poprzez poréwnaniu profilu ,aktualnego” (stanu obecnego)
z profilem ,docelowym” (stanem planowanym).

Rdzen ram

Rdzen ram sktada sie z pieciu funkcji. Wszystkie funkcje razem wziete przedstawiajg ogdiny,
strategiczny obraz cyklu zycia zarzgdzania ryzykiem dla cyberbezpieczenstwa przez
organizacje. Nastepnie w rdzeniu ram okreslone zostajg podstawowe, kluczowe kategorie i
podkategorie dla poszczegdlnych funkcji, ktére zostajg dopasowane do przyktadowych zrodet
informacyjnych, takich jak istniejgce normy, wytyczne i praktyki dla poszczegdinych
podkategorii.

Funkcje i kategorie zostaty przedstawione szczegodtowo ponizej:

i Okreslanie: Zrozumienie przez organizacje, w jaki sposob zarzgdzac zagrozeniami dla
cyberbezpieczenstwa systeméw, ludzi, aktywdw, danych i zdolnosci.

o Podkategorie: Zarzadzanie aktywami; otoczenie biznesowe; ogét zarzgdzania;
ocena ryzyka; strategia zarzadzania ryzykiem

i Ochrona: Opracowanie i wdrozenie odpowiednich zabezpieczen w celu zapewnienia
Swiadczenia ustug o krytycznym znaczeniu.

o Podkategorie: Zarzadzanie tozsamoscia i kontrola dostepu; wiedza i szkolenia;
bezpieczenstwo danych; procesy i procedury ochrony informacji; utrzymanie;
technologia zabezpieczen

i Wykrywanie: Opracowanie i wdrozenie odpowiednich dziatan umozliwiajgcych
stwierdzenie zdarzenia zwigzanego z cyberbezpieczenstwem.

o Podkategorie: Anomalie i zdarzenia; ciggte monitorowanie bezpieczenstwa;
procesy detekcji.

iv  Reagowanie: Opracowanie i wdrozenie odpowiednich dziatan w celu podjecia dziatan
zwigzanych ze stwierdzeniem cyberincydentu.
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o Podkategorie: Planowanie reakcji; komunikacja, analiza, ograniczanie;
doskonalenie.

v Przywracanie: Opracowanie i wdrozenie odpowiednich dziatan majgcych na celu
posiadanie planéw zapewniajgcych odpornos¢ na cyberincydenty oraz przywracanie
zdolnosci lub ustug, ktére zostaty zaktécone wskutek wystgpienia cyberincydentu.

o Podkategorie: planowanie przywracania; doskonalenie proceséw przywracania;
komunikacja w ramach przywracania

Rys. 8: Przyktadowe ramy na rzecz poprawy cyberbezpieczenstwa infrastruktury krytycznej
Function
e.g Protect

| Categories
e.g Awareness and Training
| Subcategories

e.g Privileged users understand their roles and responsibilities

| Informative References

e.g ISO/IEC 27001:2013A6.1.1,A.7.2.2

Function e.g Project Funkcja np. projekt
Categories e.g Awarness and Training Kategorie np. wiedza i szkolenia
Subcategories e.g Privileged useres understand their roles and Podkategorie np. uprzywilejowani uzytkownicy znajg swoje role i obowigzki
responsibilities
Informative References e.g ISO/IEC 27001:2013 A.6.1.1,A.7.2.2 Zrédta informacyjne, np. ISO/IEC 27001:2013 A.6.1.1, A.7.2.2
Poziomy

Ramy na rzecz poprawy cyberbezpieczenstwa infrastruktury krytycznej opierajg sie na 4
poziomach, z ktérych kazdy jest zdefiniowany wzdtuz trzech osi: Proces zarzadzania ryzykiem,
zintegrowany program zarzadzania ryzykiem i partycypacja zewnetrzna. Pozioméw nie nalezy
traktowac jako poziomoéw dojrzatosci, lecz jako ramy zapewniajgce organizacjom
kontekstualizacje ich pogladéw na temat ryzyka dla cyberbezpieczenstwa oraz wdrozonych
proceséw zarzgdzania tym ryzykiem.

» Poziom 1: Podstawy

o Proces zarzadzania ryzykiem: organizacyjne praktyki zarzgdzania ryzykiem dla
cyberbezpieczenstwa nie sg sformalizowane, a ryzykiem zarzgdza sie w sposob
dorazny, a czasem reaktywny;

o Zintegrowany program zarzadzania ryzykiem: znajomos¢ ryzyka dla
cyberbezpieczenstwa na poziomie organizacyjnym jest ograniczona. Organizacja
wdraza zarzadzanie ryzykiem dla cyberbezpieczehnstwa w sposéb nieregularny i
jednostkowy, moze przy tym nie posiada¢ proceséw umozliwiajgcych wymiane
informacji na temat cyberbezpieczenstwa w ramach organizac;ji;

o : organizacja nie rozumie swojej roli w szerzej pojetym
ekosystemie w odniesieniu do jego elementow, od ktorych jest zalezna, lub ktére
sg zalezne od niej. Organizacja zasadniczo nie jest $wiadoma zagrozen
zwigzanych z cybernetycznym tancuchem dostaw produktéw i ustug, ktére
dostarcza i wykorzystuje;

» Poziom 2: Znajomosé ryzyka
o Proces zarzadzania ryzykiem: praktyki zarzgdzania ryzykiem zostaty
zatwierdzone przez kierownictwo, ale mogty nie zosta¢ ugruntowane jako polityka
obowigzujgca w catej organizaciji;
o Zintegrowany program zarzadzania ryzykiem: istnieje znajomos$c¢ ryzyka dla
cyberbezpieczenstwa na poziomie organizacyjnym, ale nie wprowadzono
podejscia do zarzgdzania ryzykiem dla cyberbezpieczenstwa obowigzujgcego w
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catej organizacji. Ocena cyberryzyka dla zasobow organizacyjnych i zewnetrznych
jest przeprowadzana, ale z reguty nie jest powtarzalna ani regularna;

o : zasadniczo organizacja rozumie swojg role w szerzej
pojetym ekosystemie albo w odniesieniu do jego elementéw, od ktérych jest
zalezna, albo w odniesieniu do jego elementow, ktére sg zalezne od niej. Ponadto
organizacja jest $wiadoma zagrozen zwigzanych z cybernetycznym fancuchem
dostaw produktéw i ustug, ktére dostarcza i wykorzystuje, ale nie podejmuje
konsekwentnych lub formalnych dziatan w odpowiedzi;

P Poziom 3: Powtarzalnosé

o Proces zarzadzania ryzykiem: praktyki organizacji w zakresie zarzgdzania
ryzykiem sg formalnie zatwierdzone i ujete w formie polityki. Organizacyjne
praktyki w zakresie cyberbezpieczenstwa sa regularnie modyfikowane na
podstawie stosowanych procesoéw zarzadzania ryzykiem do zmian wymogoéw
biznesowych/wymogoéw misji oraz zmieniajgcego sie krajobrazu zagrozen i
technologii;

o Zintegrowany program zarzgdzania ryzykiem: istnieje podej$cie do zarzadzania
ryzykiem dla cyberbezpieczenstwa obowigzujgce w catej organizacji. Polityki,
procesy i procedury oparte na analizie ryzyka sg okreslone, wdrazane zgodnie z
planem i poddawane przeglgdom. Kadra kierownicza wyzszego szczebla dba o to,
zeby cyberbezpieczenstwo byto uwzgledniane we wszystkich kierunkach dziatania
organizacji;

o : organizacja rozumie swojg role, elementy, od ktérych
jest zalezna oraz elementy, ktére sg od niej zalezne w szerzej pojetym
ekosystemie i moze przyczynia¢ sie do lepszego poznania zagrozen przez
spotecznosc¢. Organizacja jest Swiadoma zagrozen zwigzanych z cybernetycznym
tancuchem dostaw produktéw i ustug, ktére dostarcza i wykorzystuje;

» Poziom 4: Zdolnos$¢ adaptacji

o Proces zarzadzania ryzykiem: organizacja modyfikuje swoje praktyki w zakresie
cyberbezpieczenstwa na podstawie wczesniejszych i biezgcych dziatan w
zakresie cyberbezpieczenstwa, w tym zdobytych doswiadczen i wskaznikéw
predyktywnych;

o Zintegrowany program zarzadzania ryzykiem: istnieje podejscie do zarzadzania
ryzykiem dla cyberbezpieczenstwa obowigzujgce w catej organizacji, w ktérym
polityki, procesy i procedury oparte na analizie ryzyka sg wykorzystywane do
reagowania na potencjalne zdarzenia zwigzane z cyberbezpieczenstwem; oraz

o : organizacja rozumie swojg role, elementy, od ktérych
jest zalezna oraz elementy, ktére sg od niej zalezne w szerzej pojetym
ekosystemie i przyczynia sie do lepszego poznania zagrozen przez spotecznosé.

Metoda oceny

Ramy na rzecz poprawy cyberbezpieczenstwa infrastruktury krytycznej majg stuzy¢
organizacjom do przeprowadzania samooceny ryzyka, tak aby uczyni¢ ich podejscie do
cyberbezpieczenstwa i inwestycje w cyberbezpieczenstwo bardziej racjonalnymi, efektywnymi i
wartosciowymi. Aby méc oceni¢ efektywnos¢ inwestycji, organizacja musi najpierw zadbac o to,
aby jej cele organizacyjne i zaleznosci miedzy tymi celami a pozytywnymi rezultatami w
zakresie cyberbezpieczenstwa byly doktadnie zrozumiane. Rezultaty stosowania rdzenia ram w
zakresie cyberbezpieczenstwa utatwiajg przeprowadzanie samooceny efektywnosci inwestycji i
dziatan w zakresie cyberbezpieczenstwa.

A.4 Katarski model dojrzatosci zdolnosci w zakresie
cyberbezpieczenstwa (Qatar Cybersecurity Capability Maturity
Model, Q-C2M2)

Katarski model dojrzatosci zdolnosci w zakresie cyberbezpieczenstwa (Q-C2M2) zostat

opracowany przez Kolegium Prawa Uniwersytetu w Katarze w 2018 r. Model Q-C2M2 opiera sie

na réznych istniejgcych modelach stuzgcych tworzeniu kompleksowej metodologii oceny w celu
wzmocnienia ram cyberbezpieczenstwa Kataru.
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Atrybuty/ wymiary

W modelu Q-C2M2 przyjeto podejscie przewidziane w ramach opracowanych przez Narodowy
Instytut Standaryzacji i Technologii (NIST), polegajgce na stosowaniu pieciu podstawowych
funkcji jako gtéwnych dziedzin modelu. Pie¢ podstawowych funkcji ma zastosowanie w
kontekscie Kataru, poniewaz sg to funkcje wspélne dla wszystkich sektoréw infrastruktury
krytycznej, ktére stanowig wazny element ram cyberbezpieczenstwa Kataru. Model Q-C2M2
opiera sie na pieciu dziedzinach, z ktérych kazda zostata dodatkowo podzielona na kilka
poddziedzin, aby objg¢ petny zakres dojrzatosci zdolnosci w zakresie cyberbezpieczenstwa.

Ponizej przedstawiono szczegodtowo pie¢ poddziedzin modelu:

i Dziedzina ,,Zrozumienie” obejmuje cztery poddomeny: cyberzarzadzanie, aktywa,
ryzyko i szkolenia;

i Do dziedziny ,,Zabezpieczanie” nalezg poddziedziny bezpieczenstwa danych,
bezpieczenstwa technologii, bezpieczenstwa kontroli dostepu, bezpieczenstwa
komunikaciji i bezpieczenstwa personelu;

i Do dziedziny ,,Wykrywanie” nalezg poddziedziny monitorowania, zarzgdzania
incydentami, wykrywania incydentow, ich analizy i narazenia na incydenty;

iv Dziedzina ,,Reagowanie” obejmuje planowanie reakgji, fagodzenie skutkow i
komunikacje w zwigzku z reagowaniem na incydenty;

v Dziedzina ,,Utrzymanie” obejmuje planowanie przywracania, zarzgdzanie ciggtoscig
dziatania, doskonalenie i zaleznosci zewnetrzne.

Poziomy dojrzatosci

W Q-C2M2 wyrdznia sie 5 poziomoéw dojrzatosci, ktére mierzg dojrzato$¢ zdolnosci podmiotu
panstwowego lub organizacji niepanstwowej na poziomie podstawowych funkcji. Poziomy te
majg na celu ocene dojrzatosci w pieciu dziedzinach wymienionych w poprzednim punkcie.

P Inicjowanie: Stosowanie doraznych praktyk i proceséw w zakresie
cyberbezpieczenstwa w niektérych dziedzinach;

P> Wdrozenie: Przyjeto polityki majgce na celu wdrozenie wszystkich dziatan w zakresie
cyberbezpieczenstwa w ramach dziedzin w celu zakonczenia ich wdrazania w
okreslonym czasie;

» Rozwijanie: Wdrozono polityki i praktyki majgce na celu opracowywanie i
udoskonalanie dziatan w zakresie cyberbezpieczenstwa w ramach dziedzin z myslg o
proponowaniu nowych dziatan do wdrozenia;

P Zdolnos$é adaptacji: Rewidowanie i weryfikowanie dziatan w zakresie
cyberbezpieczenstwa oraz przyjmowanie praktyk opartych na wskaznikach
predyktywnych wynikajgcych z wczesniejszych doswiadczen i zastosowanych
Srodkow; oraz

P Sprawnosé: Dalsze praktykowanie etapu zdolnosci adaptaciji, ale ze szczegdlnym
naciskiem na sprawnos¢ i szybkos¢ wdrazania dziatan w dziedzinach.

Metoda oceny

Model Q-C2M2 znajduje sie na wczesnym etapie badan i nie zostat jeszcze dopracowany w
stopniu umozliwiajgcym jego wdrozenie. Sg to ramy, ktére mozna wykorzysta¢ do wdrozenia
szczegotowego modelu oceny dla katarskich organizacji w przysztosci.

A.5 Certyfikacja modelu dojrzatosci cyberbezpieczenstwa
(Cybersecurity Maturity Model Certification, CMMC)

Certyfikacja modelu dojrzatosci cyberbezpieczenstwa (CMMC) zostata opracowana przez
Departament Obrony Stanéw Zjednoczonych (DoD) we wspétpracy z Uniwersytetem Carnegie
Mellon i Laboratorium Fizyki Stosowanej Uniwersytetu Johnsa Hopkinsa. Gtéwnym zadaniem
DoD przy projektowaniu tego modelu jest ochrona informacji pochodzacych z sektora bazy
przemystu obronnego (DIB). Informacje stanowigce przedmiot zainteresowania CMMC sg
klasyfikowane jako ,informacje o zaméwieniach federalnych” (Federal Contract Information),
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czyli informacje dostarczane przez rzad lub generowane na jego potrzeby w ramach zamoéwien,
ktdére nie sg ujawniane publicznie, bgdz jako ,kontrolowane informacje jawne”, ktére wymagajg
zabezpieczenia lub kontroli rozpowszechniania zgodnie z przepisami ustawowymi i
wykonawczymi oraz politykg ogélnorzgdowg. Model CMMC umozliwia pomiar dojrzatosci w
zakresie cyberbezpieczenstwa i zapewnia najlepsze praktyki wraz z elementem certyfikacyjnym
w celu wdrozenia praktyk zwigzanych z poszczegdélinymi poziomami dojrzatosci. Najnowsza
wersja modelu CMMC zostata opublikowana w 2020 r.

Atrybuty/ wymiary

W modelu CMMC uwzgledniono siedemnascie dziedzin odpowiadajgcych grupom procesow i
zdolnosci w zakresie cyberbezpieczenstwa. Kazda dziedzina zostata nastepnie podzielona na
wiele procesoéw, ktére dla wszystkich dziedzin sg podobne; a takze na jedng lub wiecej
zdolnosci znajdujgcych sie na pieciu poziomach dojrzatosci. Zdolnosci (lub zdolno$¢) zostaty
nastepnie uszczegotowione w postaci praktyk odpowiadajgcych poszczegdlnym poziomom
dojrzatosci.

Miedzy tymi pojeciami istnieje nastepujacy zwigzek:
Rys. 9: Przyktadowe wskazniki CMMC

DOMAIN
e.g. Asset Management (AM)

Processes

e.g Establish a policy that includes Asset Management

Capabilities
e.g Manage Asset Inventory

mmmee dl Practices at ML 3 e_g Define procedures for the handling of CUI data.

Practices at MIL4 e.g Employ a capability to discover and identify

—

systems with specific component attributes within your inventory.

DOMAIN e.g. Asset Management (AM) DZIEDZINA np. zarzadzanie aktywami (AM)

Processes Procesy

e.g Establish a policy that includes Asset Management np. ustanowienie polityki obejmujacej zarzadzanie aktywami

Capabilities Zdolnosci

e.g Manage Asset Inventory np. zarzgdzanie wykazem aktywéw

Practices at ML 3 e.g Define procedures for the handling of CUI data Praktyki dla MIL 3 np. okreslenie procedur postepowania z danymi CUI
Practices at MIL4 e.g Employ a capability to discover and identify systems Praktyki dla MIL4 np. wprowadzenie zdolnosci umozliwiajacej odkrywanie i
with specific component attributes within inventory identyfikacje systemoéw o okreslonych atrybutach sktadowych w wykazie

Ponizej przedstawiono szczegdtowo siedemnascie dziedzin modelu:
i Kontrola dostepu (AC);
ii  Zarzadzanie aktywami (AM);
i Audyt i rozliczalnos¢ (AU);
iv. Wiedza i szkolenia (AT);
v Zarzadzanie konfiguracjg (CM);
vi ldentyfikacja i uwierzytelnianie (I1A);
vii Reagowanie na incydenty (IR);
viii  Utrzymanie (MA);
ix  Ochrona nos$nikéw (MP);
x  Bezpieczenstwo osobowe (PS);
xi  Ochrona fizyczna (PE);
xii Przywracanie (RE);
xiii Zarzgdzanie ryzykiem (RM);
xiv. Ocena bezpieczenstwa (CA);
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xv  Orientacja sytuacyjna (SA);
xvi Ochrona systeméw i tgcznosci (SC); oraz
xvii Integralno$¢ systeméw i informac;ji (SI).

Poziomy dojrzatosci

W CMMC wyrézniono 5 poziomoéw dojrzatosci okreslanych w oparciu o procesy i praktyki. Aby
osiggnac¢ okreslony poziom dojrzatosci w modelu CMMC, organizacja musi spetni¢ warunki
konieczne dotyczgce procesow i praktyk dla tego szczebla. Oznacza to takze spetnienie
warunkéw koniecznych dla wszystkich szczebli ponize;.

Rys. 10: Poziomy dojrzatosci w modelu CMMC

PROCESSES PRACTICES

Proactive Level 4
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PROCESSES PROCESY
Optimizing Optymalizacja
Reviewed Weryfikowane
Managed Zarzadzane
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PRACTICES PRAKTYKI
Advanced/Progressive Zaawansowane/postepowe
Proactive Proaktywne
Good Cyber Hygiene Dobra cyberhigiena
Intermediate Cyber Hygiene Umiarkowana cyberhigiena
Basic Cyber Hygiene Podstawowa cyberhigiena
Level 5 Poziom 5
Level 4 Poziom 4
Level 3 Poziom 3
Level 2 Poziom 2
Level 1 Poziom 1

» Poziom1

o Procesy - wykonywane: ze wzgledu na to, ze organizacja moze by¢ w stanie
stosowac te praktyki jedynie doraznie i moze, ale nie musi opierac sie na
dokumentacji. Dla poziomu 1 nie ocenia sie dojrzatosci proceséw;

o Praktyki — podstawowa cyberhigiena: poziom 1 koncentruje sie na ochronie
informacji FCI (informacji o zamoéwieniach federalnych) i obejmuje wytgcznie
praktyki, ktére odpowiadajg podstawowym wymogom ochrony;

» Poziom 2

o Procesy - udokumentowane: poziom 2 wymaga, aby organizacja ustanowita i
udokumentowata praktyki i polityki wskazujgce kierunki realizacji dziatan
zwigzanych z modelem CMMC. Udokumentowanie praktyk umozliwia
wykonywanie ich w powtarzalny sposéb. Dojrzate zdolnosci powstajg w
organizacjach dzieki dokumentowaniu proceséw, a nastepnie realizowaniu ich
zgodnie z dokumentacja;

o Praktyki — umiarkowana cyberhigiena: poziom 2 to etap przej$ciowy miedzy
poziomem 1 a poziomem 3, sktadajgcy sie z podzbioru wymogoéw bezpieczenstwa



¥ % RAMY OCENY ZDOLNOSCI KRAJOWYCH

% *
J enisa
** N *

okreslonych w NIST SP 800-171 oraz praktyk zaczerpnietych z innych norm i
zrédet;

» Poziom 3

o Procesy - zarzadzane: poziom 3 wymaga, aby organizacja ustanowita i
utrzymywata plan méwigcy o sposobie zarzadzania dziataniami stuzgcymi
wdrazaniu praktyk oraz zapewniata zasoby jego realizacji. Plan moze zawierac
informacje na temat misiji, celdw, planéw dotyczacych projektéw, zapewnienia
zasobéw, wymaganych szkolen i zaangazowania odpowiednich zainteresowanych
stron;

o Praktyki — dobra cyberhigiena: poziom 3 dotyczy ochrony informacji CUI i
obejmuje wszystkie wymogi bezpieczenstwa okreslone w NIST SP 800-171 oraz
dodatkowe praktyki zaczerpniete z innych norm i zrodet, majgce na celu
ograniczanie zagrozen;

» Poziom 4

o Procesy — weryfikowane: poziom 4 wymaga, aby organizacja dokonywata
przegladéw i pomiaréw praktyk pod katem ich efektywno$ci. Poza pomiarem
praktyk pod kgtem ich efektywnosci, organizacje, ktére osiggnety ten poziom, sg w
stanie w razie potrzeby podejmowac dziatania naprawcze i regularnie informowac
kierownictwo wyzszego szczebla o sytuacji lub problemach;

o Praktyki — proaktywne:: poziom 4 skupia sie na ochronie informacji CUI
(kontrolowanych informacji jawnych) i obejmuje podzbiér zaostrzonych wymogéw
w zakresie bezpieczenstwa. Praktyki te zwiekszajg zdolnosci organizacji w
zakresie wykrywania i reagowania w celu odpowiadania na zmieniajgce sie
taktyki, techniki i procedury oraz dostosowywania sie do nich;

» Poziom 5

o Procesy - optymalizacja: poziom 5 wymaga od organizacji ujednolicenia i
optymalizacji wdrozenia proceséw w catej organizacji; oraz

o Praktyki — zaawansowane/proaktywne: poziom 5 skupia sie na ochronie
informacji CUI. Dodatkowe praktyki pogtebiajg zdolnosci w zakresie
cyberbezpieczenstwa i zwiekszajg ich stopien zaawansowania.

Metoda oceny

CMMC jest stosunkowo nowym modelem, ukonczonym w pierwszym kwartale 2020 r. Jak dotad
nie zostat wdrozony w zadnej organizacji. Niemniej jednak wykonawcy pracujgcy dla DoD
przewidujg, ze bedg zlecali przeprowadzanie audytow certyfikowanym kontrolerom zewnetrznym.
DoD oczekuje od swoich wykonawcéw wdrozenia najlepszych praktyk w celu wspierania
cyberbezpieczenstwa i ochrony informaciji szczegélnie chronionych.

A.6 Spotecznosciowy model dojrzatosci cyberbezpieczenstwa (CCSMM)
Spotecznosciowy model dojrzatosci cyberbezpieczenstwa (CCSMM) zostat stworzony przez
Centre for Infrastructure Assurance and Security na Uniwersytecie Teksanskim. Celem modelu
CCSMM jest dookreslenie metod stuzgcych ustalaniu aktualnego statusu spotecznosci w
zakresie gotowosci cybernetycznej oraz zapewnienie planu dziatania dla spotecznosci, ktérym
bedg sie one mogty kierowac podczas prac przygotowawczych. Spotecznos$ci, do ktérych
skierowany jest model CCSMM, to gtéwnie samorzady lokalne i wtadze panstwowe. Model
CCSMM powstat w 2007 r.

Atrybuty/ wymiary

Poziomy dojrzatosci sg okreslane wedtug szesciu gtéwnych wymiaréw, ktére obejmujg rozne
aspekty cyberbezpieczenstwa w spotecznosciach i organizacjach. Wymiary te zostaty jasno
okreslone dla kazdego poziomu dojrzatosci (szczegotowe przedstawienie na Rys. 11:
Podsumowanie wymiaréw CCSMM). Tych sze$¢ wymiaréw to:

i Uwzglednione zagrozenia;
i Mierniki;
i Wymiana informaciji;
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Technologia;

Szkolenia; oraz

Test.

Poziomy dojrzatosci
CCSMM opiera sie na pieciu poziomach dojrzatosci uzaleznionych od gtéwnych rodzajow
zagrozeh oraz dziatan podejmowanych na danym poziomie:

>

Poziom 1: Swiadomos$¢é w zakresie bezpieczenstwa

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Gtéwnym tematem dziatan na tym poziomie jest uswiadamianie osobom fizycznym i
organizacjom zagrozen, problemoéw i tematéw zwigzanych z cyberbezpieczenstwem;

Poziom 2: Rozwoj proceséw
Poziom majgcy pomagaé spotecznosciom w ustanawianiu i udoskonalaniu proceséw

bezpieczenstwa niezbednych do skutecznego rozwigzywania problemoéw zwigzanych z
cyberbezpieczenstwem;

Poziom 3: Zasobnos¢ w informacje

Poziom majacy na celu usprawnienie mechanizméw wymiany informacji w obrebie
spotecznosci, aby umozliwi¢ jej efektywne korelowanie pozornie niezwigzanych ze

sobg informaciji.

Poziom 4: Opracowanie taktyki
Elementy tego poziomu majg na celu opracowanie lepszych i bardziej proaktywnych
metod wykrywania atakéw i reagowania na nie. Na tym poziomie powinna juz zosta¢
wprowadzona wiekszo$¢ metod zapobiegawczych.

Poziom 5: Petna zdolnos¢ operacyjna w zakresie bezpieczenstwa

Ten poziom przedstawia elementy, ktére powinny wystepowac¢ w organizacji, zeby
mogta uznawac sie za w petni przygotowang operacyjnie do reagowania na wszelkiego
rodzaju cyberzagrozenia.

Rys. 11: Podsumowanie wymiaréw CCSMM na poszczegdlnych poziomach
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CCSMM jako metodologia oceny ma zosta¢ wdrozona przez spotecznosci z udziatem
panstwowych i federalnych organéw scigania. Jej celem jest pomoéc spotecznosci w okresleniu
najwazniejszych zagadnien, najbardziej prawdopodobnych celéw atakéw, a takze elementow,
ktére nalezy objg¢ ochrong (oraz zakresu tej ochrony). Majgc na uwadze te cele, mozna
opracowa¢ plany stuzgce doprowadzeniu poszczegdlnych aspektéw spotecznosci do
wymaganego poziomu dojrzatosci w zakresie cyberbezpieczenstwa. Szczegélne dane
generowane przez CCSMM pomagajg okresli¢ cele réznych testow i ¢wiczen, ktére mozna
wykorzysta¢ do pomiaru skutecznosci wprowadzonych programow.

A.7 Model dojrzatosci bezpieczenstwa informacji na potrzeby ram
cyberbezpieczenstwa NIST (Information Security Maturity Model for
NIST Cyber Security Framework, ISMM)

Model dojrzatosci bezpieczenstwa informacji (ISMM) zostat opracowany w Kolegium Nauk
Komputerowych i Inzynierii Uniwersytetu Ropy i Mineratéw im. Kréla Fahda w Arabii
Saudyjskiej. Zaproponowano w nim nowy model dojrzatosci zdolnosci stuzacy do oceny
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wdrazania srodkow w zakresie cyberbezpieczenstwa. Model ISMM ma na celu umozliwienie
organizacjom oceny postepow wdrozen w czasie za pomocg tego samego narzedzia
pomiarowego w celu zapewnienia utrzymania pozgdanego stanu cyberbezpieczenstwa. ISMM
opracowano w 2017 r.

Atrybuty/ wymiary

ISMM opiera sie na poddanych dotychczas ocenie obszarach ram NIST, przy czym dodano do
niego wymiar oceny zgodnosci. Dzieki temu model zostat poszerzony do 23 obszaréw
podlegajacych ocenie pod kgtem stanu cyberbezpieczenstwa w organizacji. Do 23 obszaréw
podlegajacych ocenie nalezg:

i Zarzgdzanie aktywami;

ii  Otoczenie biznesu;

iii Zarzadzanie;

iv. Ocena ryzyka;

v Strategia zarzadzania ryzykiem;

vi  Ocena zgodnosci;

vii  Kontrola dostepu;

viii Swiadomos¢ i szkolenia;

ix Bezpieczenstwo danych;

x  Procesy i procedury ochrony informaciji;
xi  Utrzymanie;

xii  Technologia ochronna;

xiii  Anomalie i zdarzenia;

xiv State monitorowanie bezpieczenstwa;
xv  Procesy detekcji;

xvi Planowanie reakc;ji;

xvii Komunikacja w zwigzku z reagowaniem na incydenty;
xviii Analiza reagowania;

Xix tagodzenie reagowania;

xx Doskonalenie reagowania;

xxi Planowanie przywracania;

xxii Doskonalenie procesow przywracania; oraz
xxiii Komunikacja w ramach przywracania.

Poziomy dojrzatosci
ISMM opiera sie na pigeciu poziomach dojrzatosci, ktére niestety nie zostaly szczegétowo
omowione w dostepnej dokumentac;ji.

Poziom 1: Proces realizowany;
Poziom 2: Proces zarzgdzany;
Poziom 3: Proces ugruntowany;
Poziom 4: Proces przewidywalny; oraz

\ A A A A 4

Poziom 5: Optymalizacja procesu.

Metoda oceny

ISMM nie proponuje zadnej konkretnej metodologii przeprowadzania oceny w odniesieniu do
organizacji.

A.8 Model audytu wewnetrznego (IA-CM) dla sektora publicznego
(Internal Audit Capability Model (IA-CM) for the Public Sector)

Model audytu wewnetrznego (IA-CM) zostat opracowany przez Institute of Internal Auditors
Research Foundation z myslg o budowaniu zdolnosci i rzecznictwa w drodze samooceny
przeprowadzanej w sektorze publicznym. Model IA-CM jest skierowany do zawodowych
audytoréw i zawiera omowienie samego modelu oraz wytyczne do jego stosowania, ktére
pomagajg w postugiwaniu sie nim jako narzedziem samooceny.
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Mimo ze model IA-CM koncentruje sie na zdolno$ciach w zakresie audytu wewnetrznego, a nie
na budowaniu zdolnosci w zakresie cyberbezpieczenstwa, zostat on opracowany jako narzedzie
samooceny dojrzatosci dla podmiotow sektora publicznego, ktére mozna stosowac¢ na catym
Swiecie do udoskonalania proceséw i zwiekszania efektywnosci. Poniewaz zakres tego modelu
nie koncentruje sie na cyberbezpieczenstwie, jego atrybuty nie zostang przeanalizowane. Model
IA-CM zostat ukonczony w 2009 r.

Poziomy dojrzatosci

Model audytu wewnetrznego (IA-CM) obejmuje pieé poziomoéw dojrzatosci, z ktorych kazdy
opisuje cechy i zdolnos$ci funkcji audytu wewnetrznego na danym poziomie. Poziomy zdolnosci
w modelu stanowig plan dziatania na rzecz ciggtego doskonalenia.

P Poziom 1: Poczatkowy
Brak trwatych i powtarzalnych zdolnos$ci — zalezny od dziatan podejmowanych indywidualnie
o Dorazny lub nieusystematyzowany.
o Sporadyczne pojedyncze audyty lub przeglady dokumentéw i transakcji pod katem
poprawnosci i zgodnosci.
o  Wyniki uzaleznione od umiejetnosci konkretnej osoby zajmujgcej dane
stanowisko.
o Nie wprowadzono zadnych zasad praktyki zawodowej poza zasadami
udostepnianymi przez stowarzyszenia zawodowe.
Zatwierdzanie finansowania przez kierownictwo, stosownie do potrzeb.
Brak infrastruktury.
Audytorzy najczesciej wchodzg w sktad wiekszej jednostki organizacyjnej.
Nie powstaty zadne zdolnosci instytucjonalne.

O O O O

P Poziom 2: Infrastruktura
Trwate i powtarzalne praktyki i procedury

o Kluczowg kwestig lub wyzwaniem dla poziomu 2 jest sposéb zapewnienia i
utrzymania powtarzalnosci procesow, a tym samym powtarzalnej zdolnosci.

o Pojawiajg sie zaleznosci w zakresie sprawozdawczosci z audytu wewnetrznego,
infrastruktura zarzadcza i administracyjna oraz zasady i procesy praktyki
zawodowej (wytyczne w zakresie audytu wewnetrznego, procesy i procedury).

o Planowanie audytow oparte jest gtéwnie na priorytetach kierownictwa.

o Ciggte opieranie sie zasadniczo na umiejetnosciach i kompetencjach konkretnych
0s0b.

o Czesciowa zgodno$¢ z normami.

» Poziom 3: Integracja
Jednolite stosowanie praktyki zarzgdzania i zasad praktyki zawodowej

o Polityki, procesy i procedury audytu wewnetrznego sg zdefiniowane,
udokumentowane i zintegrowane ze sobg oraz z infrastrukturg organizaciji.

o Praktyka zarzgdzania i zasady praktyki zawodowej w zakresie audytu
wewnetrznego sg dobrze ugruntowane i jednolicie stosowane w ramach catej
funkcji audytu wewnetrznego.

o Audyt wewnetrzny zaczyna by¢ dostosowywany do dziatalno$ci organizacji i do
zwigzanego z nig ryzyka.

o W audycie zewnetrznym zachodza zmiany, w wyniku ktérych odchodzi sie od
przeprowadzania wytgcznie tradycyjnego audytu wewnetrznego, zamiast tego
audyt wewnetrzny integruje sie z resztg zespotu i udziela porad dotyczgcych
efektywnosci i zarzgdzania ryzykiem.

o Nacisk ktadzie sie na integracje zespotu i zdolno$¢ funkcji audytu wewnetrznego,
a takze jej niezaleznos¢ i obiektywizm.

o Zasadniczo zapewniona jest zgodnos$¢ z normami.

» Poziom 4: Zarzadzanie
Scalanie informacji pochodzgcych z catej organizacji w celu udoskonalania zarzgdzania
organizacjq i ryzykiem

o Oczekiwania audytu wewnetrznego i gtéwnych zainteresowanych stron sg
zbiezne.

o lIstnieja wskazniki efektywnosci umozliwiajgce pomiar oraz monitorowanie
proceséw i wynikow audytu wewnetrznego.

o Uznaje sie, ze audyt wewnetrzny wnosi znaczgcy wktad w organizacje.
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Audyt wewnetrzny funkcjonuje jako integralna czes$¢ zarzadzania organizacjg i
ryzykiem w organizacji.

Audyt wewnetrzny to dobrze zarzgdzana komodrka organizacyjna.

Pomiar ryzyka i zarzadzanie ryzykiem prowadzone sg w ujeciu ilosciowym.
Zapewnione zostaty wymagane umiejetnosci i kompetencje, a takze mozliwos¢ ich
odnawiania i dzielenia sie wiedzg (w ramach audytu wewnetrznego i w catej
organizacji).

» Poziom 5: Optymalizacja
Uczenie sie wewnatrz i na zewnatrz organizacji w celu ciggtego doskonalenia

o

O O O O

Audyt wewnetrzny jest organizacjg uczgcg sie, w ktorej procesy podlegajg
ciggtemu doskonaleniu oraz pojawiajg sie innowacje.

W ramach audytu wewnetrznego wykorzystuje sie informacje pochodzace z
organizacji i spoza niej, aby przyczynic¢ sie do realizacji strategicznych celow.
Wyniki odpowiadajgce poziomowi $wiatowemu/zaleceniom/najlepszym praktykom.
Audyt wewnetrzny stanowi krytyczny element struktury zarzadzania organizaciji.
Kwalifikacje zawodowe i specjalistyczne na najwyzszym poziomie.

Indywidualne, dziatowe i organizacyjne mierniki efektywnosci sg w petni
zintegrowane w celu

zwigkszania efektywnosci.

Metoda oceny

Model audytu wewnetrznego zostat wyraznie opracowany na potrzeby samooceny. Zawiera on
szczegotowy opis krokow, jakie nalezy podjgc w celu jego zastosowania, a takze przyktadowg
prezentacje, ktérg mozna dostosowaé do swoich potrzeb. Przed rozpoczeciem samooceny
nalezy powotaé specjalny zesp6t, w tym co najmniej jedng osobe posiadajgcg kwalifikacje w
zakresie przeprowadzania wewnetrznych lub zewnetrznych ocen audytéw wewnetrznych oraz
jedng osobe, ktéra uczestniczy we wprowadzaniu usprawnien w tym obszarze.

Rys. 12: Etapy samooceny IC-AM

b

Step 0
Step 1
Step 2
Step 3
Step 4
Step 5
Step 6
Step 7

Identify a Team to conduct the assessment includiong a person skilled in
conducting internal of external assessments and one involved in making

Step

L, Step

7

improvments.

Familiarize with the IA-CM, onboard all participants with the understanding
of the model and its features.

Identify a Team to conduct the assessment including a person skilled in conducting internal or
external assessments and one involved in making improvements

Familiarize with the IA-CM, onboard all participants with the understanding of the model and its
features.

Identify the indicators that appear to be institutionalized by the internal audit activity through
discussions among team members.

Source and review related documentation to the internal audit activity. These are used to
identify relevant indicators.

Source and review related documentation to global organization and the external environment
(regulations, legislative system, financial management regime ...).

model to gather insights.

mm 4
Ly Stsep Interview senior management and key stakeholders using a simple one-page matrix of the

Based on the results of steps 2-5, confirm which indicators have been institutionalized within
the internal audit activity and determine the capability level.

Present the results of the self-assessment highlighting the activity's strengths and areas for
improvement.

Etap 0
Etap 1
Etap 2
Etap 3
Etap 4
Etap 5
Etap 6
Etap 7

muszg posiadac¢ wiedze o modelu i jego cechach.

Nalezy powotac zespét, ktdry bedzie przeprowadzat oceng, w tym osobe
posiadajaca kwalifikacje w zakresie przeprowadzania ocen wewnetrznych
lub zewnetrznych oraz osobe uczestniczgca we wprowadzaniu usprawnien.
Zaznajomienie sie z IA-CM, wdrozenie wszystkich uczestnikdw, ktérzy
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Identify the indicators that appear to be institutionalized by the internal
audit activity through discussion among team members.

Source and review related documentation to the internal audit activity.
These are used to identify relevant indicators.

Source and review realted documentation to global organisation and the
external environment (regulations, legislative system, financial
management regime ...).

Interview senior management and key stakeholders using a simple one-
page matrix of the model to gather insights.

Based on the results of steps 2-5, confirm which indicators have been
institutionalized within the internal audit activity and determine the
capacity level.

Present the results of the self-assessment highlighting the activity’s
strenghts and areas for improvement.
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Okreslenie wskaznikdw, ktore wydaja sie zinstytucjonalizowane przez
funkcje audytu wewnetrznego poprzez dyskusje miedzy cztonkami zespotu.
Pozyskanie i przeprowadzenie przegladu dokumentacji dotyczacej funkcji
audytu wewnetrznego. Jest ona wykorzystywana do okreslania istotnych
wskaznikow.

Pozyskanie i przeprowadzenie przegladu dokumentacji dotyczacej catej
organizacji i jej otoczenia zewnetrznego (regulacje, system legislacyjny,
system zarzadzania finansami itp.).

Przeprowadzenie rozméw z kadra kierownicza wyzszego szczebla i
kluczowymi zainteresowanymi stronami przy uzyciu prostej
jednostronicowej matrycy modelu w celu zapoznania sie z ich
spostrzezeniami.

Potwierdzenie na podstawie wynikéw etapdow 2-5, ktére wskazniki zostaty
zinstytucjonalizowane w ramach funkcji audytu wewnetrznego, a takze
okreslenie poziomu zdolnosci.

Przedstawienie wynikdw samooceny ze szczegdlnym uwzglednieniem
mocnych stron funkcji i obszaréw wymagajacych poprawy.

A.9 Globalny indeks cyberbezpieczenstwa (Global Cybersecurity Index,

GCI)

Globalny indeks cyberbezpieczenstwa (GCI) to inicjatywa Miedzynarodowego Zwigzku
Telekomunikacyjnego (ITU), ktorej celem jest dokonanie przegladu zaangazowania i sytuacji w
zakresie cyberbezpieczenstwa we wszystkich regionach dziatania ITU: w Afryce, Ameryce
Potnocnej i Potudniowej, panstwach arabskich, regionie Azji i Pacyfiku, WNP i Europie, a takze
wyrdznienie panstw o duzym zaangazowaniu, stosujgcych godne polecenia praktyki. Celem
GCl jest pomoc panstwom we wskazaniu obszaréw wymagajgcych poprawy w dziedzinie
cyberbezpieczenstwa, a takze zachecenie ich do podejmowania dziatan majacych na celu
poprawe ich pozycji w rankingu, co przyczyni sie do podniesienia ogélnego poziomu

cyberbezpieczenstwa na catym swiecie.

Poniewaz GCI jest indeksem, a nie modelem dojrzatosci, nie wykorzystuje sie w nim pozioméw
dojrzatosci, tylko punktacje, ktéra umozliwia uszeregowanie i poréwnanie globalnego
zaangazowania panstw i regionéw w dziedzinie cyberbezpieczenstwa.

Atrybuty/ wymiary

Globalny indeks cyberbezpieczenstwa (GCl) opiera sie na pieciu filarach globalnego programu
na rzecz cyberbezpieczenstwa (Global Security Agenda, GCA). Filary te stanowig pie¢
indeksoéw czgstkowych GCI i kazdy z nich zawiera zbiér wskaznikow. W sktad GCI wchodzi

nastepujacych piec filarow i wskaznikow:

i Prawne: srodki opierajgce sie na istnieniu instytucji i ram prawnych zwigzanych z

cyberbezpieczenstwem i cyberprzestepczoscia.

e Przepisy dotyczgce cyberprzestepczosci;
e Regulacje dotyczace cyberbezpieczenstwa; oraz
e  Przepisy dotyczgce ograniczenia rozprzestrzeniania spamu.
i Techniczne: Srodki opierajgce sie na istnieniu instytuciji i ram technicznych

zwigzanych z cyberbezpieczenstwem.
e CERT/CIRT/CSRIT;
e Ramy wdrazania norm;
e  Organ normalizacyjny;

e  Mechanizmy i zdolnosci techniczne wprowadzone w celu rozwigzania

problemu spamu;

e Wykorzystanie technologii chmury obliczeniowej do celéw

cyberbezpieczenstwa; oraz

e  Mechanizmy ochrony dzieci w internecie.
i Organizacyjne: Srodki opierajgce sie na istnieniu instytucji i strategii koordynagiji
polityki na rzecz rozwoju cyberbezpieczenstwa na szczeblu krajowym.
e Krajowa strategia cyberbezpieczenstwa;

e Odpowiedzialna agencja; oraz
e  Cyberbezpieczenstwo.

iv. Budowanie zdolnosci: Srodki opierajgce sie na istnieniu programéw badawczo-
rozwojowych, edukacyjnych i szkoleniowych, certyfikowanych specjalistéw i agenciji
sektora publicznego wspierajgcych budowanie zdolnosci.
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e  Publiczne kampanie informacyjne;

e Ramy certyfikacji i akredytacji specjalistow w dziedzinie
cyberbezpieczenstwa;

e Szkolenia zawodowe w dziedzinie cyberbezpieczenstwa;

e  Programy edukacyjne lub programy studiéw w dziedzinie
cyberbezpieczenstwa;

e  Programy badawczo-rozwojowe w dziedzinie cyberbezpieczenstwa; oraz

e Mechanizmy zachet.

v Wspotpraca: Srodki opierajace sie na istnieniu partnerstw, ram wspétpracy i sieci
wymiany informacji.

e  Porozumienia dwustronne;

e Umowy wielostronne;

e Udziat w forach/stowarzyszeniach miedzynarodowych;

e Partnerstwa publiczno-prywatne;

e Partnerstwa migdzyagencyjne/wewnatrzagencyjne; oraz

o Najlepsze praktyki.

Metoda oceny

GCl to narzedzie do samooceny opierajgce sie na ankiecie®® zawierajgcej pytania
dychotomiczne, pytania z odpowiedziami do wyboru oraz pytania otwarte. Wykorzystanie
odpowiedzi dychotomicznych pozwala wyeliminowa¢ ocene bazujgcg na opinii oraz ewentualne
preferencje dla okreslonych rodzajéw odpowiedzi. Odpowiedzi do wyboru pozwalajg
zaoszczedzi¢ czas i umozliwiajg doktadniejszg analize danych. Ponadto uproszczona,
dychotomiczna skala umozliwia szybszg i bardziej kompleksowg ocene, poniewaz nie wymaga
udzielania dtugich odpowiedzi, co przyspiesza i usprawnia proces udzielania odpowiedzi i
pozniejszej oceny. Respondent powinien jedynie potwierdzi¢ obecnos¢ lub brak pewnych
wskazanych z gory rozwigzan w zakresie cyberbezpieczenstwa. Mechanizm ankiety
internetowej wykorzystywany do gromadzenia odpowiedzi i zamieszczania odpowiednich
materiatébw umozliwia wytypowanie dobrych praktyk i zbioru tematycznych ocen jakosciowych
przez zespot ekspertow.

Ogolna procedura GCI przebiega w nastepujgcy sposoéb:

P Do wszystkich uczestnikow wystosowane zostaje zaproszenie, zawierajgce informacje
o inicjatywie i prosbe o wyznaczenie punktu kontaktowego odpowiedzialnego za
zgromadzenie wszystkich istotnych danych i wypetnienie internetowej ankiety GCI.
Podczas przeprowadzania ankiety internetowej zatwierdzony punkt kontaktowy zostaje
oficjalnie poproszony przez ITU o udzielenie odpowiedzi na pytania zawarte w
ankiecie;

P Zgromadzenie danych pierwotnych (w przypadku panstw, ktére nie wypetniajg
ankiety):

e |TU opracowuje wstepny projekt odpowiedzi na ankiete, wykorzystujgc
publicznie dostepne dane i badania przeprowadzone w internecie;

e  Projekt ankiety zostaje przestany do punktéw kontaktowych w celu dokonania
weryfikaciji;

e Punkty kontaktowe poprawiajg odpowiedzi, a nastepnie odsytajg projekt
ankiety;

e  Poprawione projekty ankiety zostajg przestane do poszczegdlnych punktéw
kontaktowych w celu ostatecznego zatwierdzenia; oraz

e  Zatwierdzona ankieta jest wykorzystywana do analizy, oceny punktowej i
klasyfikacji.

» Zgromadzenie danych wtérnych (w przypadku panstw, ktére wypetniajg ankiete):

e |TU wskazuje wszelkie brakujgce odpowiedzi, dokumenty pomocnicze, tgcza
itp.;

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/GCIv4/GClv4_English.pdf
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e  Punkt kontaktowy w razie potrzeby poprawia odpowiedzi;

e  Poprawione projekty ankiety zostajg przestane do poszczegdinych punktéw
kontaktowych w celu ostatecznego zatwierdzenia; oraz

e Zatwierdzona ankieta jest wykorzystywana do analizy, oceny punktowej i
klasyfikaciji.

A.10 Indeks potegi cybernetycznej (Cyber Power Index, CPI)

Indeks potegi cybernetycznej (CPI) zostat opracowany w ramach programu badawczego
zrealizowanego przez Economist Intelligence Unit, sfinansowanego przez firme Booz Allen
Hamilton w 2011 r. CPI to ,dynamiczny model iloSciowy i jakosciowy, [...] ktéry mierzy okreslone
cechy srodowiska cybernetycznego wzgledem czterech czynnikéw potegi cybernetycznej: ram
prawnych i regulacyjnych; kontekstu gospodarczego i spotecznego; infrastruktury
technologicznej; oraz zastosowania w przemysle, ktére obrazuje postep cyfryzaciji
najwazniejszych gatezi przemystu”3'. Celem indeksu potegi cybernetycznej jest poréwnanie
zdolnosci panstw grupy G-20 do opierania sie cyberatakom oraz wdrazania infrastruktury
cyfrowej, ktora jest niezbedna dla silnej i bezpiecznej gospodarki. Poziom odniesienia okreslony
przez CPIl obejmuje 19 panstw z grupy G-20 (z wytgczeniem UE). Indeks umozliwia tez
sporzadzenie rankingu panstw dla poszczegolnych wskaznikéw.

Atrybuty/ wymiary

Indeks potegi cybernetycznej (CPI) opiera sie na czterech czynnikach potegi cybernetyczne;.
Nastepnie kazda kategoria zostaje zmierzona przy uzyciu szeregu wskaznikow i kazdy kraj
otrzymuje okreslong ocene punktowg. Kategorie i filary indeksu przedstawiajg sie nastepujgco:

i Ramy prawne i regulacyjne
e  Zaangazowanie rzgdu w rozwoj cyberprzestrzeni
o Polityka w zakresie ochrony cyberprzestrzeni
e  Cenzura w cyberprzestrzeni (lub jej brak)
e  Skutecznosc¢ polityczna
e  Ochrona wtasnosci intelektualnej
i Kontekst gospodarczy i spoteczny
e  Poziomy ksztatcenia
e Umiejetnosci techniczne
e  Otwarto$¢ wymiany handlowej
e  Stopien innowacyjnosci w otoczeniu biznesowym
iii Infrastruktura technologiczna
e Dostep do technologii informacyjno-komunikacyjnych
e Jakosc¢ technologii informacyjno-komunikacyjnych
e Przystepnos¢ cenowa technologii informacyjno-komunikacyjnych
e  Wydatki na technologie informacyjne
e Liczba bezpiecznych serweréw
iv Zastosowanie w przemysle
e Inteligentne sieci
e E-zdrowie
e Handel elektroniczny
e Inteligentny transport
e E-administracja

Metoda oceny

CPI to model ilosciowej i jakosciowej oceny punktowej. Ocena zostata przeprowadzona przez
The Economist Intelligence Unit z wykorzystaniem wskaznikow ilosciowych uzyskanych z
dostepnych Zrédet statystycznych i oszacowan dokonywanych w przypadku braku danych.
Dane zaczerpnigto gtéwnie z nastepujgcych zrédet: The Economist Intelligence Unit;

www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-
%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf


http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
http://www.sbs.ox.ac.uk/cybersecurity-capacity/system/files/EIU%20-%20Cyber%20Power%20Index%20Findings%20and%20Methodology.pdf
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Organizacja Narodéw Zjednoczonych do spraw Oswiaty, Nauki i Kultury (UNESCO);
Miedzynarodowy Zwigzek Telekomunikacyjny (ITU) oraz Bank Swiatowy.

A.11 Indeks potegi cybernetycznej (Cyber Power Index, CPI)

Ten punkt zawiera podsumowanie najwazniejszych ustalen analizy istniejacych modeli
dojrzatosci. Tabela 5: Zestawienie modeli dojrzatosci objetych analiza zawiera przeglad
gtéwnych cech charakterystycznych poszczegolnych modeli wedtug zmodyfikowanego modelu
Beckera. Tabela 6 Poréwnanie pozioméw dojrzatosci ogolne definicje pozioméw dojrzatosci w
analizowanych modelach. Tabela 7 zawiera zestawienie wymiaréw lub atrybutéw
zastosowanych w poszczegdélnych modelach.
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Tabela 5: Zestawienie modeli dojrzato$ci objetych analiza

Nazwa modelu

Instytucja Zrédto

Odbiorcy

Liczba
poziomé
w

Liczba
atrybutow

RAMY OCENY ZDOLNOSCI KRAJOWYCH

Metoda oceny

Przedstawienie
wynikow

Model zdolnosci w
zakresie
cyberbezpieczenstwa dla
panstw (Cybersecurity
Capacity Maturity Model
for Nations, CMM)

Model dojrzatosci
zdolnosci w zakresie
cyberbezpieczenstwa
(Cybersecurity Capability
Maturity Model, C2M2)

Ramy na rzecz poprawy
cyberbezpieczenstwa
infrastruktury krytycznej
(Framework for
Improving Critical
Infrastructure
Cybersecurity)

Katarski model
dojrzatosci zdolnosci w
zakresie
cyberbezpieczenstwa
(Qatar Cybersecurity
Capability Maturity
Model, Q-C2M2)

Certyfikacja modelu
dojrzatosci
cyberbezpieczenstwa
(Cybersecurity Maturity
Model Certification,
CMMC)

Spotecznosciowy model
dojrzatosci
cyberbezpieczenstwa
(CCSMM)

Model dojrzatosci
bezpieczenstwa

Global Cyber Security
Capacity Centre
Uniwersytet Oksfordzki

Departament Energii Stanow
Zjednoczonych (DOE)

Narodowy Instytut
Standaryzaciji i Technologii
(NIST)

Kolegium Prawa
Uniwersytetu Katarskiego

Departament Obrony Stanéw
Zjednoczonych (DOD)

Centre for Infrastructure
Assurance and Security przy
Uniwersytecie Teksanskim

Kolegium Nauk
Komputerowych i Inzynierii

Zwiekszenie skali i skutecznosci
budowania zdolnosci w zakresie
cyberbezpieczenstwa na szczeblu
miedzynarodowym

Pomaganie organizacjom w ocenie i
udoskonalaniu ich programoéw
cyberbezpieczenstwa oraz zwiekszaniu
ich odpornosci operacyjnej

Ramy majgce na celu wyznaczanie
kierunkéw dziatan w zakresie
cyberbezpieczenstwa i zarzgdzanie
ryzykiem w organizacjach

Dostarczenie dziatajgcego modelu, ktory
mozna wykorzysta¢ do analizy
poréwnawczej, pomiaru i rozwoju ram
cyberbezpieczenstwa Kataru

Promowanie najlepszych praktyk w
dziedzinie cyberbezpieczenstwa w celu
ochrony informac;ji

Ustalenie aktualnego statusu
spotecznosci w zakresie gotowosci
cybernetycznej oraz dostarczenie planu
dziatania dla spotecznosci, ktérym bedg
sie one mogty kierowa¢ podczas prac
przygotowawczych.

Umozliwienie organizacjom oceny
postepow wdrozen w czasie w celu

Kraje

Organizacje ze
wszystkich
sektorow,
niezaleznie od ich
rodzaju i wielkosci

Organizacje

Organizacje
katarskie

Organizacje z
sektora bazy
przemystu
obronnego (DIB)

Spotecznosci
(samorzady lokalne
lub wiadze
panstwowe)

Organizacje

nd.
(4
poziomy)

5 gtéwnych
wymiarow

10 gtéwnych
dziedzin

B
podstawowyc
h funkgji

5 gtéwnych
dziedzin

17 gtéwnych
dziedzin

6 gtéwnych
wymiarow

23 oceniane
obszary

Wspotpraca z lokalng
organizacjg w celu
dopracowania modelu
przed zastosowaniem go w
kontekscie krajowym

Metodologia i zestaw
narzedzi do samooceny

Samoocena

Ocena dokonywana przez
audytoréw zewnetrznych

Ocena przeprowadzana
wewnatrz spotecznosci z
udziatem panstwowych i
federalnych organow
Scigania

Piecioelementowy
wykres radarowy

Karta oceny z
wykresami
kotowymi
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informacji na potrzeby
ram
cyberbezpieczenstwa
NIST (Information
Security Maturity Model
for NIST Cybersecurity
Framework, ISMM)

Model audytu
wewnetrznego (IA-CM)
dla sektora publicznego

Uniwersytet Ropy i
Mineratéw im. Kréla Fahda w
Arabii Saudyjskiej

zapewnienia utrzymania przez nie
pozadanego stanu cyberbezpieczenstwa

The Institute of Internal Budowanie zdolnosci i rzecznictwa w Organizacje

. o Auditors Research drodze samooceny przeprowadzanej w sektora 5 6 elementéw | Samoocena -
(Internal Audit Capability Foundation sektorze publicznym publicznego
Model (IA-CM) for the
Public Sector)
el iate Ocena zaangazowania i sytuacji w
y I ; . . dziedzinie cyberbezpieczenstwa oraz
cyberbezpieczenstwa Miedzynarodowy Zwigzek . R . . N Tabela
(Global Cybersecurit Telekomunikacyjny (ITU) pomoc panstwom w okresleniu obszaréw | Kraje nd. 5 filaréw Samoocena rankingowa
it chl) Y yiny wymagajgcych poprawy w dziedzinie 9
’ cyberbezpieczenstwa
Poréwnanie zdolnosci panstw grupy G-

Indeks potegi . . 20 do opierania sie cyberatakom oraz , Analiza poréwnawcza

. The Economist Intelligence L L ex Panstwa grupy G- . Tabela
cybernetycznej (Cyber Unit & Booz Allen Hamilton wdrazania infrastruktury cyfrowej, ktora nd. 4 kategorie | przeprowadzona przez rankingowa

Economist Intelligence Unit

Power Index, CPI) jest niezbedna dla silnej i bezpiecznej

gospodarki.

Tabela 6 Poréwnanie poziomow dojrzatosci

Poziom 3 Poziom 5

Poziom 2

Model zdolnosci w | Etap poczatkowy Etap formaciji Etap ugruntowania Etap strategiczny Etap dynamiczny

zakresie
cyberbezpieczenst
wa dla panstw
(Cybersecurity
Capacity Maturity
Model for
Nations, CMM)

Dojrzatos¢ w zakresie
cyberbezpieczenstwa w ogole nie
istnieje lub znajduje sie w fazie
zalgzkowej. Moga by¢
prowadzone wstepne dyskusje na
temat budowania zdolnosci w
zakresie cyberbezpieczenstwa,
ale nie podjeto zadnych
konkretnych dziatan. Na tym
etapie brak jest jakichkolwiek
mozliwych do zaobserwowania
dowodow.

Niektore cechy poszczegdlnych
aspektow zaczely sie pojawiac i
ksztattowac, ale mogg one mie¢
charakter dorazny,
niezorganizowany, by¢ stabo
zdefiniowane lub po prostu
,nowe”. Mozna jednak wyraznie
wykazac, ze takie dziatania sg
prowadzone.

Elementy danego aspektu zostaty
wprowadzone i funkcjonujg. Nie
przemyslano jednak dokfadnie
kwestii wzglednej alokac;ji
zasobow. Zapadto niewiele
decyzji dotyczgcych
kompromiséw co do ,wzglednej”
wysokosci naktadow
przeznaczanych na poszczegoélne
elementy tego aspektu. Aspekt
ten jest jednak funkcjonalny i
zdefiniowany.

Podjeto decyzje o tym, ktére
czesci tego aspektu sg wazne, a
ktére sg mniej istotne dla danej
organizacji lub narodu. Etap
strategiczny odzwierciedla fakt,
ze dokonano takich wyboréw na
podstawie sytuacji danego
narodu lub organizaciji.

Istniejg jasno okreslone
mechanizmy umozliwiajgce
modyfikacje strategii w zaleznosci
od panujacych okolicznosci,
takich jak technologia stosowana
w $rodowisku zagrozen, globalny
konflikt lub znaczgca zmiana w
jednym z obszaréw
zainteresowania (np.
cyberprzestepczos¢ lub
prywatnosc). Dynamiczne
organizacje opracowaty metody
umozliwiajgce bezproblemowg
zmiane strategii. Na tym etapie
charakterystyczne sg szybkie
podejmowanie decyzji, realokacja
zasobow i nieustanne
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Model dojrzatosci
zdolnosci w
zakresie
cyberbezpieczenst
wa
(Cybersecurity
Capability
Maturity Model,
C2M2)

Model dojrzatosci
bezpieczenstwa
informacji na
potrzeby ram
cyberbezpieczenst
wa NIST
(Information
Security Maturity
Model for NIST
Cyber Security
Framework,
ISMM)

Katarski model
dojrzatosci
zdolnosci w
zakresie
cyberbezpieczenst
wa (Qatar
Cybersecurity
Capability
Maturity Model,
Q-C2M2)

Certyfikacja
modelu dojrzatosci
cyberbezpieczenst

MILO
Nie stosuje sie zadnych praktyk.

Proces realizowany

Inicjowanie

Stosowanie doraznych praktyk i
procesow w zakresie
cyberbezpieczenstwa w
niektorych dziedzinach.

Procesy: Wykonywane
Ze wzgledu na to, ze organizacja
moze by¢ w stanie stosowac te

MIL1

Pierwsze praktyki sg stosowane,
cho¢ moga mie¢ charakter
dorazny.

Proces zarzadzany

Rozwijanie

Wdrozono polityki i praktyki
majace na celu opracowywanie i
udoskonalanie dziatan w zakresie
cyberbezpieczenstwa w ramach
dziedzin z myslg o proponowaniu
nowych dziatan do wdrozenia.

Procesy: Udokumentowane
Poziom 2 wymaga, aby
organizacja ustanowita i

MIL2
Charakterystyka zarzadzania:

'Praktyki sg udokumentowane;
'Zapewniono odpowiednie zasoby

do wsparcia tego procesu;

'Personel realizujgcy praktyki

posiada odpowiednie kwalifikacje
i wiedze; oraz

'Dokonano podziatu

odpowiedzialnosci i uprawnien w
zwigzku z wykonywaniem tych
praktyk.

Charakterystyka podejscia:

'Praktyki sg bardziej kompletne lub

zaawansowane niz w przypadku
MIL1.

Proces ugruntowany

Wdrozenie

Przyjeto polityki majgce na celu
wdrozenie wszystkich dziatan w
zakresie cyberbezpieczenstwa w
ramach dziedzin w celu
zakonczenia ich wdrazania w
okreslonym czasie.

Procesy: Zarzadzane
Poziom 3 wymaga, aby
organizacja ustanowita i

RAMY OCENY ZDOLNOSCI KRAJOWYCH

MIL3
Charakterystyka zarzadzania:

\Dziatania sg prowadzone zgodnie

z polityka (lub innymi wytycznymi
organizacyjnymi);

‘Wprowadzono cele dotyczace

wynikow dla dziatan w danej
dziedzinie i sg one monitorowane
w celu $ledzenia ich realizacji;
oraz

‘Udokumentowane praktyki

dotyczace dziatan w danej
dziedzinie zostaty ujednolicone i
udoskonalone w catym
przedsiebiorstwie.
Charakterystyka podejscia:

'Praktyki sg bardziej kompletne lub

zaawansowane niz w przypadku
MIL2.

Proces przewidywalny

Zdolnos¢ adaptacji
Rewidowanie i weryfikowanie
dziatan w zakresie
cyberbezpieczenstwa oraz
przyjmowanie praktyk opartych
na wskaznikach predyktywnych
wynikajgcych z wezesniejszych
doswiadczen i podjetych
Srodkow.

Procesy: Weryfikowane.
Poziom 4 wymaga, aby
organizacja dokonywata

obserwowanie zmieniajgcego sie
otoczenia.

Optymalizacja procesu

Sprawnos¢

Dalsze praktykowanie etapu
zdolnosci adaptacji, ale ze
szczegodlnym naciskiem na
sprawnos$c¢ i szybkos¢ wdrazania
dziatan w dziedzinach.

Procesy: Optymalizacja
Poziom 5 wymaga od organizaciji
ujednolicenia i optymalizaciji
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wa (Cybersecurity
Maturity Model
Certification,
CMMC)

Spotecznosciowy
model dojrzatosci
cyberbezpieczenst
wa (CCSMM)

Model audytu
wewnetrznego (IA-
CM) dla sektora
publicznego
(Internal Audit
Capability Model
(IA-CM) for the
Public Sector)

praktyki jedynie doraznie i moze,
ale nie musi opiera¢ sie na

dokumentacji, na poziomie 1 nie
ocenia sie dojrzatosci procesow.

Praktyki: Podstawowa
cyberhigiena

Poziom 1 koncentruje sie na
ochronie informac;ji FCI
(informacji o zamdéwieniach
federalnych) i obejmuje wytgcznie
praktyki, ktére odpowiadajg
podstawowym wymogom
ochrony.

Swiadomos$é w zakresie
bezpieczenstwa

Gtéwnym tematem dziatan na tym
poziomie jest uswiadamianie
osobom fizycznym i organizacjom
zagrozen, probleméw i tematow
zwigzanych z
cyberbezpieczenstwem.

Poczatkowy

Brak trwatych i powtarzalnych
zdolnosci — zalezny od dziatan
podejmowanych indywidualnie

udokumentowata praktyki i
polityki wskazujace kierunki
realizacji dziatan zwigzanych z
modelem CMMC.
Udokumentowanie praktyk
umozliwia ludziom wykonywanie
ich w powtarzalny sposaéb.
Dojrzate zdolnosci powstajg w
organizacjach dzieki
dokumentowaniu procesow, a
nastepnie realizowaniu ich
zgodnie z dokumentacja.

Praktyki: Umiarkowana
cyberhigiena

Poziom 2 to etap przejsciowy
miedzy poziomem 1 a poziomem
3, sktadajacy sie z podzbioru
wymogow bezpieczenstwa
okreslonych w NIST SP 800-171
oraz praktyk zaczerpnietych z
innych norm i zrédet.

Rozwaéj procesow

Poziom majgcy pomagaé
spotecznosciom w ustanawianiu i
udoskonalaniu procesow
bezpieczenstwa niezbednych do
skutecznego rozwigzywania
problemoéw zwigzanych z
cyberbezpieczenstwem.

Infrastruktura
Trwate i powtarzalne praktyki i
procedury

utrzymywata plan méwigcy o
sposobie zarzgdzania dziataniami
stuzgcymi wdrazaniu praktyk oraz
zapewniata zasoby do jego
realizacji. Plan moze zawiera¢
informacje na temat misiji, celéw,
planéw dotyczacych projektéw,
zapewnienia zasobow,
wymaganych szkolen i
zaangazowania odpowiednich
zainteresowanych stron.

Praktyki: Dobra cyberhigiena.
Poziom 3 dotyczy ochrony
informacji CUI (kontrolowanych
informacji jawnych) i obejmuje
wszystkie wymogi
bezpieczenstwa okreslone w
NIST SP 800-171 oraz
dodatkowe praktyki zaczerpniete
z innych norm i zrédet, majgce na
celu ograniczanie zagrozen.

Zasobnos¢ w informacje
Poziom majacy na celu
usprawnienie mechanizmow
wymiany informacji w obrebie
spotecznosci, aby umozliwi¢ jej
efektywne korelowanie pozornie
niezwigzanych ze sobg
informaciji.

Integracja

Jednolite stosowanie praktyki
zarzadzania i zasad praktyki
zawodowej

RAMY OCENY ZDOLNOSCI KRAJOWYCH

przegladow i pomiaréw praktyk
pod katem ich skutecznosci. Poza
pomiarem praktyk pod kagtem ich
skutecznosci, organizacje, ktore
osiggnety ten poziom, sg w stanie
w razie potrzeby podejmowac
dziatania naprawcze i regularnie
informowac kierownictwo
wyzszego szczebla o sytuaciji lub
problemach.

Praktyki: Proaktywne

Poziom 4 skupia sie na ochronie
informacji CUI (kontrolowanych
informacji jawnych) i obejmuje
podzbiér zaostrzonych wymogow
w zakresie bezpieczenstwa.
Praktyki te zwiekszajg zdolnosci
organizacji w zakresie
wykrywania i reagowania w celu
odpowiadania na zmieniajgce sie
taktyki, techniki i procedury oraz
dostosowywania sie do nich.

Opracowanie taktyki

Elementy tego poziomu majg na
celu opracowanie lepszych i
bardziej proaktywnych metod
wykrywania atakow i reagowania
na nie. Na tym poziomie powinna
juz zosta¢ wprowadzona
wiekszos¢ metod
zapobiegawczych.

Zarzadzane

Scalanie informacji pochodzacych
z catej organizacji w celu
udoskonalania zarzgdzania
organizacjg i ryzykiem

wdrozenia procesow w catej
organizacji.

Praktyki:
Zaawansowane/proaktywne
Poziom 5 skupia sie na ochronie
informacji CUI (kontrolowanych
informacji jawnych). Dodatkowe
praktyki pogtebiajg zdolnosci w
zakresie cyberbezpieczenstwa i
zwigkszajg ich stopien
zaawansowania.

Petna zdolnos$¢ operacyjna w
zakresie bezpieczenstwa

Ten poziom przedstawia
elementy, ktére powinny
wystepowac w organizaciji, zeby
mogta uznawac sie za w petni
przygotowang operacyjnie do
reagowania na wszelkiego
rodzaju cyberzagrozenia.

Optymalizacja

Uczenie sie wewnatrz i na
zewnatrz organizacji w celu
ciggtego doskonalenia
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Poziomy

Atrybuty/
wymiary

Model zdolnosci w
zakresie
cyberbezpieczenstwa
dla panstw

(Cybersecurity
Capacity Maturity
Model for Nations,

CMM)

Pigé wymiarow
podzielonych na
szereg czynnikéw,
ktore z kolei obejmujg
szereg aspektow i
wskaznikow (Rys. 4)

i Opracowanie
polityki i strategii w
zakresie
cyberbezpieczenst
wa;

i Wspieranie
odpowiedzialnej
kultury
cyberbezpieczenst
wa w
spoteczenstwie;

i Poszerzanie
wiedzy o
cyberbezpieczenst
wie;

iv. Tworzenie
skutecznych ram
prawnych i
regulacyjnych;
oraz

v Kontrolowanie
ryzyka za pomoca
norm, organizacji i
technologii.

Model dojrzatosci
zdolnosci w zakresie
cyberbezpieczenstwa

(Cybersecurity
Capability Maturity
Model, C2M2)

Dziesie¢ dziedzin, w
tym unikatowy cel
zarzgdzania i szereg
celéw podejscia (Rys.
6)

i Zarzgdzanie
ryzykiem;

ii  Zarzadzanie
aktywami,
zmianami i
konfiguracja;

iii Zarzadzanie
tozsamoscig i
dostepem;

iv  Zarzgdzanie
zagrozeniami i
podatnosciami;

v Orientacja
sytuacyjna;

vi Reagowanie na
zdarzenia i
incydenty;

vii Zarzgdzanie
fancuchem dostaw
i zaleznos$ciami
zewnetrznymi;

viii Zarzadzanie sitg
robocza;

ix  Architektura
cyberbezpieczenst
wa;

X  Zarzadzanie
programem
cyberbezpieczenst
wa.

Katarski model
dojrzatosci zdolnosci
w zakresie
cyberbezpieczenstwa
(Qatar Cybersecurity
Capability Maturity
Model, Q-C2M2)

Pie¢ dziedzin
podzielonych na
poddziedziny

i Zrozumienie
(cyberzarzadzanie,
zasoby, ryzyko i
szkolenia);

ii  Zabezpieczanie
(bezpieczenstwo
danych,
bezpieczenstwo
technologii,
bezpieczenstwo
kontroli dostepu,
bezpieczenstwo
komunikacji i
bezpieczenstwo
personelu);

i Wykrywanie
(monitorowanie,
zarzgdzanie
incydentami,
wykrywanie
incydentéw, ich
analiza i narazenie
na incydenty);

iv. Reagowanie
(planowanie
reakcji, fagodzenie
skutkow i
komunikacja w
zwigzku z
reagowaniem na
incydenty);

v Utrzymanie
(planowanie
przywracania,
zarzgdzanie
ciggtoscia
dziatania,

Certyfikacja modelu
dojrzatosci

Certyfikacja modelu
dojrzatosci

Model dojrzatosci
bezpieczenstwa
informacji na
potrzeby ram

cyberbezpieczenstwa | cyberbezpieczenstwa | cyberbezpieczenstwa

(Cybersecurity
Maturity Model
Certification, CMMC)

Siedemnascie
dziedzin
podzielonych na
procesy i jedng lub
wiecej zdolnosci, w
ramach ktérych
wyrézniono praktyki
(Rys. 9).

i Kontrola dostepu;

ii  Zarzadzanie
aktywami;

i Audyti
rozliczalnos¢;

iv. Wiedza i
szkolenia;

v Zarzadzanie
konfiguracja;

vi Identyfikacja i
uwierzytelnianie;

vii  Reagowanie na

incydenty;

viii  Utrzymanie;

ix  Ochrona
nosnikow;

x  Bezpieczenstwo
personelu;

xi  Ochrona fizyczna;
xii  Przywracanie;
Xiii Zarzadzanie
ryzykiem;
Ocena
bezpieczenstwa;
xv  Orientacja
sytuacyjna;
Ochrona
systemow i
tacznosci;
Integralnos$c¢
systemow i
informaciji.

Xvi

Xvii

(Cybersecurity
Maturity Model
Certification, CMMC)

Szes¢ gtéwnych
wymiaréow

i Uwzglednione
zagrozenia;

i Mierniki;

i Wymiana
informacji;

iv. Technologia;

v Szkolenia;

vi  Test.

NIST (Information
Security Maturity
Model for NIST Cyber
Security Framework,
ISMM)

Dwadziescia trzy
oceniane obszary

i Zarzgdzanie
aktywami;

i Otoczenie biznesu;

ii  Zarzadzanie;

iv. Ocena ryzyka;

v Strategia
zarzgdzania
ryzykiem;

vi  Ocena zgodnosci;

vii  Kontrola dostepu;

viii Wiedza i
szkolenia;

ix Bezpieczenstwo
danych;

x  Procesy i
procedury ochrony
informacii;

xi  Utrzymanie;

xii  Technologia

ochronna;
xiii  Anomalie i

zdarzenia;
xiv State

monitorowanie

bezpieczenstwa;
xv  Procesy detekcji;
xvi Planowanie
reakciji;
Komunikacja w
zwigzku z
reagowaniem na
incydenty;
xviii Analiza
reagowania;
tagodzenie
reagowania;

Xvii

Xix
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Ramy na rzecz
poprawy

cyberbezpieczenstwa

infrastruktury
krytycznej
(Framework for

Improving Critical

Infrastructure
Cybersecurity)

Pie¢ funkcji oraz
nalezace do nich
kluczowe kategorie i
podkategorie (Rys.
8).

i Okreslanie;

i Ochrona;

i Wykrywanie;
iv. Reagowanie;
v Przywracanie.

Globalny indeks

cyberbezpieczenstwa
(Global Cybersecurity

Index, GCI)

Pigc¢ filarow
obejmujacych szereg
wskaznikow

i Prawne;

i Techniczne;

i Organizacyjne;

iv. Budowanie
zdolnosci;

v Wspoipraca.

Indeks potegi
cybernetycznej

(Cyber Power Index,

CPI)

Cztery kategorie z
szeregiem
wskaznikow

i Ramy prawne i
regulacyjne;

i Kontekst
gospodarczy i
spoteczny;

i Infrastruktura
technologiczna;

iv  Zastosowanie w
przemysle.
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doskonalenie i
zaleznosci
zewnetrzne).

xx Doskonalenie
reagowania;
xxi  Planowanie
przywracania;
xxii Doskonalenie
procesow
przywracania;
xxiii Komunikacja w
ramach
przywracania.
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ZArACZNIK C — POZOSTALE
CELE OBJETE BADANIEM

Wskazane ponizej cele zostaty przeanalizowane na etapie badania zrédet wtérnych oraz w
ramach rozmow przeprowadzonych przez ENISA. Ponizsze cele nie weszty w sktad ram oceny
zdolnosci krajowych, ale wskazujg na kwestie, ktére warto oméwi¢. Kazdy z ponizszych
podpunktéw bedzie zawierat wyjasnienie przyczyn, dla ktérych dany cel zostat odrzucony.

» Opracowanie sektorowych strategii cyberbezpieczenstwa;
» Walka z kampaniami dezinformacyjnymi;

P Bezpieczenstwo najnowoczesniejszych technologii (5G, sztuczna inteligencija,
informatyka kwantowa itp.);

P Zapewnianie suwerennosci danych; oraz

P Zachecanie do rozwoju sektora ubezpieczen cybernetycznych.

Opracowanie sektorowych strategii cyberbezpieczenstwa

Przyjecie strategii sektorowych ukierunkowanych na interwencje i zachety sektorowe
zdecydowanie zapewnia lepsze zdolnosci zdecentralizowane. Jest to szczegdlnie dobre
rozwigzanie w przypadku panstw cztonkowskich, w ktérych OUK majg do czynienia z wieloma
réznymi ramami i regulacjami, oraz w ktoérych wystepuje wiele zalezno$ci ze wzgledu na
przekrojowy charakter cyberbezpieczenstwa. W niektorych panstwach cztonkowskich faktycznie
istniejg dziesigtki organdw krajowych i organéw regulacyjnych posiadajgcych wiedze na temat
specyfiki poszczegolnych sektoréw, ktdre sg uprawnione do egzekwowania szczegodlnych
uregulowan dla kazdego sektora.

Na przyktad Dania uruchomita szes¢ ukierunkowanych strategii obejmujgcych dziatania na
rzecz cyberbezpieczenstwa i bezpieczenstwa informacji podejmowane w najbardziej
krytycznych sektorach z myslg o wzmocnieniu zdecentralizowanych zdolnosci w zakresie
cyberbezpieczenstwa i bezpieczenstwa informacji. Kazda ,jednostka sektorowa” bedzie
uczestniczy¢ miedzy innymi w ocenach zagrozen na poziomie sektorowym, monitorowaniu,
¢wiczeniach w zakresie gotowosci, wprowadzaniu systemow bezpieczenstwa, wymianie wiedzy
i instruktazach. Strategie sektorowe obejmujg nastepujgce sektory:

Energetyka;
Ochrona zdrowia;
Transport;
Telekomunikacja;
Finanse; oraz

\ A A A A A4

Gospodarka morska.

Pozostate panstwa czionkowskie wyrazity zainteresowanie mozliwoscig ustanowienia
sektorowych strategii cyberbezpieczenstwa w celu uwzglednienia wszystkich wymogow
regulacyjnych. Nalezy jednak zauwazy¢, ze taki cel moze nie odpowiadac¢ wszystkim panstwom
cztonkowskim, w zaleznosci od ich wielkosci, polityki krajowej i dojrzatosci. ENISA nie wigczyta
tego celu do opracowanych ram ze wzgledu na to, ze niezwykle trudno jest zapewnié
uwzglednienie w nich wszystkich specyficznych uwarunkowan.

Walka z kampaniami dezinformacyjnymi
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Panstwa cztonkowskie uwzgledniajg w swoich krajowych strategiach cyberbezpieczenstwa
ochrone podstawowych zasad, takich jak prawa cziowieka, przejrzystos$¢ i zaufanie publiczne.
Jest to bardzo wazne zwtaszcza w przypadku dezinformacji rozpowszechnianej za
posrednictwem tradycyjnych mediow informacyjnych lub serwiséw spotecznosciowych.
Cyberbezpieczenstwo jest ponadto obecnie jednym z najwiekszych wyzwan w procesie
wyborczym. W réznych krajach faktycznie obserwowano w okresach poprzedzajacych wazne
wybory takie dziatania jak rozpowszechnianie nieprawdziwych informacji czy negatywna
propaganda. To zagrozenie moze zaktdci¢ proces demokratyczny w Unii Europejskiej. Na
szczeblu europejskim, Komisja przedstawita plan dziatania®? na rzecz nasilenia walki z
dezinformacjg w Europie. Plan ten koncentruje sie na czterech kluczowych obszarach
(wykrywanie, wspotpraca, wspotdziatanie z platformami internetowymi i zwiekszanie
Swiadomosci) i stuzy budowaniu zdolno$ci w UE oraz zaciesnianiu wspétpracy miedzy
panstwami cztonkowskimi.

Cztery z 19 panstw, z ktérymi przeprowadzono rozmowy, wyrazito zamiar podjecia kwestii
dezinformacji i propagandy w swoich krajowych strategiach cyberbezpieczenstwa.

Na przyktad we francuskiej krajowej strategii cyberbezpieczenstwa3? stwierdzono, ze:
sinformowanie obywateli o ryzyku zwigzanym z technikami manipulacji i propagandy
wykorzystywanymi przez dziatajgcych w ztych zamiarach uzytkownikéw internetu jest
obowigzkiem panstwa. Na przyktad po atakach terrorystycznych na Francje w styczniu 2015 r.
rzad stworzyt platforme informacyjng poswiecong zagrozeniom zwigzanym z radykalizacjg
islamu za posrednictwem sieci komunikacji elektronicznej: « Stop-djihadisme.gouv.fr »”.
Podejscie to mogtoby zostaé¢ rozszerzone, aby uwzgledni¢ réwniez inne przejawy propagandy
lub destabilizaciji.

W kolejnym przyktadzie, w Strategii Cyberbezpieczehstwa Rzeczypospolitej Polskiej na lata
2019-20243* stwierdzono, ze: ,(...) do dziatan o charakterze manipulacyjnym w postaci m.in.
kampanii dezinformacyjnych potrzebne jest podjecie systemowych dziatan pozwalajgcych na
rozwijanie $wiadomosci obywateli w kontekscie weryfikacji autentycznosci informaciji oraz
reagowania na proby jej zaktocenia”.

W trakcie rozméw przeprowadzonych przez ENISA kilka panstw cztonkowskich poinformowato
jednak, ze nie uwzgledniajg tego zagadnienia jako cyberzagrozenia w swoich krajowych
strategiach cyberbezpieczenstwa, natomiast podejmujg te problematyke w szerszym wymiarze
spotecznym, na przyktad poprzez inicjatywy polityczne.

Bezpieczenstwo najnowoczesniejszych technologii (5G, sztuczna inteligencja,
informatyka kwantowa itp.)
Poniewaz aktualny krajobraz cyberzagrozen nieustannie sie poszerza, rozwéj nowych
technologii najprawdopodobniej doprowadzi do zwiekszenia intensywnosci i liczby cyberatakow
oraz dywersyfikacji metod, srodkéw i celéw wybieranych przez agresoréow. Tymczasem takie
nowe rozwigzania technologiczne, w postaci najnowoczes$niejszych technologii, majg potencjat,
by sta¢ sie fundamentami europejskiego rynku cyfrowego. Aby ustrzec panstwa cztonkowskie
przed coraz wiekszym uzaleznieniem od technologii cyfrowych oraz chroni¢ je przed
pojawiajgcymi sie nowymi technologiami, nalezy wprowadza¢ zachety i kompleksowe strategie
polityczne, dzieki ktdrym technologie te bedg rozwijane i wprowadzane w UE w bezpieczny i
budzacy zaufanie sposéb.

Na etapie badania zrédet wtérnych przeprowadzonego na podstawie krajowych strategii
cyberbezpieczenstwa panstw cztonkowskich, jako przedmiot zainteresowania panstw

https://ec.europa.eu/digital-single-market/en/news/action-plan-against-disinformation
https://www.ssi.gouv.fr/luploads/2015/10/strategie_nationale_securite_numerique_en.pdf
http://isap.sejm.gov.pl/isap.nsf/download.xsp/WMP20190001037/0/M20191037.pdf
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cztonkowskich wskazano nastepujgce najnowoczesniejsze technologie: 5G, sztuczna
inteligencja, informatyka kwantowa, kryptografia, przetwarzanie danych na obrzezach sieci,
pojazdy podtgczone do sieci i pojazdy autonomiczne, duze zbiory danych, inteligentne dane,
blockchain, robotyka i internet rzeczy.

W szczegolnosci na poczatku 2020 r. Komisja Europejska opublikowata komunikat, w ktérym
zaapelowata do panstw cztonkowskich o podjecie dziatan majgcych na celu wdrozenie srodkéw
zalecanych w konkluzjach dotyczgcych zestawu narzedzi dla technologii 5G3°. Zestaw narzedzi
dla technologii 5G powstat w nastepstwie zalecenia Komisji (UE) 2019/534 w sprawie
cyberbezpieczenstwa sieci 5G przyjetego przez Komisje w 2019 r., w ktérym wezwano do
przyjecia jednolitego europejskiego podejscia do bezpieczenstwa sieci 5G3.

Podczas rozmoéw przeprowadzonych przez ENISA podkreslano, ze temat ten jest raczej
zagadnieniem przekrojowym, uwzglednianym w catej krajowej strategii cyberbezpieczenstwa, a
nie traktowanym jako odrebny cel szczegotowy.

Zapewnienie suwerennosci danych

Cyberprzestrzen moze by¢ z jednej strony postrzegana jako potezna, globalna wspdlna
przestrzen, ktora jest tatwo dostepna, sprzyja dobrej komunikacji i oferuje wspaniate mozliwosci
rozwoju spoteczno-gospodarczego. Z drugiej strony cyberprzestrzen charakteryzuje sie rowniez
matymi mozliwo$ciami egzekwowania prawa, trudnosciami z wykrywaniem sprawcow, brakiem
granic i wzajemnie potgczonymi systemami, ktére moga by¢ nieszczelne, co grozi kradziezg
danych, a nawet mozliwoscig przechwytywania ich przez wtadze obcych panstw. Poza tym
ekosystem cyfrowy charakteryzuje sie koncentracjg platform ustug internetowych i infrastruktury
w rekach garstki podmiotéw. Wszystkie wyzej wymienione aspekty sktaniajg panstwa
cztonkowskie do wspierania suwerennosci cyfrowej. Osiggniecie suwerennosci cyfrowe;j
oznacza, ze obywatele i przedsiebiorstwa sg w stanie doskonale prosperowac¢ dzieki
korzystaniu z godnych zaufania ustug cyfrowych i produktéw ICT bez obaw o swoje dane
osobowe, zasoby cyfrowe, autonomie gospodarczg czy obce wptywy polityczne.

Suwerennos¢ danych, czy tez suwerennos¢ cyfrowa, jest wspierana przez panstwa
cztonkowskie na szczeblu krajowym i europejskim. Chociaz panstwa cztonkowskie najwyrazniej
nie uwzglednity tego zagadnienia bezposrednio jako celu szczegétowego w swoich krajowych
strategiach cyberbezpieczenstwa, traktujg je jako ogdlnie obowigzujgcg zasade lub komunikujg
zamiar zapewnienia suwerennos$ci cyfrowej na szczeblu krajowym w poszczegolnych
publikacjach , skupiajgc sie na kluczowych technologiach. Na przyktad we francuskim
strategicznym przegladzie cyberobrony z 2018 r. wskazano, ze ,kontrolowanie nastepujacych
technologii ma zasadnicze znaczenie dla suwerennosci cyfrowej: szyfrowanie komunikaciji,
wykrywanie cyberatakow, radiotelefony PMR, chmura obliczeniowa i sztuczna inteligencja”’.

Na szczeblu europejskim panstwa cztonkowskie aktywnie uczestniczg w okreslaniu europejskiej
strategii w zakresie danych (COM/2020/66 final) oraz w tworzeniu unijnych ram certyfikacji
produktow, ustug i procesoéw ICT ustanowionych w unijnym akcie o cyberbezpieczenstwie
(2019/881) w trosce o strategiczng autonomie cyfrowg na szczeblu europejskim.

Etap rozméw z panstwami cztonkowskimi pokazat, ze kwestia suwerennosci cyfrowej jest
czesto uwazana za zagadnienie wykraczajgce poza ramy cyberbezpieczenstwa. W zwigzku z
tym panstwa cztonkowskie nie uwzgledniajg tego tematu w swoich krajowych strategiach

https://ec.europa.eu/digital-single-market/en/news/secure-5g-deployment-eu-implementing-eu-toolbox-communication-
commission

https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32019H0534

http://www.sgdsn.gouv.fr/uploads/2018/03/revue-cyber-resume-in-english.pdf
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cyberbezpieczenstwa, a w nielicznych przypadkach, gdzie zostat on uwzgledniony, nie jest ujety
jako odrebny cel szczegotowy.

Zachecanie do rozwoju sektora ubezpieczen cybernetycznych

Obecna sytuacja w sektorze ubezpieczenh cybernetycznych wskazuje na to, ze Swiatowy rynek
zdecydowanie urost. Jest to jednak dopiero poczatek jego rozwoju, poniewaz konieczne jest
gromadzenie danych oraz ustanowienie wielu precedenséw (np. niepewnos¢ dotyczgca
zakresu ochrony, systemowe cyberzagrozenia itp.). Ponadto szacunkowe tgczne straty
ponoszone w wyniku cyberatakow na catym swiecie o kilka rzedow wielkosci przewyzszajg
aktualne mozliwosci sektora ubezpieczen cybernetycznych (dokument roboczy MFW — Cyber
Risk for the Financial Sector: A Framework for Quantitative Assessment WP/18/143). Rozwoj
sektora ubezpieczen cybernetycznych z pewnoscig moze jednak przynies¢ korzysci i stworzy¢
grunt pod cenne mechanizmy. Mechanizmy cyberubezpieczeniowe mogg w istocie poméc w:

P Zwiekszaniu $wiadomosci na temat ryzyka dla cyberbezpieczenstwa w
przedsiebiorstwach;

Ocenie ilosciowej narazenia na cyberryzyko;
Poprawie zarzadzania ryzykiem dla cyberbezpieczenstwa;

Zapewnianiu wsparcia dla organizacji padajgcych ofiarg cyberatakow;

>
>
>
>

Pokrywaniu szkéd (materialnych i innych) spowodowanych przez cyberataki.

Niektore panstwa cztonkowskie rozpoczety prace nad tym zagadnieniem. Na przyktad:

P Estonia przyjeta w swojej krajowej strategii cyberbezpieczenstwa podejscie
.poczekamy, zobaczymy”: ,Aby w ogole ograniczy¢ cyberryzyko w sektorze
prywatnym, przeanalizowane zostang popyt na ustugi w zakresie ubezpieczen
cybernetycznych oraz podaz tych ustug w Estonii i na tej podstawie uzgodnione
zostang zasady wspotpracy dla odpowiednich podmiotéw, w tym zasady dotyczgce
wymiany informacji, opracowywania oceny ryzyka itp. Obecnie na rynku estonskim jest
niewielu dostawcow ustug w zakresie cyberubezpieczen, najpierw nalezy wiec ustalic,
kim oni sg i co oferujg. Stopien ztozonosci ochrony ubezpieczeniowej jest czesto
postrzegany jako przeszkoda dla rozwoju rynku ubezpieczen cybernetycznych”.

P Luksemburg wyraznie popiera rozwdj sektora ubezpieczen cybernetycznych w swojej
krajowej strategii cyberbezpieczenstwa: ,,Cel 1: Tworzenie nowych produktow i ustug.
W celu grupowania ryzyk i zachecania ofiar cyberincydentéw do zwracania sie o
profesjonalng pomoc przy opanowaniu incydentu i przywroceniu zaatakowanego
systemu, towarzystwa ubezpieczeniowe bedg zachecane do tworzenia specjalnych
produktow na potrzeby obszaru ubezpieczen cybernetycznych”.

Opinie rozmowcow w tej kwestii byty do$¢ rozbiezne — niektdre panstwa cztonkowskie
twierdzity, ze tematyka ubezpieczen cybernetycznych jest ostatnio czesto podejmowana, inne
natomiast poinformowaty, ze choé zagadnienie jest przysztosciowe, to branza nie jest jeszcze
wystarczajgco dojrzata. Natomiast bardzo wielu z nich zadeklarowato, ze temat ten nie zostat
uwzgledniony w ramach krajowych strategii cyberbezpieczenstwa, poniewaz uznano, iz jest
zbyt szczegotowy lub nie miesci sie w nich zakresie.
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O Agencji Unii Europejskiej ds. Cyberbezpieczenstwa

Agencja Unii Europejskiej ds. Cyberbezpieczenstwa (ENISA) jest unijng agencja
dziatajgcg na rzecz osiggniecia wysokiego ogélnego poziomu cyberbezpieczenstwa

w catej Europie. ENISA — utworzona w 2004 r. i wzmocniona unijnym aktem

o cyberbezpieczenstwie — wnosi wktad w polityke cybernetyczng UE, zwieksza
wiarygodnos¢ produktéw, ustug i proceséw informacyjno-komunikacyjnych dzieki
systemom certyfikacji cyberbezpieczenstwa, wspotpracuje z panstwami cztonkowskimi
i organami UE oraz pomaga przygotowa¢ Europe na przyszte wyzwania cybernetyczne.
Poprzez wymiane informacji, budowanie zdolnosci i zwiekszanie swiadomosci, Agencja
wspotdziata z kluczowymi zainteresowanymi stronami, aby zwieksza¢ zaufanie do
gospodarki opartej na tgcznosci i odpornosc¢ unijnej infrastruktury oraz, w efekcie,
zapewnic¢ cyfrowe bezpieczenstwo spoteczenstwa i mieszkancoéw Europy. Aby uzyskac
wiecej informacji, zob.: www.enisa.europa.eu.
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